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Unified Enterprise Support Services Description

1 Om det har dokumentet

Beskrivningen av Microsoft Unified Enterprise Support Services innehaller information om de
supporttjanster du kan képa fran Microsoft.

Las beskrivningarna av de tjanster som du kdper, inklusive eventuella forutsattningar, friskrivningar,
begransningar och ditt ansvar. Tjansterna du kdper visas i Enterprise Services-Arbetsordern (Arbetsordern)
eller i annat Statement of Services som refererar till och inforlivar detta dokument.

Alla tjanster som beskrivs i det har dokumentet ar inte tillgangliga globalt. Kontakta din Microsoft
Services-representant om du vill veta mer om vilka tjanster du kan kopa i ditt land. Tillgangliga tjanster
kan andras utan foregdende meddelande.

Page 3



Unified Enterprise Support Services Description

2 Supporttjanster

Microsoft Unified Enterprise Support Services (supporttjanster) ar en omfattande uppsattning tjanster for
foretagssupport som hjalper till att paskynda din resa mot molnet, optimera dina IT-I6sningar och
anvanda teknik som forverkligar nya affarsmojligheter i IT-livscykelns alla stadier. Supporttjansterna
omfattar:

e Proaktiva tjanster som bidrar till att forbattra tillstandet i din IT-infrastruktur och IT-verksamhet
e Hantering av tjanstleveranser som underlattar planering och implementering

e Prioriterade problemldsningstjanster dygnet runt som kan tillhandahalla snabba atgarder for att
minimera stillestandstid

2.1 Sa har koper du tjansten

Supporttjansterna finns tillgangliga som ett Baspaket, med tillaggstjénster och utdkade tjanster och
I6sningar som du kan kdpa inom ramen for ett befintligt avtal for Baspaket med hjalp av Arbetsordern for
foretagstjanster, enligt beskrivningen nedan.

Artikel Beskrivning

Baspaket En kombination av proaktiva och reaktiva tjanster samt
leveranshanteringstjanster som stodjer de Microsoft-
produkter och/eller nattjanster som anvands i ditt
foretag. En del av ditt Baspaket omfattar ett Flex-
avdrag* som anvands for att lagga till proaktiva
tjanster (markerade med "+"), utokade tjanster och
|6sningar och/eller anpassade proaktiva tjanster till ditt
Baspaket. Tjanster som ingar i Baspaketet ar markerade
med en “v" i det hér avsnittet.

Ytterligare tjanster Ytterligare supporttjanster, inklusive Proaktiva tjanster,
kan laggas till i ditt Baspaket under Arbetsorderns
period och markeras med ett "+" i det har avsnittet.

Utokade tjanster och I6sningar Supporttjanster som omfattar en viss Microsoft-
produkt eller ett visst kund-IT-system kan laggas till i
ditt Baspaket for support under Arbetsorderns period
och markeras ocksd med “+" i det har avsnittet.

Support i flera lander Support i flera lander ger dig support pa flera
supportplatser, enligt beskrivningen i din Arbetsorder
(eller, om flera, respektive Arbetsorder).

*Flex-avdrag ar en flexibel del av ditt baspakets listpris som kan anvandas for inkdp av proaktiva
tjanster, utdkade tjanster och I6sningar, proaktiva krediter eller anpassade proaktiva tjanster vid
tidpunkten for kopet av tjdnsterna. Din Microsoft-representant kommer att tillhandahalla den del av
ditt Baspakets listpris som ér tillgangligt fér anvandning som Flex-avdrag. Foljande villkor for ditt val
av Flex-avdrag galler:
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e Upp till 20 % eller 50 000 USD av ditt Flex-avdrag, beroende pa vilket som ar hogst, kan
anvandas for kdp av proaktiva krediter eller anpassade proaktiva tjanster.

e Flex-avdrag tilldelas pa arsbasis och alla tjanster for vilka Flex-avdrag har tillampats maste
utnyttjas under den tillampliga arsperioden.

e Flex-avdrag far inte anvandas for hanteringstjanster for leverans av tjanster, enligt definitionen
hari.
e Om du bestallde en typ av tjanst med Flex-avdrag och 6nskar byta ut den till en annan typ av

tjdnst, kan du ansoka om motsvarande varde for en alternativ tjanst, om den ar tillganglig och din
serviceleveransresurs godkanner det.

¢ Alla tillgangliga Flex-avdrag maste ha allokerats nar kontraktet undertecknas, annars kommer de
att forverkas.

2.2 Tjanstebeskrivning

Kombinationen av de tjanster som utgor ditt supporttjdnstpaket beskrivs i det har avsnittet. Har finns
ocksa en lista pa tjanster som kan laggas till i ditt Baspaket eller senare under avtalsperioden.

Proaktiva tjanster

Proaktiva tjanster hjalper till att férebygga problem i din Microsoft-miljé och schemalaggs for att bidra till
att sakerstalla resurstillgangligheten och leveransen under den tillampliga Arbetsorderns period. Féljande
proaktiva tjanster finns tillgangliga enligt nedan eller enligt beskrivningen i din Arbetsorder. Leverans pa
plats kanske inte ar tillgangligt for alla tjanster och i alla geografiska omraden. Leveransen kommer att ske
pa distans om inte annat avtalats skriftligen och mot en extra avgift eller om den inte uttryckligen séljs
som en tjanst pa plats.

Planeringstjanster

Planeringstjanster anvands for utvarderingar och granskningar av nuvarande infrastruktur, data, program
och sékerhetsmiljo for att underlatta planeringen av atgarder, uppgradering, migrering, distribution eller
I6sningsimplementering baserat pa dina 6nskade resultat.

Typer av planeringstjanster

Konceptgranskning +

=+ - Ytterligare tjd@nst som kan kdpas

Konceptgranskning: Ett uppdrag som ger bevis sé att kunden kan bedéma genomférbarheten
av en foreslagen teknisk 16sning. Beviset kan vara i formen av fungerande prototyper, dokument
och utformningar, men ar vanligtvis inte slutprodukter redo for produktion.

Implementeringstjéanster

Implementeringstjénster tillhandahaller teknisk expertis och expertis inom projektledning for att paskynda
design, distribution, migrering, uppgradering och implementering av Microsofts teknikldsningar.
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Typer av implementeringstjanster

Onboarding-tjéanster +

=+ - Ytterligare tjd@nst som kan képas.

Onboarding-tjanster: Ett direktdtagande med en Microsoft-resurs for hjalp med distribution,
migrering, uppgradering eller funktionsutveckling. Detta kan omfatta hjalp med planering och
validering av teknikdemonstration eller produktionsbelastning med Microsoft-produkter.

Underhallstjanster

Underhallstjanster hjalper till att férebygga problem i din Microsoft-miljé och schemaldggs vanligtvis fére
tjidnstleveransen for att bidra till att sakerstalla resurstillganglighet.

Typer av underhallstjanster Planer

a

<

Analys pa begiran

Analysprogram

Offline Assessment

Proactive monitoring

Proactive Operations Programs (POP)

+| +| +| +| +

Risk and Health Assessment Program as a Service (RAP as a Service)

v’ - Ingdr i ditt Baspaket.
=+ - Ytterligare tjGnst som kan képas.

Utviardering pa begaran: Tillgang till sjalvbetjanad, onlineautomatiserad utvérderingsplattform
som analyserar och utvarderar implementeringen av din Microsoft-teknik med logganalyser.
Utvarderingar pa begéran omfattar begransad teknik. For anvéndning av den har
utvarderingstjansten kravs en aktiv Azure-tjanst med tillrdckliga databegransningar for att
tjiansten for utvdrdering pa begéran ska kunna anvéndas. Microsoft kan tillhandahalla hjélp for en
forsta konfigurering av tjansten. | samband med utvarderingen pa begaran, och for en extra
avgift, har du tillgang till en Microsoft-resurs pa plats (i upp till tvd dagar) och en Microsoft-resurs
pé distans (i upp till en dag) for att hjélpa till med analys av data och prioritering av
atgardsrekommendationer enligt ditt tjdnsteavtal. Utvarderingar pa plats &r eventuellt inte
tillgangliga overallt.

Utvérderingsprogram: En utvardering av design, teknisk implementering, drift eller
andringshantering avseende din Microsoft-teknik jamfort med Microsofts rekommenderade
metoder. Vid utvarderingens utgdng kommer Microsoft-resursen att arbeta direkt med dig for att
atgarda eventuella problem och tillhandahalla en rapport som innehéller den tekniska
utvarderingen av din miljé. Rapporten kan innehalla en atgardsplan.
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Offline Assessment: En automatiserad utvardering av din implementering av Microsoft-teknik
med data insamlade via fjdrranslutning eller av en Microsoft-resurs pa plats i dina lokaler.
Insamlade data analyseras av Microsoft med verktyg som finns pa plats och vi tillhandahaller en
rapport av vad vi kommit fram till och rekommendationer for atgarder.

Proactive monitoring: Vi tillhandahéller vervakningsverktyg for tekniska operationer och
rekommendationer for att finjustera dina hanteringsprocesser for serverincidenter. Denna tjanst
hjalper dig att skapa incidentmatriser, genomf&ra granskningar av allvarliga incidenter och att
utforma sammansattningen av ett varaktigt tekniskt team.

Proactive Operations Programs (POP): En granskning tillsammans med din personal av
processer for planering, design, implementering eller drift jamfért med Microsofts
rekommenderade metoder. Granskningen gors antingen pa plats eller pa distans av en Microsoft-
resurs.

Risk and Health Assessment Program som en tjanst (RAP as a Service): En automatiserad
utvardering av din implementering av Microsoft-teknik med fjarrinsamlade data. Insamlade data
analyseras av Microsoft for att skapa en observationsrapport med rekommenderade atgarder.
Denna tjanst ar tillganglig for leverans pa plats eller pa distans.

Optimeringstjénster

Optimeringstjanster fokuserar pa malen med optimal anvandning av kundens teknikinvestering. Dessa
tjidnster kan omfatta fjarradministrering av molntjanster, optimering av slutanviandares antagande av
Microsoft-produkters funktioner och sakerstélla stark sékerhet och identitet.

Typer av optimeringstjanster

Antagandetjanster

Utvecklingsinriktade tjanster

Hantering av IT-tjéanster

+| +| +| +

Sakerhetstjanster

=+ - Ytterligare tjGnst som kan képas.

Antagandetjianster: Supporttjanster for antagande tillhandahaller en serie tjanster som hjalper
dig beddma din organisations kapacitet att andra, dvervaka och optimera férandringar som ar
kopplade till ditt kdp av Microsoft-teknik. Detta inkluderar stéd i utvecklingen och
genomfdrandet av din implementeringsstrategi kring personalsidan av férdndringen. Kunderna
har atkomst till resurser med expertis, kunskap och Microsofts tillhérande rekommenderade
forfaranden for att stodja implementeringsprogrammet.

Utvecklingsinriktade tjanster: Tjanster for att hjélpa din personal skapa, distribuera och
underhadlla program skapade med Microsoft-teknik.

Services Insights for Developers: En arlig utvardering av dina programutvecklingsmetoder
som hjalper kunder med vagledning om rekommenderade metoder for utveckling av
program och I8sningar pa Microsoft-plattformar.
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Development Support Assistance: Ger hjdlp med att skapa och utveckla program som
integrerar Microsoft-teknik pd Microsoft-plattformen, med specialisering pa Microsofts
utvecklingsverktyg och teknik, och som saljs som en mangd timmar som anges pa din
Arbetsorder.

Hantering av IT-tjanster: En serie tjanster som har utformats for att hjdlpa dig utveckla din
ursprungliga IT-miljo med hjalp av moderna tillvdgagangssatt for hantering av tjanster som
maojliggor battre innovation, flexibilitet och kvalitet samt lagre driftkostnader. Moderna tjanster
for hantering av IT-tjanster kan levereras genom radgivning pa plats, pa distans eller genom
workshoppar for att sakerstélla att processerna for Gvervakning, incidenthantering eller service
desk ar optimerade for hantering av dynamiken i molnbaserade tjanster vid forflyttning av ett
program eller en tjanst till molnet. Hantering av IT-tjanster kan vara tjanster som ingar i ett
skraddarsytt program av supporttjanster, tillgangligt mot en extra avgift och definieras i en bilaga
som finns i din Arbetsorder.

Sdkerhetstjanster: Microsofts portfolj av sakerhetslosningar inkluderar fyra fokusomraden:
molnsadkerhet och identitet, mobilitet, utdkat skydd av information och saker infrastruktur.
Sakerhetstjansterna hjalper kunder att forsta hur man skyddar och skapar innovation i sin IT-
infrastruktur, sina program och data mot interna och externa hot. Sakerhetstjanster kan inga som
ett element i ett skraddarsytt program av supporttjanster, tillgangligt mot en extra avgift och
definieras i en bilaga som finns i din Arbetsorder.

Utbildningstjanster

Utbildningstjanster tillhandahaller utbildning som forbattrar supportpersonalens tekniska och operativa
fardigheter genom instruktioner antingen pa plats, online eller pa begéran.

Typer av utbildningstjanster B
a
Utbildning pa begéran v
Webbs&andningar v
Chalk Talks +
Workshops +

v’ - Ingér i ditt Baspaket.
=+ - Ytterligare tjd@nst som kan képas.

Utbildning pa begéran: Tillgang till en samling online-utbildningsmaterial och online-labb fran
ett digitalt workshopbibliotek som utvecklats av Microsoft.

Webbsandningar: Tillgang till Microsofts vardbaserade utbildningssessioner i en rad @mnen
angéende support och Microsofts teknik som visas live online.

Chalk Talks: Korta interaktiva tjanster, vanligtvis endagssessioner, som omfattar produkt- och
supportamnen i form av foreldsningar och demonstrationer som halls av en Microsoft-resurs,
antingen personligen eller online.

Workshops: Tekniska, praktiska utbildningar pa avancerad niva som ar tillgangliga fér en rad
Microsoft support- och teknikfrdgor som hélls av en Microsoft-resurs antingen personligen eller
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online. Workshops kan kdpas per deltagare eller som en dedikerad leverans till ditt foretag, enligt
vad som anges pa din Arbetsorder. Workshoppar far inte spelas in utan Microsofts uttryckliga och
skriftliga medgivande.

Ytterligare proaktiva tjanster

Typer av ytterligare proaktiva tjanster Planer
a

Anpassade proaktiva tjanster (underhalls-, optimerings- och +

utbildningstjanster)

Support av teknikradgivare +

Proaktiv Accelerator +

Utvald teknik +

=+ - Ytterligare tjéinst som kan képas.

Anpassade proaktiva tjanster: Ett avgransat uppdrag med Microsoft-resurser for att
tillhandahalla tjanster under kundens ledning, personligen eller online, som inte beskrivs nagon
annanstans i det har dokumentet. Dessa uppdrag omfattar tjanster av typen underhall, optimering
eller utbildning.

Support av teknikradgivare (Support Technology Advisor, STA): En anpassad tjanst som
tillhandahaller en teknisk utvardering som stoder kundens affarsmal, inklusive, men inte begransat
till, arbetsbelastningsoptimering, inférande eller supportméjlighet, som en Microsoft-resurs kan
leverera. Denna tjanst kan inkludera en plan och teknisk vagledning anpassad till kundmiljé och
affarsmal.

Proaktiv Accelerator: En resursdriven tjanst fran Microsoft som bestar av en omfattande
uppsattning aktiviteter for att hjalpa dig att uppna ett tekniskt resultat eller ett
verksamhetsresultat baserat pa mal for att eliminera driftsattningsrisker, 6ka tillganglighet eller
optimera I6sningens prestanda. Med hjalp av en programmatisk metod kommer Microsoft-
resursen att faststalla den uppsattning aktiviteter som kravs for atagandet, vilket kan inkludera,
men inte ar begransat till, lamplig gap-analys, integration, optimering, kunskapsoverféring,
designvalidering och implementeringsplan.

Utvald teknik (Designated Engineering, DE): Utvald och resultatdriven 16sning, baserad pa
Microsofts rekommenderade praxis och principer, som hjélper dig att omsatta din tid till varde. En
ledande expert kommer att arbeta néra ditt team for att tillhandahalla djup teknisk vagledning
och utnyttja andra Microsoft-experter dar sa kravs, for att hjélpa till med driftsattning och/eller
optimering av dina Microsoft-ldsningar. Inklusive tjdnster som stracker sig fran utvardering och
planering till kompetensutveckling och design, till konfiguration och implementering.

Annan proaktiv Planer

a

Proaktiva krediter +
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Proaktiva krediter: Vardet av inldsbara tjanster angivet i krediter i din Arbetsorder. Proactive-
krediter kan sedan Isas in mot, eller anvandas till, en eller flera specificerade ytterligare tjanster
enligt beskrivning i detta dokument och till aktuella priser som tillhandahélls av din Microsoft
Services-representant. Efter att du har valt den ytterligare tjansten drar vi av vardet for den
tjansten fran ditt kreditsaldo, avrundat uppat till ndrmaste enhet.

Reaktiva tjanster

Reaktiva tjdnster hjalper till att 16sa problem i din Microsoft-miljé och anvands vanligtvis pa begaran.
Foljande reaktiva tjanster ingar efter behov for Microsofts produkter och nattjanster som for narvarande
omfattas av support, savida inget annat framgar av din Arbetsorder. All reaktiv support levereras pa
distans.

Typer av reaktiva tjanster ‘ ‘

Radgivande support v
Problemlésningssupport v
Hantering av reaktiv support v
Grundorsaksanalys +
Tillagg for hantering av reaktiv support +

v’ —Ingdr i baspaketet.
=+ - Ytterligare tjiGinst som kan képas.

Radgivande support: Telefonbaserad support for kortare (begransade till hogst sex timmar) och
oplanerade adrenden for IT-personal. Radgivningssupport kan omfatta radgivning, vagledning och
kunskapsoverforing som ar avsedd att hjalpa dig distribuera och implementera Microsoft-teknik
pa satt som férebygger vanliga supportproblem och som kan minska sannolikheten for
systemavbrott. Arkitektur-, [dsningsutvecklings- och anpassningsscenarier omfattas inte av dessa
radgivningstjanster.

Problemldsningssupport: Denna hjalp for problem med specifika symtom som uppstatt vid
anvandning av Microsoft-produkter omfattar felsékning av specifika problem, felmeddelanden
eller funktionalitet som inte fungerar som de ska i Microsoft-produkter. Incidenter kan
rapporteras per telefon eller skickas in via webben. Supportfrdgor for tjanster och produkter som
inte omfattas av den tillampliga supportportalen for tjanster via Internet hanteras via online-
portalen fér Microsoft-tjanster.

Allvarlighetsdefinitioner och Microsofts uppskattade initiala svarstider beskrivs ndrmare i
incidentresponstabellerna nedan. Termen “Forsta samtalssvar” definieras som den forsta icke-
automatiserade kontakten via telefon eller e-post.

Pa din begaran kan vi samarbeta med teknikleverantorer fran tredje man for att hjalpa till att I10sa
komplexa problem som rér produktinteroperabilitet med flera leverantérer. Det ar dock tredje
mans ansvar att tillhandahalla support for sin produkt.

Incidentens allvarlighetsgrad avgor Microsofts svarsnivaer, initiala berdknade svarstider och dina
skyldigheter. Du ansvarar for att avgora inverkan pa din verksamhet i samrdd med oss, och
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Microsoft kommer att tilldela den I&dmpliga sakerhetsnivan. Du kan begéra att allvarlighetsnivan
andras under en incidents period om inverkan pa verksamheten kraver det.

Allvarlighetsgrad och situation

Var forvantade respons

Din férvantade respons

Allvarlighetsgrad 1

Kritiskt affarssystem ur
funktion:

Verksambhet riskeras.
Fullstandig forlust av en
kritisk applikation eller
[6sning.

Behover atgardas omedelbart

Azure-komponenter'
- Forsta samtalssvar inom
15 minuter eller tidigare

Alla andra produkter och
tjdnster — Forsta samtalssvar
inom en timme eller tidigare

Resurs for kritisk situation?®
tilldelad

Kontinuerlig hjalp dygnet runt?

Snabb uppflyttning inom
Microsoft till produktteamen

Vara 6verordnade chefer
meddelas, om nédvandigt

Dina overordnade chefer
meddelas, pa var begéaran

Lampliga resurser satts in for
att uppratthalla kontinuerliga
atgarder dygnet runt?

Snabb tillgang och respons

Rapportering via telefon eller
online

Allvarlighetsgrad A

Kritiskt affarssystem forsamrat:

Betydande forlust eller
férsamring av tjanster

Behover atgardas inom en
timme

Forsta samtalssvar inom en
timme eller mindre

Resurs for kritisk situation?
tilldelad

Kontinuerlig hjalp dygnet runt?

Lampliga resurser satts in for
att uppratthalla kontinuerliga
atgarder dygnet runt?

Snabb tillgang och respons

Rapportering via telefon eller
online

Allvarlighetsgrad B

Mattlig paverkan pa
verksamheten:

Mattlig forlust eller forsdmring
av tjansterna, men arbetet
kan rimligen fortsatta pa ett
forsamrat satt

Behover atgardas inom tva
timmar (kontorstid)*

Forsta samtalssvar inom tva
timmar

Hjalp endast under kontorstid *

Lampliga resurser satts in for
att stodja Microsofts atgarder

Atkomst och svar fran
andringskontrollinstansen
inom fyra timmar (kontorstid)

Rapportering via telefon eller
online

Allvarlighetsgrad C

Mindre inverkan pa
verksamheten:

Kundens verksamhet fungerar
till stor del med kortare eller
inga avbrott i tjansterna

Forsta samtalssvar inom fyra
timmar

Hjalp endast under kontorstid*

Korrekt kontaktinformation till
arendeansvarig

Svar inom 24 timmar

Rapportering via telefon eller
online

Page 11



Unified Enterprise Support Services Description

Allvarlighetsgrad och situation ~ Var forvéntade respons Din forvantade respons

Behover atgardas inom fyra
timmar (kontorstid)*

" Den angivna svarstiden for dina Azure-komponenter téicker inte Azure StorSimple, GitHub AE, Azure Communication Services eller
Billing & Subscription Management..

2Resurser for en kritisk situation arbetar for en snabb l6sning av problemet genom att ata sig fallet, eskalera, tilldela resurser och
samordna.

3 Vi kan behéva nedgradera allvarlighetsgraden om du inte kan tillhandahdlla tillrdckliga resurser eller svar sa att vi kan fortsdtta
med problemlésningsarbetet.

4Med kontorstid avses vanligtvis 09.00 till 17.30 lokal tid utom helgdagar och veckoslut. Kontorstiden kan variera ndgot beroende pd
land.

Hantering av reaktiv support: Hantering av reaktiv support ger en dverblick dver supportincidenter for
att driva pa snabba l6sningar och supportleverans av hog kvalitet. Hantering av tjanstleverans kommer att
anvandas for hantering av reaktiv support for alla supportforfragningar.

Enligt ovanstaende tabeller for incidentsvar for allvarlighetsgrad B och C, ar tjansten tillgénglig pa
kundens begaran under kontorstid till den Microsoft-resurs som aven kan lamna
eskaleringsuppdateringar pa begaran. For incidenter med allvarlighetsgrad 1 och A, initieras och verkstalls
en utokad eskaleringsprocess automatiskt. Den tilldelade Microsoft-resursen ar sedan ansvarig for att
sakerstalla fortsatt teknisk hjalp genom att forse dig med statusuppdateringar och en atgardsplan.

For utokad tackning utanfor kontorstid kan du kopa ytterligare timmar for hantering av reaktiv support.

Rotorsaksanalys: Pa uttrycklig begaran innan incidentavslut utfor vi en strukturerad analys av mojliga
orsaker till en enskild incident eller en rad relaterade problem. Du ansvarar for att i samarbete med
Microsofts team tillhandahalla material som loggfiler, natverkssparningar eller andra diagnostiska utdata.
Grundorsaksanalys ar endast tillganglig for vissa av Microsofts teknologier och kan medféra en
tillaggsavgift.

Tillagg for hantering av reaktiv support: Du kan vilja att kdpa ytterligare timmar for att erhalla
hantering av reaktiv support. Dessa resurser kommer att fungera pa distans och leverera tjansten under
kontorstid i den tidszon som avtalats skriftligen. Denna tjanst levereras pa engelska och kan (om
tillgangligt) tillhandahallas pa ditt sprak. Denna tjanst ar underkastad Microsofts resurstillgéanglighet.

Hantering av tjanstleveranser

Hantering av tjanstleveranser (Service Delivery Management, SDM) ingar i dina supporttjanster, sdvida
inget annat anges hari eller i din Arbetsorder. Ytterligare hantering av tjanstleveranser kan laggas till vid
kop av ytterligare tjanster eller utdkade tjanster och I6sningar.

SDM-tjanster tillhandahdlls digitalt och av en utsedd kontoadministrator for kundnojdhet. Denna
namngivna resurs kan arbeta pa distans eller pa plats i dina lokaler.
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Omfattning av hantering av tjanstleveranser

Féljande SDM-tjanster ar tillgangliga:

Tjansttyper for hantering av tjanstleveranser Planer
a

Aktivering av kundorganisation v
Vdgledning om Microsofts produkt-, tjanst- och v
sakerhetsuppdateringar

Programutveckling och hantering v
Integration av Unified Enterprise Support v
Framgangsprogram for molnet +
Cloud Solution Architect Developer Advocate vl
Hantering av kundrelationer v
Tillagg till tjansteleveranshantering +
Onsite Service Delivery Management +

¥’ — Ingdr i baspaketet.
=+ - Ytterligare tjiGnst som kan képas.
vi_ Ytterligare tjinster som kan tillhandahallas av Microsofft.

Aktivering av kundorganisation: Vagledning och information som ges till din namngivna
Supporttjanstadministratdér om hur du hanterar anvandningen av dina Unified Support-tjénster och
forbereder dig for att anvanda Unified support digitala och reaktiva tjanster.

Vdgledning om Microsofts produkt-, tjanst- och sakerhetsuppdateringar: Information som delas
med dig om viktiga kommande produkt- och servicefunktioner och andringar, samt
sakerhetsbulletiner for Microsoft-teknik.

Programutveckling och hantering: Aktiviteter som utformats for att planera, foresla och hantera ditt
supportprograms tjanster i hela din organisation for att hjélpa dig att realisera stérre vérde fran dina
investeringar i Microsofts teknik och tjanster. Microsoft kan rekommendera en mangd olika tjanster
som ar avsedda att hjalpa dig att uppna viktiga affars- och teknikresultat, med hjalp av de funktioner
som ingadr i ditt Baspaket for support, samt ytterligare tjanster som du kan kdpa.

Unified support Onboarding: Aktiviteter for att stddja din initiering till Unified support, inklusive
inforandet och framjandet av sjalvbetjaningsfunktioner i online-supportportalen, med malet att
sdkerstalla att dina Unified Support-tjanster kan anvandas pa en tid som passar dig.

Framgangsprogram for molnet: Inkluderade planerings- och leveranstjanster som hjélper dig att
uppna specifika molnresultat och ger dig mojlighet att pdskynda implementering, antagande och
realisering av vardet av Microsofts molnteknik.
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Cloud Solution Architect Developer Advocate: En utvecklingsfokuserad Microsoft-supportresurs
som kommer att leverera strategisk radgivning och vagledning for att paskynda innovation och dka
effektiviteten under hela programvaruutvecklingens livscykel. Dessa begransade resurser kan tilldelas
av Microsoft i man av tillgang.

Hantering av kundrelationer: En uppsattning aktiviteter for att sakerstalla att Microsofts support-
team ar anpassat till din organisations strategiska prioriteringar och samarbetar med viktiga
beslutsfattare for din verksamhet och teknik.

Tillagg till hantering av tjanstleveranser: Du kan vilja att kopa ytterligare anpassade SDM-resurser
for att tillhandahalla hanteringstjanster for tjanstleveranser som del av en forutbestamd
arbetsomfattning som inte uttryckligen specificeras i detta dokument. Aven denna tjanst &r
underkastad Microsofts resurstillganglighet. Dessa resurser arbetar pa distans eller pa plats i dina
lokaler. Vid leverans pa plats galler nedanstaende begrénsningar.

Onsite Service Delivery Management: Du kan bestalla besok pa plats av din kontoadministrator for
kundnojdhet, vilket kan medfora en tillaggsavgift per besok. Denna tjdnst ar underkastad Microsofts
resurstillganglighet.

2.3 Utokade tjanster och losningar

Utover tjansterna som ingar i Baspaketet eller som tillaggstjanster kan féljande utdkade tjanster och
I6sningar kdpas som tillval. Utdkade tjanster och Idsningar &r tillgangliga mot en tilldggsavgift och kan
definieras i en Bilaga som anges i din Arbetsorder.

Planer

a
Utokad utvald teknik +
Enhetligt utokat svar +
Snabb respons +
Azure-hiandelsehantering +
0365 Engineering Direct +
Utvecklingssupport +7
GitHub Engineering Direct +
Verksamhetskritisk support +
Supporttjanster for cybersikerhet +
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=+ - Ytterligare tjdnst som kan képas.
+" —En ytterligare tjcinst som kan képas upp till en begrdnsad maximal kvantitet.

Utokad utvald teknik

Utokad utvald teknik (Enhanced Designated Engineering, EDE): En anpassad tjanst som tillhandahaller
ett djupt och kontinuerligt tekniskt engagemang for kunder med komplexa scenarier. Detta erbjudande ar
inriktat pa att matcha kundens behov och resultat genom att tillhandahélla en utvald tekniker som
kommer att bygga upp en djup kunskap om kundens miljo eller 16sning och stodja kundens affarsmal,
inklusive, men inte begransat till, optimering av arbetsbelastning, inférande eller supportbarhet. EDE-
tjidnster kan kdpas som fordefinierade erbjudanden eller som samlade anpassade timmar som kan
anvandas for att leverera omfattningsbestamda proaktiva tjanster.

Vid kép som timmar dras sedan EDE-tjanstetimmarna av fran dina totala inkdpta timmar efter hand som
de anvands och levereras.

Fordefinierade EDE-erbjudanden anpassas efter din miljo och hjélper dig att na ett Onskat resultat. Dessa
erbjudanden inkluderar nédvandiga inbyggda férdefinierade proaktiva tjanster.

Fokusomradena for EDE-tjanster:

e Bidra till att behalla en djup kunskap om dina nuvarande och framtida foretagskrav och
konfiguration av din informationsteknikmiljo for att optimera prestanda

e Dokumentera och dela rekommendationer f6r anvandning av supporttjanstrelaterade
slutprodukter med dig (t.ex. supportgranskningar, halsokontroller, workshoppar och
riskbeddmningsprogram)

e Hijalp for att fa dina distributions- och verksamhetsaktiviteter i linje med dina planerade och
aktuella implementeringar av Microsoft-teknik

e Forbéttra din IT-personals tekniska och operativa kompetens

e Utveckla och implementera strategier for att forhindra framtida incidenter och 6ka
systemtillgangligheten for din tackta Microsoft-teknik

e Hjalpa till med att avgora grundorsaken till aterkommande incidenter och att ge
rekommendationer for att forebygga ytterligare stérningar i den Microsoft-teknik som
omfattas

Oavsett hur EDE kops kommer resurserna att fordelas, prioriteras och tilldelas utifran en
overenskommelse mellan parterna under ett inledande mote, och dokumenteras som en del av din
tjdnstleveransplanering. Kunder som har avtal for flera lander maste tilldela EDE:n till en plats nér avtalet
tecknas, innan leverans av tjanster planeras.

Tjanstspecifika forutsattningar och begransningar

e Du maste ha ett aktuellt serviceavtal f6r Microsoft Unified Support for att fa hjalp med dina
EDE-tjanster. Om ditt serviceavtal for Microsoft Unified Support I6per ut eller sédgs upp,
avslutas din EDE-tjanst pd samma datum.

e EDE-tjanster tillhandahalles under vanlig kontorstid (9.00 till 17.30 lokal standardtid,
undantaget helgdagar och veckoslut).

e EDE-tjansterna stodjer de specifika Microsoft-produkter och -tekniker som du valjer och som
anges i din Arbetsorder.
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e EDE-tjanster tillhandahalls for en enda supportplats pa den bestdmda supportplatsen som
anges i din Arbetsorder.

e EDE-tjanster levereras pa distans om inget annat har dverenskommits skriftligen. For
overenskomna besok pa plats som inte betalas i forvag fakturerar vi dig for rimliga
resekostnader och andra utldagg.

Unified Enhanced Response

Unified Enhanced Response: Unified Enhanced Response (UER) (Enhetligt utdkat svar) ger snabbare
reaktiv support for dina produkter och molntjanster med snabbare dirigering for alla incidenter i kritiska
situationer (“crit sits”) och genom att tilldela resurser fran det utdkade incidenthanteringsteamet som
utsetts till dig for utdkad hantering av reaktiva incidenter. Kunder kan kdpa Unified Enhanced Response
utover deras Unified Enterprise-bassupportavtal eller lagga till det ndr som helst under giltighetstiden for
ett aktivt Unified Enterprise-bassupportavtal.

UER-leverans ér tillganglig for kdp nu, men leverans kommer inte att paborjas forrén ‘Leveransdatum
under 2023". Kunder som kdper UER fore leveransstartdatum kommer inte att faktureras férran Microsoft
borjar leverera UER (“Leveransstartdatum”) eller [1 februari 2023], beroende pa vilket som intraffar sist.

For att fa UER-support fér dina Microsoft-produkter och molntjanster maste du skicka in en incident via
telefon eller webben. Om den 6ppnas vid Allvarlighetsgrad 1 eller A kommer dina begaranden om
problemldsningssupport automatiskt att skickas med den utdkade svarstiden och teamet for den utdkade
incidenthanteringen kommer automatiskt att tilldelas for incidenthantering.

Enhanced Incident Management: Ar en utdkad incidenthanteringstjanst som é&r tillganglig dygnet runt,
alla dagar i veckan for alla forfragningar om problemlosningssupport for allvarlighetsgrad 1 eller A.
Kunder tilldelas en utsedd resurspool med kunskap om kundens affarsmal och miljé. Dessa resurser
tilldelas utéver de tekniska l6sningsresurserna och ar ansvariga for tillsynen av alla supportincidenter for
kritiska situationer for att driva pa en snabb I6sning och en hog kvalitet pa supportleveransen. Resurserna
i teamet for den utdkade incidenthanteringen som utsetts for kunden kan nas direkt via e-post dygnet
runt och kommer att sdkerstalla fortsatt tekniskt forlopp genom att forse dig med frekventa status- och
eskaleringsuppdateringar och en atgardsplan.

For alla incidenter med allvarlighetsgrad 1 kommer nagon i teamet for den utdkade incidenthanteringen
ocksa att genomfora en granskning efter incidenten med kunden, kontoadministratéren for kundnojdhet
och andra medlemmar i ditt kontoteam med malet att starka din verksamhet och férhindra framtida
avbrott och problem. Under motet kommer teammedlemmen fran den uttkade incidenthanteringen att
ge en Oversikt 6ver incidentrespons, inklusive lyckade resultat och forbattringsomraden, och samarbeta
med din kontoadministrator for kundndjdhet (Customer Success Account Manager, CSAM) for att ta fram
rekommendationer for dtgarder, for att proaktivt minska framtida fall och starka dina I6sningar.

En teammedlemmen fran den utdkade incidenthanteringen kommer att informera dig om en
grundorsaksanalys (Root Cause Analysis, RCA) ocksa finns tillganglig for den paverkade Microsoft-
tekniken, om en extra avgift kommer att debiteras for att utfora RCA:n och kommer att samarbeta med
din CSAM for att initiera en RCA om den finns tillgédnglig och uttryckligen begard av kunden innan
incidenten avslutas. Du ansvarar for att i samarbete med Microsofts team tillhandahalla material som
logdfiler, ndtverkssparningar eller andra diagnostiska utdata som behdvs for att genomféra RCA:n.

For att ditt team for utdkad incidenthantering ska ha grundldaggande kunskaper om dina mal och din miljé
maste du tillhandahalla dokumentation om sa begars och delta i onboardingsaktiviteter under de forsta
60 dagarna av avtalsperioden.
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Dessa resurser kommer att arbeta pa distans. Den utdkade incidenthanteringstjansten levereras pa
engelska, kinesiska och japanska. | detta erbjudande ingar ingen leverans av utdkade
incidenthanteringstjanster for begrénsad region, om medborgarskap eller godkanda leveransresurser
kravs.

UER:s reaktiva tjanster hjalper till att I6sa problem i din Microsoft-milj6 och anvénds vanligtvis pa begaran.
De reaktiva tjanster som tillhandahalls ingar efter behov for Microsofts produkter och nattjanster som for
narvarande omfattas av support, sdvida inget annat framgar av din Arbetsorder. All reaktiv support
levereras pa distans. Forutom de behovsbaserade reaktiva tjansterna ingar ett visst antal timmar for
hantering av reaktiv support och hantering av tjdnsteleveranser av ditt team for utdkad incidenthantering
och fér onboardingsaktiviteter, kvartalsvisa moten med en medlem fran teamet for utvidgad
incidenthantering och genomgangar efter incidenter med allvarlighetsgrad 1. Ytterligare eller mer
frekventa moten ar tillgangliga pa begaran och med féregaende Microsoft-avtal déar resurser ar
tillgangliga om du valjer att kdpa ytterligare timmar utéver de som ingar for att tillhandahalla ytterligare
hantering av reaktiv support och hantering av serviceleverans fran ditt team med uttkad
incidenthantering och din kontoadministrator for kundndjdhet

UER behover endast kdpas for vardlandets plats om kunden har ett enhetligt avtal for flera lander. Som en
reaktiv utvidgad I6sning kan alla UER-tjanster tillhandahallas pa distans till andra platser an och inklusive
varden, med undantag for de inkluderade timmarna for hantering av tjansteleveranser, som kommer att
tilldelas av varden och hanteras av kontoadministratoren for kundnéjdhet.

Enhetlig utdkad respons — Var forvantade respons Din forvantade respons

allvarlighetsgrad och situation

Dina 6verordnade chefer
meddelas, pa var begéaran

Azu re—komponenter1
- Forsta samtalssvar inom

Allvarlighetsgrad 1

Kritiskt affarssystem ur

funktion:

Verksamhet riskeras.
Fullstéandig forlust av en
kritisk applikation eller
|6sning.

Behover atgardas omedelbart

15 minuter eller tidigare

Alla andra produkter och
tjdnster — Forsta samtalssvar
inom 30 minuter eller tidigare

Hogre incidentchef? tilldelas
automatiskt

Kontinuerlig hjélp dygnet runt®

Snabb uppflyttning inom
Microsoft till produktteamen

Vara 6verordnade chefer
meddelas, om nédvandigt

Lampliga resurser satts in for
att uppratthalla kontinuerliga
atgarder dygnet runt?

Snabb tillgang och respons

Rapportering via telefon eller
online

Allvarlighetsgrad A

Kritiskt affarssystem forsamrat:

Betydande forlust eller
forsamring av tjanster

Behover atgardas inom 30
minuter

Forsta samtalssvar inom 30
minuter eller mindre

Hogre incidentchef tilldelas
automatiskt?

Kontinuerlig hjélp dygnet runt?

Lampliga resurser satts in for
att uppratthalla kontinuerliga
atgarder dygnet runt?

Snabb tillgdng och respons

Rapportering via telefon eller
online
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"Den angivna svarstiden fér dina Azure-komponenter omfattar inte US Gov Clouds, Azure StorSimple, GitHub asymmetrisk
kryptering, Azures kommunikationstjénst eller hantering av faktureringsprenumeration, A40, Azure Media Services, Azure Stack,
Testbas for M365, Microsoft Mesh eller Universal Print.

2Resurserna for utokad incidenthantering arbetar fér en snabb [6sning av problemet genom att dta sig fallet, eskalera, tilldela
resurser och samordna.

3 Vi kan behéva nedgradera allvarlighetsgraden om du inte kan tillhandahdlla tillréckliga resurser eller svar sd att vi kan fortsdtta
med problemlésningsarbetet.

Snabb respons

Snabb respons: Snabb respons ger snabbare reaktiv support for dina molntjanster genom att dirigera
supportincidenter till tekniska experter och ge en eskaleringsvég till molntjanstteam vid behov.

For att fa tjanster for snabb respons for dina Microsoft Azure-komponenter maste du anmala en incident
via den tillampliga serviceportalen fér molntjansten. Dina supportforfragningar om problemldsning
dirigeras direkt till en ko for snabb respons som bemannas av ett sérskilt teknikerteam med
molntjanstexpertis. For att det har teamet ska ha grundlaggande kunskaper om din distribution maste du
tillhandahalla dokumentation om grundlaggande Azure-distribution och databastopologi, samt skalnings-
och belastningsutjamningsplaner dar sddana finns. Aven om incidenter kan kréva insatser fran
standardproduktsupporttekniker for att 16sas, behaller snabbresponsteamet huvudansvaret for
incidenterna dygnet runt alla arets dagar.

Responstiderna for problemldsningssupport for dina specificerade Azure-komponenter anges i tabellen
nedan och ersatter eventuella forvantade responstider for Baspaketets support. Snabb respons omfattar
inte Azure Media Services, Azure Stack, Azure StorSimple, GitHub asymmetrisk kryptering. Azures
kommunikationstjanster, Universal Print, Testbas for M365 eller Microsoft Mesh.

K&p av snabb respons ar beroende av resurstillganglighet. Konsultera din kontoadministrator for
kundnojdhet for information om tillganglighet.

Snabb respons — Var forvantade respons Din forvantade respons

allvarlighetsgrad och situation

Allvarlighetsgrad 1

Kritiskt affarssystem ur

funktion: Forsta samtalssvar inom 15 Dina 6verordnade chefer

Verksamhet riskeras. minuter eller mindre meddelas, pa var begéaran
Fullstéandig forlust av en

kritisk applikation eller
|6sning Tillgéng till Microsofts erfarna

specialister?

Kontinuerlig insats dygnet runt' | Lampliga resurser sitts in for
att uppratthalla en
kontinuerlig hjalp dygnet
Forlust av en central runt’

5 Snabb eskalering i
affarsprocess och arbetet kan napb eskalering Inom Snabb tillgang och respons

rimligen inte fortsatta Microsoft till molntjénstteam
Behover atgardas inom 15 Véra 6verordnade chefer
minuter meddelas, om nddvéndigt
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Snabb respons — Var forvantade respons Din férvantade respons

allvarlighetsgrad och situation

Allvarlighetsgrad A
Kritiskt affarssystem forsamrat:

Betydande forlust eller
férsamring av tjanster

Vi kan behéva nedgradera frdn dygnet runt om du inte kan tillhandahdlla tillriickliga resurser eller svar sd att vi
kan upprdtthdlla kontinuerliga probleml6sningsinsatser

2 Problemlésningssupport med snabba svarstider finns endast tillgéingligt pd engelska och japanska.

Azure-héandelsehantering

Microsoft Azure handelsehantering (“AEM"”): AEM ger uttkad proaktiv och reaktiv support under
kunders kritiska affarshandelser.

En kritisk affarshandelse som omfattas av detta erbjudande definieras som en kort, av kunden férvantad,
period med hog inverkan pa verksamheten och/eller hog efterfragan pa kunden, vilket kraver hogre
nivaer av servicetillganglighet och prestanda. Kritiska affarshandelser kan fa upp till fem (5)
kalenderdagars pa varandra foljande reaktiv tackning. Kunder kan vilja att kopa sa manga kritiska
affarshandelser som kravs for att kéra dem efter varandra och tacka hela den forvantade efterfragan om
den ar langre an fem (5) kalenderdagar i f6ljd.

Azure handelsehantering ar beroende av resurstillganglighet. Kontakta din kontoadministrator for
kundnojdhet for information om tillganglighet. Support kommer inte att levereras forutom for kritiska
affarshandelser som har schemalagts i forvag och bekraftats skriftligen minst 8 kalenderveckor innan
handelserna borjar, savida inte Microsoft samtycker till detta. Microsoft kan efter eget gottfinnande
minska omfattningen av utvarderingen fére handelsen, om Microsoft valjer att acceptera en héndelse
med kortare varsel.

AEM stoder kritiska affarshandelser som anvander Microsoft Azures karntjénster. Varje handelse omfattar
en enda Azure-l6sning. Om flera Azure-16sningar kraver support maste en kund kopa ytterligare
handelser. En Azure-l6sning definieras som en uppsattning Azure-prenumerationer och Azure-resurser
som ansluter till ett gemensamt verksamhetsresultat for att forse kunder med produkter eller tjanster.
Microsoft kommer att utvdrdera kundens 16sning under utvarderingsperioden fore handelsen och
skriftigen meddela identifierade risker till kunden.

Som en del av aktiviteterna fore handelsen kommer Microsoft att:

* utvardera och bekanta sig med din I6sning

+ identifiera mojliga problem och risker som paverkar drifttid och stabilitet

» granska kapacitet och motstandskraft pd Azure-plattformen
Microsoft kommer att tillhandahalla skriftlig dokumentation om resultaten av deras utvérdering, inklusive
atgarder for att minska mojliga risker som paverkar drifttid och stabilitet.
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For Azures molnldsningar, under handelsen, ska begaran om incidenttjanster som ar relaterade till
handelsen goras via Microsoft Azure-portalen, inklusive AEM i fallbeskrivningen.

Allvarlighetsgrad och situation Orvantade respons i antade respons

Allvarlighetsgrad 1

Kritiskt affarssystem ur funktion:
Forsta samtalssvar inom

15 minuter eller mindre och
snabb eskalering inom

Dina overordnade chefer
meddelas, pa var begaran

Verksambhet riskeras. Fullstandig
forlust av en kritisk applikation

?Iler I8sning ) Microsoft? Lampliga resurser satts in for att
Forlust av en central affarsprocess upbratthalla en kontinuerlig hisl
och arbetet kan rimligen inte Resurs for kritisk situation utses PP 1 g halp
i . . . dygnet runt
fortsatta inom 30 minuter eller mindre.

Kontinuerlig insats dygnet runt' illg3
Behover atgardas inom 15 minuter g ¥ Snabb tillgang och respons

Tillgang till Microsofts erfarna

specialister och snabb
Allvarlighetsgrad A eskalering inom Microsoft till

Kritiskt affarssystem forsamrat: produktteam

Atagande av supporttekniker som
har kunskap om din
|6sningskonfiguration. Dar sa ar
tillampligt kan dessa tekniker
hjalpa till och underlatta
incidenthanteringsprocessen

Betydande forlust eller forsdamring
av tjanster

Vara dverordnade chefer
meddelas, om nédvandigt

" Microsoft kan behéva nedgradera frdn dygnet runt om du inte kan tillhandahdlla tillrickliga resurser eller svar for att
hjdlpa oss att upprdtthdlla problemlésningsinsatser.

2 AEM-tjcinster fér problemlésningssupport finns endast tillgingliga pd engelska
Microsoft kommer att tillhandahalla en sammanfattning av alla d&renden som dppnats under den reaktiva
supporttiden och sakerstalla att dessa arenden ar Iosta.

For Microsoft Cloud for aterforséljarkunder:

Handelsehantering for Microsoft Cloud for aterférsaljarkunder ger utdkad proaktiv och reaktiv support for
Microsoft Cloud for aterforsaljarkunder under kritiska affarshandelser.

Detta erbjudande stoder kundhandelser endast for kunder som har kdpt en Microsoft Cloud for
aterforsaljare-licens. Detta erbjudande stoder endast foljande Microsoft Cloud for aterforsaljare-16sningar:
D365 Commerce, D365 e-commerce, Microsoft Clarity, POS Add-On, D365 Fraud Protection, D365
Connected Spaces (i forhandsgranskning — namnet kan komma att andras), D365 Marketing, D365
Customer Insights, Promote |IQ, Microsoft Advertising — Bing Ads, Azure Cognitive Search, Intelligent
Recommendation, Azure Synapse analytics. Produktnamnen for de listade 16sningarna publiceras av

Page 20



Unified Enterprise Support Services Description

Microsoft fran tid till annan pé http://microsoft.com/licensing/contracts (eller pd en ersattande webbplats
som Microsoft anger).

En kritisk affarshandelse som omfattas av detta erbjudande definieras som en kort, av kunden forvantad,
period med hog inverkan pa verksamheten och/eller hog efterfragan pa kunden, vilket kraver hogre
nivaer av servicetillganglighet och prestanda. Kritiska affarshandelser kan fa upp till 5 kalenderdagars pa
varandra foljande reaktiv tackning. Kunder kan vélja att kopa sa manga kritiska affarshandelser som kravs
for att kora dem efter varandra och técka hela den forvantade efterfrdgan om den ar langre an

5 kalenderdagar i foljd.

Detta erbjudande forutsatter tillgangliga resurser. Konsultera din kontoadministrator for kundnojdhet for
information om tillgénglighet. Support kommer inte att levereras forutom for kritiska affarshandelser som
har schemalagts i férvag och bekraftats skriftligen minst 8 kalenderveckor innan handelserna borjar.

Microsoft kommer att utvardera kundens 16sning under utvarderingsperioden fore handelsen och
skriftigen meddela identifierade risker till kunden.

Som en del av aktiviteterna fore handelsen kommer Microsoft att:

e utvardera och bekanta sig med din 16sning enligt vad som angetts ovan

e identifiera mojliga problem och risker som paverkar drifttid och stabilitet

e granska kapacitet och motstandskraft pa Azure-plattformen

e ge vagledning om basta praxis inom branschen fran utsedda resurser for leverans av teknik och

drift

Microsoft kommer att tillhandahalla skriftlig dokumentation pa resultaten av deras utvardering, inklusive
rekommenderade atgarder och béasta praxis inom branschen foér att minska méjliga risker och problem
som paverkar drifttid och stabilitet.

Om handelsen inkluderar en Azure molnlosning, under handelsen, ska begaran om incidenttjanster som ar
relaterade till hdndelsen for Azure-16sningar goras via Microsoft Azure-portalen, inklusive AEM i
fallbeskrivningen.

Om handelsen omfattar en D365- eller M365-molnldsning, under handelsen, ska
incidenttjanstforfragningar relaterade till handelsen for dessa I6sningar tas upp via I6sningscentret, och
du maste ange den produkt dér problemet intréffade och under supportplan "D365 Event” i handelse av
D365-relaterade forfragningar.

For Azure-produkter:

Allvarlighetsgrad och situation Var forvantade respons Din férvantade respons
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Allvarlighetsgrad 1
Kritiskt affarssystem ur funktion:

Verksamhet riskeras. Fullstandig
forlust av en kritisk applikation
eller 16sning

Forlust av en central affarsprocess
och arbetet kan rimligen inte
fortsatta

Behover atgardas inom 15 minuter

Allvarlighetsgrad A
Kritiskt affarssystem forsamrat:

Betydande forlust eller forsamring
av tjanster

Forsta samtalssvar inom
15 minuter eller mindre och
snabb eskalering inom
Microsoft?

Resurs for kritisk situation utses
inom 30 minuter eller mindre.
Kontinuerlig insats dygnet runt'

Tillgang till Microsofts erfarna
specialister och snabb
eskalering inom Microsoft till
produktteam

Atagande av supporttekniker som
har kunskap om din
|6sningskonfiguration. Dar sa ar
tillampligt kan dessa tekniker
hjélpa till och underlatta
incidenthanteringsprocessen

Vara oOverordnade chefer

meddelas, om nédvandigt

Dina overordnade chefer
meddelas, pa var begéaran

Lampliga resurser satts in for att
uppratthalla en kontinuerlig hjélp
dygnet runt’

Snabb tillgang och respons

T Microsoft kan behéva nedgradera frén dygnet runt om du inte kan tillhandahdlla tillréickliga resurser eller svar for att
hjdlpa oss att upprdtthdlla problemlésningsinsatser.

2 AEM-tjcinster fér problemlésningssupport finns endast tillgingliga pd engelska

For alla andra produkter kommer incidentresponsen att anpassas till f6ljande:

Allvarlighetsgrad och situation

Var forvantade respons

Din férvantade respons
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Allvarlighetsgrad 1

Kritiskt affarssystem ur funktion:

Verksambhet riskeras. Fullstandig
forlust av en kritisk applikation
eller 16sning.

Behover atgardas omedelbart

Azure-komponenter'
Forsta samtalssvar inom
15 minuter eller tidigare

Alla andra produkter och
tjdnster — Forsta samtalssvar
inom en timme eller tidigare

Resurs for kritisk situation?®
tilldelad

Kontinuerlig hjalp dygnet runt?

Snabb eskalering inom
Microsoft till produktteam

Vara 6verordnade chefer
meddelas, om nédvandigt

Dina 6verordnade chefer
meddelas, pa var begéran

Lampliga resurser satts in for att
uppratthalla kontinuerliga
atgarder dygnet runt?

Snabb tillgang och respons

Rapportering via telefon eller
online

Allvarlighetsgrad A

Kritiskt affarssystem forsamrat:
Betydande forlust eller
férsamring av tjanster

Behover atgérdas inom en
timme

Forsta samtalssvar inom en
timme eller mindre

Resurs for kritisk situation?
tilldelad

Kontinuerlig hjilp dygnet runt?

Lampliga resurser satts in for att
uppratthalla kontinuerliga
atgarder dygnet runt?

Snabb tillgang och respons

Rapportering via telefon eller
online

Allvarlighetsgrad B

Mattlig paverkan pa
verksamheten:

Mattlig forlust eller forsamring
av tjansterna, men arbetet kan
rimligen fortsatta pa ett
forsamrat satt

Behover atgardas inom tva
timmar (kontorstid)*

Forsta samtalssvar inom tva
timmar
Hjalp endast under kontorstid*

Lampliga resurser satts in for
att stodja Microsofts atgarder
Atkomst och svar fran
andringskontrollinstansen
inom fyra timmar (kontorstid)
Rapportering via telefon eller
online

Allvarlighetsgrad C

Mindre inverkan pa
verksamheten:
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Korrekt kontaktinformation till
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Kundens verksamhet fungerar till
stor del med kortare eller inga
avbrott i tjansterna

Behover atgardas inom fyra
timmar (kontorstid)*

"Den angivna svarstiden fér dina Azure-komponenter tdcker inte Azure China Cloud, Azure StorSimple, GitHub asymmetrisk

kryptering, Azure Communication Services eller Billing & Subscription Management.
2Resurser for en kritisk situation arbetar for en snabb l6sning av problemet genom att ata sig fallet, eskalera, tilldela resurser och
samordna.

3 Vi kan beh6va nedgradera allvarlighetsgraden om du inte kan tillhandahdlla tillrickliga resurser eller svar sa att vi kan
fortsdtta med problemlésningsarbetet.

4 Kontorstid dr vanligtvis 09:00 till 17:30 lokal normaltid, utom helgdagar och veckoslut. Kontorstiden kan variera ndgot
beroende pad land.

Office 365 Tekniksupport direkt

Office 365 Tekniksupport direkt: Ger utdkad support for kdrnarbetsbelastningen for dina Microsoft
Office 365 produktionsinnehavare eller innehavare som inkluderar prioriterad atkomst till Office 365
tekniksupportsteam. Denna tjanst kommer att vara tillganglig for de angivna innehavarna, ar tillganglig
mot en extra avgift och definieras i en Bilaga som det hanvisas till i din Arbetsorder.

Utvecklingssupport

Developer Support: Ger djupare proaktiv teknisk support baserat pa kunskap om moln och
produktinformation under hela programutvecklingens livscykel for kundutvecklare som bygger,
distribuerar och ger support for program pa Microsofts plattform. Developer Support ger omfattande
support och férser kunder med molnarkitektur, riskutvarderingar, ALM-/DevOps-1&sningar,
sakerhetsutvecklingslivscykel, kodgranskningar, prestanda och bevakning, programmodernisering,
sakernas Internet (loT) implementering och hantering, utbildning och testning. Developer Support ar
tillgangligt mot en tilldggsavgift.

GitHub Engineering Direct

GitHub Engineering Direct: Ger kunderna prioriterad atkomst till ett utsett GitHub-supportteam och en
namngiven GitHub Customer Reliability Engineer (CRE). Dessutom &r kvartalsvisa granskningar, inklusive
proaktiv vagledning baserad pa hélsokontroller och drendeanalys, en del av erbjudandet GitHub
Engineering Direct.

Verksamhetskritisk support

Verksamhetskritisk support: Ger en hogre niva av support for en definierad uppsattning Microsoft-
produkter och Onlinetjanster som ingar i din verksamhetskritiska 16sning som beskrivs i din Arbetsorder.
Verksamhetskritisk support (Support for Mission Critical, SfMC) ger ett anpassat program med
supporttjanster och ar tillgangligt mot en tillaggsavgift och definieras i en Bilaga som refereras i din
Arbetsorder. Du maste ha ett aktuellt serviceavtal for Microsoft Unified Support for att fa hjélp med dina
SfMC-tjanster. Om ditt serviceavtal for Microsoft Unified Support I6per ut eller ségs upp, avslutas din
SfMC-tjanst pd samma datum.
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Utokade lI6sningar for cybersiakerhet

Utokade lI6sningar for cybersdkerhet tillhandahaller specialiserad cybersakerhetsrelaterad hjalp under
bade reaktiva och proaktiva scenarier ("Supporttjanster for cybersédkerhet”). Dessa tjanster hjalper till att
minska risken for riktade cyberattacker, ger hdgre beredskap for sakerhetskrissituationer eller undersdker
och isolerar ett aktivt sakerhetsproblem. Ytterligare information relaterad till Supporttjanster for
cybersakerhet kan tillhandahallas via din kontoadministrator for kundndjdhet (Customer Success Account
Manager, CSAM).

Supporttjanster for cybersakerhet kan kdpas som ett eller flera av de fordefinierade erbjudandena nedan.
Nar de saljs som ett block av timmar som en del av ett fordefinierat erbjudande dras timmar for
Supporttjanster for cybersakerhet av fran dina totala inkdpta timmar vartefter de anvands och levereras.

Supporttjanster for cybersakerhet identifieras som proaktiva eller reaktiva. Oavsett hur Supporttjanster for
cybersakerhet kops, kommer resurserna att fordelas, prioriteras och tilldelas utifran en 6verenskommelse
mellan parterna under ett inledande méte och dokumenteras som en del av din tjanstleveransplanering.

Tjanstspecifika forutsattningar och begransningar

Du maste ha ett aktuellt serviceavtal for Microsoft Unified Support for att fa hjalp med dina
Supporttjdnster for cybersakerhet. Om ditt serviceavtal for Microsoft Unified Support 16per ut eller
sags upp, avslutas dina Supporttjanster for cybersakerhet pa samma datum.

Alla Supporttjanster for cybersakerhet tecknas for minst fem (5) dagar, med undantag for
"Workshop-Security Crisis & Response Exercise”, som ar pa tre (3) dagar) och "Cybersecurity
Incident Response 1-day Remote” som &r en endags- och 32-timmarstjanst. Ytterligare dagar kan
kravas for att slutfora atagandet. Microsoft kommer att samarbeta med kunden for att faststalla
de ytterligare dagar som behdvs, som ska kopas i kvantiteter om fem (5) dagar (atta (8) timmar
per dag).

Supporttjdnster for cybersakerhet ar tillgangliga under kontorstid (definierat som 08.00 till 17.00,
exklusive helgdagar och veckoslut).

Supporttjanster for cybersakerhet stodjer de specifika Microsoft-produkter och -tekniker som du
véljer och som anges i din Arbetsorder.

Supporttjanster for cybersakerhet tillhandahalls for en enda supportplats pa den bestamda
supportplatsen som anges i din Arbetsorder.

Supporttjanster for cybersédkerhet levereras pa distans om de inte har salts som tjanster pa plats
eller inget annat har 6verenskommits skriftligen. Fér dverenskomna besok pa plats som inte
betalas i forvdg fakturerar vi dig for rimliga resekostnader och andra utlagg.

Supporttjanster for cybersakerhet levereras endast pa engelska.

Microsoft forlitar sig pd mojligheten att undersdka kundens slutpunkter avseende férekomst av
fientlig aktivitet med hjélp av verktyg som beskrivs nedan (inklusive Microsofts egna system).
Microsofts formaga att uppna kundens mal ar beroende av att kunden anvénder dessa verktyg
korrekt och fullstandigt. Behovet av ytterligare verktyg kan bestdmmas av information som
identifieras under dtagandet.

Supporttjdnster for cybersdkerhet kommer att tillhandahallas av ett team med Microsofts supportresurser
som kan omfatta:

din kontoadministrator for kundsupport for Unified Support (Customer Support Account
Manager, "CSAM");
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e ett team av Microsofts sékerhetsexperter (“Tekniker”) med djup kunskap om cybersakerhet och
incidentsvar;

e specialiserade Tekniker som avhjalper problem for Microsoft-kunder, nar specifika kunskaper
behdvs.

Anvisningar for dtagande:

e  FOr reaktiva scenarier:

o Oppna ett reaktivt supportarende via webbportaler eller per telefon och beskriv en potentiell
sakerhetsincident

o en inledande utredning kommer att utféras och vid behov kan en fullstandig utredning av
miljon rekommenderas.

o Microsoft kommer att anvdnda olika strategier och metoder for att slutféra de reaktiva
tjansterna beroende pa incidentens art. Microsoft kommer att samrada med kunden i borjan
av utredningen for att identifiera initial malsattning och regelbundet dérefter under hela
atagandet for att diskutera uppdateringar av dessa malsattningar och andra utredningsbeslut.
Kunden ska fatta alla vasentliga beslut om utredningsstrategi. Microsofts reaktiva tjanster kan
omfatta att Microsoft utfor de aktiviteter som anges i tabellen nedan, men kunden bekraftar
och samtycker till att Microsoft vid tillhandahallandet av de reaktiva tjansterna kan andra sitt
tillvdgagangssatt enligt vad som ar lampligt for att hjalpa kunden att utreda en potentiell
sakerhetsincident:

Omfattning pa hog niva (“Omraden som omfattas”)

Cybersecurity Reaktiv utredning pa distans av lokala Windows-miljcer efter en
Incident sakerhetsincident. Utvarderingen omfattar arbetsstationer, servrar och
Response domaénkontrollanter samt Linux-miljoer enligt uppdragsteamets eget

gottfinnande.
Utvarderingen levererar:

e hotjakt och kriminalteknisk analys av maskiner av intresse

e bakatkompilering av missténkta filer

e anpassad hotinformation

e beddmning av sakerhetskonfiguration for Active Directory

e véagledning om inneslutningssteg i aktiva attackscenarier, om tillampligt

e Finns dven som "Cybersecurity Incident Response 1-day Remote”, vilket ar ett
endagsuppdrag med samma omfattning och aktiviteter med samma
teamstorlek pa fyra personer under atta timmar. Kan kdpas i forvag med
forskottsbetalning.

e Obs: Support pa plats dr tillgingligt om kunden képer "Cybersecurity Incident Response
— Onsite” och dr beroende av resurstillginglighet.

Office 365 — Reaktiv utredning pa distans av Office 365/Azure AD-miljéer (AAD), inklusive en
Incident 0365-innehavare efter en sdkerhetsincident.
Response

Utvarderingen levererar:

e utredning av misstankta anvandare och potentiellt komprometterade
konton

e undersokning av viktiga datapunkter for O365-tjanster

e beddmning av sakerhetskomponenter i O365-arkitektur
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e rekommendationer for riskhantering for att skydda O365-tjanster
e anpassad hotprofil for hdgriskanvandare
e viagledning om inneslutningssteg i aktiva attackscenarier, om tillampligt.

Cybersecurity Proaktiv utvardering av kompromettering och granskning av sakerhetsstatus,
Operations utfors pa distans. Utvarderingen omfattar arbetsstationer, servrar och
Service domaénkontrollanter som stéds av Defender for Endpoint (MDE) och Defender

for Identity (MDI).

Utvarderingen levererar:

e begransad kriminalteknisk analys av maskiner av intresse
e analys av misstankta filer

e anpassad hotinformation

e beddmning av sakerhetskonfiguration for Active Directory

Workshop - Proaktiv workshop pa distans som ger en tre (3)-dagars interaktiv
Security Crisis & klassrumsupplevelse for att forsta situationer med sakerhetskriser och hur man
Response Exercise  ska reagera i hdndelse av en sakerhetsincident.

Leveransobjekt

For “Workshop — Security Crisis & Response Exercise”:
e Endigital arbetsbok for deltagare

For alla andra leveransobjekt:

e Pé begaran, ett "sammanfattande” dokument i Microsoft PowerPoint-format, forberett av
leveransteamet, som sammanfattar viktiga utredningsresultat, vilket kan inkludera bedémning av
risk och/eller rekommendationer fér atgardande.

e En sammanfattande, muntlig presentation for kunden fér att kommunicera objekt som beskrivs i
sammanfattningen.

e Om det finns tekniskt genomférbara och stédjande data, ett tidslinjedokument som identifierar
och dokumenterar platsen for relevanta stddjande data och filer som analyserats under
atagandets gang.

Tillhandahalls dven av tjansterna “Cybersecurity Incident Response” och “"Cybersecurity Operations
Service”:

e En Microsoft PowerBl-instrumentpanel som visar teknisk information om upptackter, utom i
séllsynta fall d& den inte kan genereras av tekniska skal.

Leveransobjekt (enligt definitionen ovan) kommer att levereras inom tio (10) kalenderdagar efter
slutférandet av dtagandet Cybersecurity Incident Response, sdvida inte kunden véljer att inte acceptera
leveransobjekten. Kundens val att inte acceptera leveransobjekten ar under inga omstandigheter
Microsofts fel, och Microsofts skyldighet att leverera namnda leveransobjekt upphér 10 kalenderdagar
efter dtagandets sista dag, om inte annat dverenskommits mellan Microsoft och kunden.
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Tjanster som inte omfattas

Microsoft kommer att utféra Supporttjansterna for cybersdkerhet med professionell omsorg och
skicklighet. Inget i avtalet tjdnar dock som en garanti for att Supporttjansterna for cybersakerhet kommer
att upptacka eller identifiera alla sékerhets- eller natverkshot, sarbarheter eller intrdng, dekryptera eller
aterstalla data, aterstélla drift eller returnera kontroll 6ver en kunds system dar obehdrig atkomst eller
kontroll har intraffat. Omraden som inte uttryckligen anges i “Omraden som omfattas” omfattas inte.
Omraden som inte omfattas av Supporttjanster for cybersakerhet inkluderar, men ar inte begransade till,
féljande:

e analys av natverksutrustning

e omfattande analys av slutpunkter som kor aldre (ej stodda) operativsystem

e dekrypteringsupport for krypterade filer eller vardar, inklusive tillhandahallande av anpassade
dekrypteringar

o tillskrivning av angripare inklusive identitet, motiv eller ursprung

e produktlicenser (Microsoft eller icke-Microsoft), forutom produktprévningar, i man av tillgang

e hardvara som anvands under analys

e konstant eller kontinuerlig sékerhetsévervakning, évervakning efter att Arbetsordern har avslutats
och/eller 6vervakning utanfor ordinarie dppettider, 8.00 till 17.00 standardtid i Stilla havet (eller
annan tidszon enligt dmsesidig dverenskommelse).

o kéllkodsgranskning

e teknisk och/eller arkitektonisk design av IT-system

e rattstvisthjalp eller stodtjanster, inklusive expertutlatanden eller nagot arbete for att uppfylla
juridiska bevisstandarder som kan godtas i domstol

e sakerhet for affarsprogram

e projektledning av enskilda projekt

e testaktiviteter

e identifiering av tillgangar och lager

e utarbetande av RFI- eller RFP-dokument for enskilda projektinitiativ som kan identifieras under
denna atagandeprocess

e tillhandahallande av reglerade tjanster eller aktiviteter. Microsoft &r inte licensierat eller certifierat
i nagot land, stat eller provins som privatdetektiv, juridisk radgivare eller revisor och anlitas inte
for att tillhandahalla reglerade utredningstjanster, juridisk radgivning, revisions- eller
internkontrollrddgivningstjanster eller tekniska tjanster som skulle kréva sarskilda licenser.

e helgarbete, sdvida inte anvisat och godkant av Teknikerns leveranschef

Kundens ansvar

e tillhandahalla Azure AD-konton endast fér molnet med global administratdrsbehorighet, efter
behov.

e en operativ [6sning for att fjarrdistribuera de verktyg som kravs for incidentresponsatagandet
(t.ex. SCCM, Active Directory GPO eller annat).

e implementering av specialiserade analysverktyg, indikerade och tillhandahélina av Microsofts
leveransteam for Supporttjanster for cybersakerhet. Verktyg som krévs for respektive dtagande
kommer att beskrivas av leveransteamet och kunden kommer att (1) utfora tester for att
sakerstalla att verktygen inte paverkar tillforlitligheten eller tillgangligheten for kundens enheter
och (2) installera verktygen i enlighet med omfattningen som tillhandahalls av Microsoft.
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e Kunder ska oberoende validera om Microsofts Supporttjanster for cybersakerhet omfattas av
deras forsakring, om tillampligt.

e Om kunden begér att Supporttjansterna for cybersakerhet ska utféras i kundens produktionsmiljé
eller med produktionsdata maste kunden (1) férse Microsoft med adekvata instruktioner och
kontrollresurser for att samverka med denna miljo och/eller dessa data innan Microsoft arbetar i
denna milj6 och/eller med dessa data och (2) sakerstélla att det finns en giltig sakerhetskopia av
miljon och/eller data.

e Full befogenhet for de som svarar pa sakerhetsincidenten att till fullo utfora de kriminaltekniska
utredningsprocesser och procedurer som de anvander som en del av sina standardprotokoll, utan
belastningar som skapats av tredje parter, sdsom andra leverantorer av incidenthantering. Om
kunden underlater att ge Microsoft full befogenhet att utfora sitt arbete kan det leda till
forseningar i tjansten eller otillrackliga resultat.

e  FOr Security Crisis & Response Exercise eller andra tjanster avseende Cybersecurity Response
samtycker kunden till att allt material, alla leveransobjekt eller inspelningar som produceras till
foljd av denna 6vning kommer att behandlas som konfidentiell information, endast anvandas for
kundens interna affarsandamal och inte kommer att distribueras, visas eller pa annat satt
overforas till nagon tredje part utan Microsofts foregaende skriftliga medgivande. Dessutom far
kunden inte andra, ta bort eller dolja nagra meddelanden, inklusive meddelanden om
immateriella rattigheter, i eller pa néamnda material.

2.4 Support i flera lander

Oversikt 6ver supporttjinster i flera linder

Tillsammans med Microsoft Unified Enterprise Support-tjanster ger Support i flera lander dig support pa
flera supportplatser, enligt beskrivningen i din Arbetsorder (eller, om flera, respektive Arbetsorder).
Beskrivningen av supportstrukturen for flera lander foljer nedan:

e Vard: Det har ar supportplatsen for vilken du har tecknat avtal for Microsoft Unified Support Bas i
din Arbetsorder.

e Downstream: Detta ar en supportplats, som angetts i din Arbetsorder, dér du ska fa Microsoft
Unified Enterprise Support-tjanster, som skiljer sig fran Vard-platsen, och har rétt till de tjanster
du koper for den platsen.

Sa har koper du tjansten

Denna USSD beskriver de Supporttjanster for flera lander som éar tillgangliga. De specifika tjanster och
relaterad kvantitet, om tillampligt, kommer att anges i den associerade Arbetsordern efter supportplats.

Tjénsterna som beskrivs hari kan levereras till din(a) supportplats(er) som anges i Arbetsordern for Varden
och, som kan vara, allokerade av Varden, som en del av ditt Microsoft Unified Enterprise Support-avtal
med féljande éndringar:

e Baspakettjanster: Om inget annat anges, kommer Baspakettjanster (de som betecknas med en
“v") att vara tillgangliga for dina angivna supportplatser eller som allokerats som supportplats(er)
av Varden pa Véardens Arbetsorder.

e Reaktiva tjanster: Reaktiva tjanster kan tillhandahallas pd distans till andra platser én och
inklusive Varden.

Page 29



Unified Enterprise Support Services Description

e Hantering av leveranser av tjanst (Service Delivery Management, SDM): Som anges i din
Arbetsorder kan SDM levereras till utsedd(a) Vard- och Nedstroms supportplats(er).
Tillgangligheten av SDM-tjanster som ar inkluderade i ditt Baspaket kommer att tilldelas av
Vérden och hanteras av Vérdens kontoadministrator for kundndjdhet. SDM-leveransen ar
begransad till Vardens plats Oppettider. Ytterligare SDM-tjanster kan behdvas vid kop av
ytterligare tjanster eller utdkade tjanster och I16sningar.

o Ytterligare SDM: Ytterligare SDM-resurser kan kopas for Vardens supportplatser
eller Nedstroms, enligt vad som anges i en Arbetsorder, och kommer att levereras till
den angivna supportplatsen. Beroende pa resurstillgdnglighet och ovanstaende.

Tillgang till valfria tjanster (de som betecknas med ett "+" i supporttabellerna ovan) &r foljande:

e Proaktiva tjanster
o Du kan vara tillhandahallas proaktiva tjanster, vars kvantitet kommer att visas pa din
Arbetsorder och vara tillgangliga pa den/de supportplats(er) som anges i din
Arbetsorder,

o Proaktiva tjanster for plats med skatteundantag kommer att identifieras i
Arbetsordern for det nedstromsavtalet.

e Underhallstjanster — Grundorsaksanalys: Kopta tjanster kommer att vara tillgéangliga for
personal pa utsedd(a) supportplats(er).

e Support av teknikradgivare (Support Technology Advisor, STA): STA-tjanster kommer att
vara tillgangliga pa den/de supportplats(er) som anges i din Arbetsorder, férutom i
undantagna lander, och ar beroende av resurstillganglighet.

e Utokade tjanster och l6sningar: Alla utdokade tjanster och l6sningar kan kopas for
anvandning pa antingen Vardens eller Nedstréms supportplatser. | man av tillgang. Andra
begransningar kan galla.

e Andra kopta supporttjanster kommer att vara tillgangliga pa den/de supportplats(er) som
anges i din Arbetsorder.

Ytterligare villkor for support i flera lander

Utover de allmanna villkor som beskrivs hari och i din Arbetsorder, baseras var leverans av tjanster,
enligt beskrivningen héri, pa foljande férutsattningar och antaganden:
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Vi kan tillata att personal pa icke-utsedd(a) supportplats(er) deltar i proaktiva fjarrtjanster som har
kopts for Varden eller en Nedstrdms supportplats och som anges i Arbetsordern. Sadant
deltagande kommer att tilldtas enligt Microsofts gottfinnande.

Proaktiva krediter kan endast vaxlas mellan supportplatser for Vard och Nedstrdms som anges pa
din Arbetsorder, med undantag fér vad som anges nedan. All vaxling kommer att slutforas
baserat pa aktuella valutor och kurser for proaktiva krediter pa respektive supportplats. Aktuella
kurser kan tillhandahallas av din representant for Microsoft-tjanster. All véxling som resulterar i
fraktionerade proaktiva krediter kommer att avrundas uppat till ndrmaste enhet. Proaktiva
krediter far inte véxlas till eller frdn undantagna lander.

Kunden ska vara ensam ansvarig for eventuell skattskyldighet som uppstdr pd grund av
distribution eller vaxling av kdpta supporttjanster mellan Vard och Nedstrdms supportplats(er).

Andringar eller vaxling av tjanster som gérs under Arbetsorderns l6ptid kan krava skriftlig
Overenskommelse.

30



Unified Enterprise Support Services Description

¢ Konsolidering av fakturering: Om inget annat anges kommer en enda faktura att utfardas for
det forfallna beloppet, inklusive alla tjanster for alla supportplatser som anges pa din Arbetsorder.
Skatter baseras pa en bedémning av Microsofts undertecknare och din Vard-plats. Kunden &r
ensam ansvarig for eventuella ytterligare skatter som ska betalas.

e Undantag for konsolidering av fakturering: Tjanster som kopts for leverans i Republiken
Indien, Folkrepubliken Kina, Republiken Kina (Taiwan), Republiken Kina (Hongkong), Republiken
Korea, Japan, Nya Zeeland, Macau och Australien (alla undantagna lander) maste var och en ha
en separat Arbetsorder med en lista Over de tjanster som ska levereras pa den supportplatsen.
Tjansterna kommer att faktureras till respektive supportplats och kommer att inkludera eventuell
tillamplig lokal skatt.

2.5 Ytterligare allmanna villkor

Microsoft Unified Support-tjanster tillhandahalls utifran foljande forutsattningar och antaganden.
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Reaktiva tjdnster for Baspaket tillhandahalls pa distans till de platser dér dina utsedda
supportkontakter finns. Alla tjdnster tillhandahalls via fjgrranslutning till din anlaggning i det
land som anges i din Arbetsorder, om inget annat meddelas skriftligen.

Reaktiva tjanster for Baspaket tillhandahalls pa engelska och kan, om tillgangligt, ges pa ditt
sprak. Alla andra tjanster tillhandahalls pa det sprak som talas dar Microsoft-tjansterna
tillhandahalls eller pa engelska, om inget annat har Gverenskommits skriftligen.

Vi tillhandahaller support for alla versioner av kommersiellt utgivna, allmant tillgangliga
Microsoft-produkter och Onlinetjanster som du har képt baserat pa deklarerade
licensregistreringar och avtal och/eller ID foér faktureringskonto i bilaga A till din Arbetsorder
och som anges i Produktvillkoren som publiceras av Microsoft fran tid till annan pa
http://microsoft.com/licensing/contracts (eller pa nagon efterfoljande webbplats som
Microsoft anger) om inget annat anges i en Arbetsorder, en Bilaga till den har Beskrivningen
av Unified Enterprise Support Services eller som sarskilt exkluderats i din onlinesupportportal
pa http://serviceshub.microsoft.com.

Support ges inte for fdrhandsutgivna produkter och betaprodukter utom nar detta har
angetts i en bifogad bilaga.

Alla tjanster, inklusive extra tjanster som inkdps som en del av och under en
Supportarbetsorders giltighetstid, forverkas om de inte utnyttjas under tillamplig
Arbetsorders giltighetstid.

Schemaldggning av tjanster ar beroende av tillgangligheten pa resurser, och workshoppar kan
stallas in om minimiantalet deltagare inte anmals.

Vi kan komma &t ditt system via fjarranslutning for att analysera problemen pa din begaran.
Var personal har endast dtkomst till de system som godkanns av dig. For att vi ska kunna
anvanda fjarranslutningshjdlp maste du ge oss tillamplig dtkomst och nédvandig utrustning.

For vissa tjanster kan kravas att vi lagrar, behandlar och har dtkomst till dina kunddata. Nar vi
gor det anvander vi teknik som ar godkand av Microsoft som fdljer vara policyer och
processer for dataskydd. Om du begér att vi anvander teknik som inte har godkénts av
Microsoft, forstar du och samtycker till att du ensamt ar ansvarig for integriteten och
sekretess for din kunddata och att Microsoft inte tar ndgot ansvar i samband med anvédndning
av teknik som inte ar godkand av Microsoft.


http://microsoft.com/licensing/contracts
http://microsoft.com/licensing/contracts
http://serviceshub.microsoft.com/#.
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e Om du begar avbestéllning av en tidigare schemalagd tjanst kan Microsoft ta ut en
avbestallningsavgift pa upp till 100 procent av tjanstens pris, om avbestéllningen eller
ombokningen gjordes med mindre dn 14 dagars varsel fére den forsta leveransdagen.

o Vid kop av ytterligare tjanster kan vi begara att tjanstleveranshantering inkluderas for att
underlatta leverans.

e Om du bestallde en typ av tjanst och 6nskar byta ut den till en annan typ av tjanst, kan du
ansdka om motsvarande varde for en alternativ tjanst, om den ér tillganglig och avtalad med
din serviceleveransresurs.

e Vissa tillaggstjanster kanske inte ar tillgangliga i ditt land. Kontakta din tjanstleveransresurs
for ndrmare information.

e Du samtycker till att all kod som inte tillhor Microsoft och som du ger oss atkomst till ar kod
som du &ger.

e Tjansterna kan omfatta Services Deliverables, rddgivning och vagledning som rér kod som
ags av dig eller av Microsoft, eller direkt tillhandahéllande av andra supporttjanster.

e Vid tillhandahallande av reaktiva tjanster tillhandahaller Microsoft ingen annan kod &n
exempelkod.

e Kunden tar allt ansvar for, inklusive risker, som ar férknippade med, implementering och
underhall av all kod som tillhandahalls i utforandet av supporttjanster.

e Det kan finnas minimikrav géllande plattformar for de kopta tjansterna.
e Tjanster kan eventuellt inte vidarebefordras till dina kunder.

e For overenskomna besok pa plats som inte betalas i forvag fakturerar vi dig for rimliga rese-
och boendekostnader.

e  GitHub supporttjanster tillhandahalls av GitHub, Inc,, ett helagt dotterbolag till Microsoft
Corporation. Oaktat eventuella motstridiga lydelser i din Arbetsorder kommer GitHubs
sekretesspolicy som finns tillganglig pa https://aka.ms/github_privacy och GitHubs
dataskyddstillagg och sakerhetsbilaga som finns pa https://aka.ms/github_dpa att galla for
din upphandling av GitHubs supporttjanster.

e Ytterligare forutsattningar och antaganden kan anges i relevanta bilagor.

2.6 Ditt ansvar

Optimering av fordelarna med Microsoft Unified Support-tjdnster ar beroende av att du uppfyller féljande
ansvar, utdver de som anges i eventuella tillampliga bilagor. Underlatenhet att uppfylla féljande
skyldigheter kan leda till férseningar av tjansten:

e Du ska utse en namngiven supporttjdnstadministratdr som ansvarar for att leda ditt team och
hantera all din supportverksamhet och interna processer for att skicka in begéran avseende
supportincidenter till oss.

e Om du kopt supporttjanster for flera lander, maste du utse en namngiven
supporttjanstadministrator for din Vard-supportplats som ansvarar for att leda ditt lokala
team och hantera hela din lokala supportverksamhet och interna processer for att skicka in
begaranden om supportincidenter till oss. Och du kan behdva utse en namngiven
supporttjanstadministratdr pa andra supportplatser.
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Du kan utse namngivna kontakter for reaktiv support, efter behov, som ansvarar for att skapa
begdran om support via Microsofts supportwebbplats eller per telefon. Molnadministratérer
for dina molnbaserade tjanster kan ocksa skicka in begdran om molnsupport via de
tillampliga supportportalerna.

For supportfragor for tjanster via Internet maste molnadministratorer, for dina molnbaserade
tjanster, skicka supportforfragningar via tillamplig supportportal for online-tjanster.

Nar en servicebegaran skickas in ska dina kontakter for reaktiv support ha grundlaggande
kunskaper om problemet som har uppstatt och férmagan att aterskapa problemet for att
kunna hjalpa Microsoft att diagnostisera och prioritera problemet. Dessa kontaktpersoner
bor ocksa vara kunniga i de Microsoft-produkter som stéds och din Microsoft-miljo for att
hjalpa till att 16sa systemproblem och att hjdlpa Microsoft att analysera och 16sa
serviceforfragningar.

Vid inlamning av en tjdnsteforfragan kan det krévas av dina kontakter for reaktiv support att
de utfor en problemdefinition och I6sningsatgarder enligt vad som begérs av oss. Detta kan
omfatta att gora natverksspar, samla in felmeddelanden, ta fram konfigurationsinformation,
andra produktkonfigurationer, installera nya versioner av programvaran eller nya
komponenter eller att &ndra processer.

Du samtycker till att samarbeta med oss for att planera anvandningen av tjansterna baserat
pa de tjanster du har kopt.

Du samtycker till att meddela oss om eventuella dndringar av namngivna kontakter som
anges i din Arbetsorder.

Du ansvarar for att sakerhetskopiera data och for att rekonstruera forlorade eller andrade filer
som uppstar till foljd av katastrofala fel. Du ansvarar aven for att implementera de
nédvandiga processerna for att skydda integritet och sdkerhet fér programvaran och dina
data.

Du samtycker, dar det ar mojligt, till att svara pa kundetillfredsstallelseundersékningar som vi
da och da har géllande tjansterna.

Du ansvarar for eventuella resor och kostnader som dina anstallda eller underleverantorer
adrar sig.

Du kan bli ombedd av din tjanstleveransresurs att uppfylla andra skyldigheter som &r specifika
for tjansten du har kopt.

Nar molntjanster anvdnds som en del av denna support maste du antingen kopa eller ha en
befintlig prenumeration eller ett dataabonnemang for den tillampliga onlinetjansten.

Du samtycker till att skicka in begaran om proaktiva tjanster och utdkade tjanster och
|6sningar, tillsammans med nodvandiga eller tillampliga data senast 60 dagar fore datum for
upphorande for den tilldmpliga Arbetsordern.

Du samtycker till att tillhandahalla vart serviceteam som behover vara pa plats, rimlig tillgang
till telefon och hoghastighetsanslutning till Internet samt dtkomst till dina interna system och
diagnosverktyg, om tillampligt.
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© 2023 Microsoft Corporation. Med ensamratt. Anvandning eller distribution av detta material utan
uttryckligt medgivande fran Microsoft Corp. ar stréngt forbjuden.

Microsoft och Windows &r antingen registrerade varumarken som tillhdr Microsoft Corporation i USA
och/eller andra lander.

Namnen pa faktiska féretag och produkter som namns héri kan vara deras respektive dgares varumarken.
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