Descrierea Serviciilor de
Asistenta Microsoft Unified
Enterprise (USSD)

lulie 2023




Unified Enterprise Support Services Description

Cu

1 Despre acest document

prins

2 Servicii de asistenta 4
2.1 Modalitatea de aChizZifionare ...ttt s st 4
2.2 DeSCrierea SEIVICHION ...ttt sttt 5

SEIVICH PIOACLIVE ..ot e e 5
SEIVICHIE A& PIANITICATE ...ttt sttt 5
SEIVICH TRACTIVE ..ottt bbbkttt en s 10
Managementul fUrNIZATIT SEIVICHION ...ttt esesee st st eseesesens 13
2.3 Serviciile Si SOIULIIE @XEINSE ... 15
Proiectare desemnatd TMBDUNGIETITE .......c..ooeoiveveeeeece et seseeas 15
RaspuNs UNIficat TMBUNGLATIT ...ttt sttt 18
RASPUNSUI RAPIT ... oottt sttt sttt 20
GESTIONAIE EVENIMENT AZUTE ...ttt sese ettt ettt 21
Office 365 ENGINEEING DIFEC ...ttt sttt 23
ASIStENTA PENTIU DEZVOITATON c.ooviveieeieeiie ettt ss sttt 23
O365 ENGINEEIING DIFCT ...ttt sttt ettt ettt ens 24
Servicii de Asistentd PeNtru MiSIUNT CIITICE ...ttt s st st snsens 24
AZUIE ENGINEEING DIFCE ..ottt sttt 24
Solutii imbunatatite pentru securitatea CIDEIMELICA ..o 24
2.4 Asistenta pentru mai MUITE FarT ... e 29
Prezentarea generala a serviciilor de asistenta pentru mai multe tari ..., 29
Modalitate e @CNIZITIONAIE ... 29
Termene si conditii asistenta suplimentara pentru tari MUItIPlE ..o 30
2.5 Termeni si conditii SUPIIMENTAre ..o e 31
2.6 ReSPONSADIlItAtile dVS ...t 32

Page 1



Unified Enterprise Support Services Description

1 Despre acest document

Descrierea Serviciilor de Asistenta Microsoft Unified Enterprise va prezinta informatii referitoare la
serviciile de asistenta care pot fi achizitionate de la Microsoft.

Va rugam sa va familiarizati cu descrierea serviciilor pe care le achizitionati, inclusiv cu cerintele
preliminare, exonerdrile de raspundere, limitarile si responsabilitatile dvs. Serviciile pe care le veti
achizitiona vor fi cuprinse in Ordinul de lucru pentru Serviciile Enterprise (Ordinul de lucru) sau in alta
Declaratie de Servicii care face referire la si incorporeaza acest document.

Nu toate serviciile enumerate in acest document sunt disponibile la nivel global. Pentru detalii referitoare
la serviciile disponibile pentru achizitionare in regiunea dvs., contactati reprezentantul dvs. pentru
Serviciile Microsoft. Serviciile disponibile pot fi modificate.
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2 Servicii de asistenta

Serviciile de Asistenta Microsoft Unified Enterprise (serviciile de asistentd) reprezinta un set de servicii
complete de asistenta pentru companie care contribuie la reducerea costurilor, imbunatatirea
productivitatii si utilizarea tehnologiei pentru a realiza noi oportunitati comerciale in toate etapele ciclului
de viata informatic. Serviciile de asistenta includ:

e Servicii proactive care contribuie la mentinerea si imbunatatirea integritatii infrastructurii si
operatiunilor informatice

e managementul furnizarii serviciilor pentru a facilita planificarea si implementarea

e servicii de solutionare a problemelor clasificate in ordinea prioritatii, non-stop, pentru a oferi un
raspuns rapid si a reduce la minim timpii de nefunctionare

2.1 Modalitatea de achizitionare

Serviciile de asistenta sunt disponibile sub forma unui Pachet de baza cu servicii suplimentare sau servicii
si solutii extinse in baza unui contract privind Pachetul de baza existent specificat in Ordinul de lucru
pentru Serviciile Enterprise, in modul descris mai jos.

Articol Descriere

Pachet de baza O combinatie de servicii proactive, reactive si de
management al furnizarii care ofera asistenta pentru
produsele Microsoft si/sau Serviciile Online utilizate de
organizatia dvs. Parte din pachetul de baza include o
Indemnizatie Flex* pentru a fi utilizata pentru
adaugarea serviciilor proactive (marcate cu ,+"), servicii
imbunatatite si servicii pentru solutii si/sau servici
proactive personalizate pachetului de baza. Serviciile
incluse in Pachetul de baza sunt identificate prin
intermediul simbolului ,v"" in cadrul acestei sectiuni.

Serviciile suplimentare Serviciile suplimentare de asistenta, inclusiv serviciile
proactive sunt disponibile pentru a fi adaugate la
Pachetul dvs. de Baza pe durata Ordinului dvs. de lucru

si sunt indicate cu simbolul ,+” in cadrul acestei
sectiuni.

Serviciile si solutiile extinse Serviciile de asistentd, care acopera un anumit produs
Microsoft sau un sistem informatic al unui client, sunt
disponibile pentru a fi adaugate la Pachetul dvs. de
Baza de asistenta pe durata Ordinului dvs. de lucru si

sunt, de asemenea, indicate cu simbolul ,+" in cadrul
acestei sectiuni.
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Asistenta pentru mai multe tari Asistenta pentru mai multe tari va ofera asistenta in
mai multe Locatii de asistenta, astfel cum este descris
in Comanda dvs. de lucru (sau Comenzile de lucru).

*Indemnizatia Flex este o portiune flexibild a listei de preturi a pachetului de baza ce poate fi aplicata
pentru achizitionarea serviciilor proactive, servicii imbunatatite si solutii, credite proactive sau servicii
proactive personalizate in momentul achizitionarii serviciilor. Reprezentantul dumneavoastra
Microsoft va furniza portiunea listei de preturi a pachetului de baza pentru utilizarea Indemnizatiei
Flex. Urmatoarele conditii pentru alocare a Indemnizatiei Flex se vor aplica:

e Cu pana la 20% sau 50.000 $, oricare este mai mare din Indemnizatia Flex poate fi aplicata
achizitiei creditelor proactive sau serviciilor proactive personalizate.

e Indemnizatia Flex este alocata anual si orice servicii carora a fost aplicata indemnizatia Flex
trebuie utilizate pe parcursul termenului anual aplicabil.

e Indemnizatia Flex nu poate fi utilizata pentru serviciile managementului furnizarii serviciilor dupa
cum este mentionat in prezentul act.

e Daca ati comandat un tip de serviciu cu Flex Allowance si doriti sa il schimbati cu un alt tip de
serviciu, puteti aplica valoarea echivalenta unui serviciu alternativ, daca este disponibil si daca ati
convenit acest lucru cu resursa furnizarii serviciilor.

e Toate Indemnizatiile Flex disponibile trebuie alocate in functie de timpul de excutare al
contractului sau vor fi retinute.

2.2 Descrierea serviciilor

in aceasta sectiune sunt descrise articolele combinate pentru a alcatui pachetul de servicii de asistenta.
De asemenea, sunt enumerate serviciile care pot fi adaugate la Pachetul dvs. de Baza sau pe Durata
contractului.

Servicii proactive

Serviciile proactive contribuie la prevenirea aparitiei problemelor in mediul Microsoft si vor fi programate
pentru a se asigura disponibilitatea si furnizarea resurselor pe durata Ordinului de lucru aplicabil. Serviciile
proactive care urmeaza sunt disponibile astfel cum sunt identificate mai jos sau detaliate in Ordinul dvs.
de lucru. Este posibil ca livrarea la locatie sa nu fie disponibila pentru toate serviciile si in toate regiunile.
livrarea va fi la distanta daca nu este stabilit in mod contrar in scris si pentru un tarif suplimentar sau cu
exceptia cazului in care se vinde ca si serviciu la locatie.

Serviciile de planificare

Serviciile de planificare furnizeaza evaluari si examinari ale infrastructurii dvs. actuale, ale datelor, mediului
de securitate si de aplicatii pentru a va ajuta sa planificati remedierea, imbunatatirea, migrarea,
implementarea sau introducerea unor solutii in functie de rezultatele dorite.

Tipuri de Servicii de planificare Planifi

care

Dovada Conceptului +

=+ - Serviciul suplimentar care poate fi achizitionat
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Dovada Conceptului: Un angajament de a furniza dovezi care sa ii permita clientului sa evalueze
fezabilitatea unei solutii tehnice propuse. Dovezile pot fi concepte de lucru, documente sau schite,
dar, in general, nu sunt elemente de livrare gata de productie.

Serviciile de implementare

Serviciile de implementare furnizeaza o expertiza tehnica si de management al proiectelor pentru a
accelera proiectarea, implementarea, migrarea, imbunatatirea si introducerea unor solutii tehnologice

Microsoft.

Planifi
care

Tipuri de Servicii de implementare

Serviciile de integrare +

+ - Serviciul suplimentar care poate fi achizitionat.

Serviciile de integrare: Un angajament direct cu o resursa Microsoft pentru a furniza asistenta in
implementarea, migrarea, upgrade-ul si dezvoltarea unei functii caracteristice. Acestea pot include
servicii de asistenta pentru planificarea si validarea unor lucrari de testare sau productie cu
ajutorul produselor Microsoft.

Serviciile de intretinere

Serviciile de intretinere contribuie la prevenirea aparitiei problemelor in mediul dvs. Microsoft si sunt, de
obicei, programate inainte de furnizarea serviciilor pentru a se asigura disponibilitatea resurselor.

Tipurile de Servicii de intretinere Planifi

care
Evaluare la cerere v
Program de evaluare +
Evaluare offline +
Monitorizare proactiva +
Programe operationale proactive (POP) +
Programul de evaluare a riscurilor si a starii de functionare furnizat +
ca Serviciu (RAP ca Serviciu)

v’ - Inclus(d) in Pachetul dvs. de Bazd.
=+ - Serviciul suplimentar care poate fi achizitionat.

Evaluare la cerere: Acces la un serviciu cu utilizare autonoma, platforma online de evaluare
automata care utilizeaza analizele jurnalelor pentru a analiza si evalua implementarea tehnologiei
dvs. Microsoft. Evaluarile la cerere acopera tehnologii limitate. Utilizarea acestui serviciu de
evaluare necesita un serviciu Azure activ cu limite de date adecvate pentru a activa utilizarea
serviciului de evaluare la cerere. Microsoft poate furniza un serviciu de asistenta unica pentru a
permite configurarea initiala a serviciului.. in legatura cu Evaluarea la cerere si in schimbul unei
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taxe suplimentare, sunt disponibile o resursa Microsoft care va efectua o vizita la sediu (timp de
pana la doua zile) sau o resursa Microsoft care va furniza servicii la distanta (timp de o zi) pentru a
va ajuta sa analizati datele si sa clasificati recomandarile de remediere in ordinea prioritatii in
conformitate cu contractul dvs. de prestare de servicii. Este posibil ca Evaluarile la sediu sa nu fie
disponibile in toate regiunile.

Programul de Evaluare: O evaluare a proiectarii, operatiunilor de implementare tehnica sau a
managementului schimbarilor pentru tehnologiile dvs. Microsoft, fata de practicile recomandate
de Microsoft. La finalizarea evaluarii, resursa Microsoft va colabora direct cu dvs. pentru a remedia
posibilele erori si pentru a furniza un raport continand evaluarea tehnica a mediului dvs., care
poate include un plan de remediere.

Evaluare offline: O evaluare automata a implementarii tehnologiei Microsoft, cu date culese la
distanta sau de o resursa Microsoft la sediul dvs. Microsoft analizeaza datele culese cu
instrumente locale si va trimitem un raport care include constatarile si recomandarile noastre de
remediere a erorilor.

Monitorizare proactiva: Furnizarea de instrumente de monitorizare a operatiilor tehnice si de
recomandari pentru ajustarea proceselor de gestionare a incidentelor de server. Acest serviciu
contribuie la crearea unor sabloane de rezolvare a incidentelor, la analizarea problemelor majore
si la elaborarea unui model de echipa tehnica solida.

Programe operationale proactive (POP): Analiza desfasurata cu personalul dvs. asupra
planificarii, proiectarii, implementarii sau proceselor operationale prin prisma practicilor Microsoft
recomandate. Aceasta analiza este efectuata fie la sediu, fie la distanta de catre o resursa
Microsoft.

Programul de Evaluare a Riscurilor si a Starii de Buna Functionare furnizat ca Serviciu (RAP
ca Serviciu): O evaluare automatd a implementarii tehnologiei Microsoft, cu date culese de la
distanta. Microsoft analizeaza datele culese pentru a crea un raport privind constatdrile si
recomandarile noastre de remediere. Acest serviciu este disponibil pentru livrarea in site sau la
distanta.

Serviciile de optimizare

Serviciile de optimizare se concentreaza pe obiectivele de utilizare optima a investitiei tehnologice a
clientului. Aceste servicii pot include administrarea de la distanta a serviciilor cloud, optimizarea adoptarii

functiilo

r produselor Microsoft de catre utilizatorii finali si asigurarea unei securitati sporite si unei pozitii a

identitati.

Tipurile de Servicii de optimizare Planifi

care

Serviciile de adoptare +

Serviciile axate pe dezvoltare

Managementul serviciilor informatice

+| +| +

Serviciile de securitate
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=+ - Serviciul suplimentar care poate fi achizitionat.

Serviciile de adoptare: Serviciile de asistenta pentru adoptare ofera o suita de servicii care va
ajuta sa evaluati abilitatea organizatiei de a modifica, de a monitoriza si de a optimiza schimbarile
asociate cu achizitia de tehnologii Microsoft. Aceasta include asistenta in dezvoltarea si executia
strategiei dvs. de adoptare care vizeaza latura umana a schimbarii. Clientii au acces la resurse cu
experienta, cunostintele si practicile recomandate asociate ale Microsoft in sprijinul programului
lor de adoptare.

Serviciile axate pe dezvoltare: Serviciile puse la dispozitie care ajuta angajatii dvs. sa dezvolte,
sa implementeze si sa asigure asistenta pentru aplicatiile dezvoltate cu tehnologii Microsoft.

Informatii despre servicii pentru dezvoltatori: O evaluare anuala a practicilor dvs. de
dezvoltare a aplicatiilor care ajuta clientii oferindu-le indrumari privind practicile recomandate
pentru dezvoltarea aplicatiilor si solutiilor pe platformele Microsoft.

Asistenta pentru dezvoltare: Contribuie la crearea si dezvoltarea aplicatiilor care integreaza
tehnologiile Microsoft pe platformele Microsoft, este specializatd in instrumentele de
dezvoltare si tehnologii Microsoft; se vinde ca numar de ore specificat in Ordinul de lucru.

Managementul serviciilor informatice: O suitd de servicii concepute sa va ajute sa va dezvoltati
mediul informatic existent folosind metode moderne de gestionare a serviciilor, care faciliteaza
imbunatatirea inovatiilor, a flexibilitatii, a calitatii si a costurilor operationale. Serviciile moderne
de management al serviciilor informatice pot fi oferite prin intermediul sesiunilor sau atelierelor
de consultanta organizate la distanta sau la sediu, pentru a asigura optimizarea proceselor de
monitorizare, de gestionare a incidentelor sau de centre de asistenta in vederea gestionarii
dinamicii serviciilor bazate pe cloud in cazul transferarii unei aplicatii sau a unui serviciu in cloud.
Serviciile de management al serviciilor informatice pot fi un element al unui program
particularizat de servicii de asistentd, disponibile in schimbul unei taxe suplimentare si pot fi
definite intr-o anexa si mentionate in Ordinul dvs. de lucru.

Serviciile de securitate: Portofoliul Microsoft de solutii de securitate include patru domenii de
interes: securitatea cloud si identitatea, mobilitatea, protectia sporita a informatiilor si
infrastructura securizata. Serviciile de securitate ii ajuta pe clienti sa inteleaga cum sa protejeze si
sa aduca inovatii infrastructurii lor IT, aplicatiilor si datelor, prin prisma amenintarilor interne si
externe. Serviciile de securitate pot fi un element al unui program particularizat de servicii de
asistenta, disponibile in schimbul unei taxe suplimentare si pot fi definite intr-o anexa si
mentionate in Ordinul dvs. de lucru.

Serviciile educationale

Serviciile educationale asigura o formare care permite imbunatatirea abilitatilor tehnice si operationale ale

persona

lului dvs. de asistenta prin intermediul instruirii la sediu, online sau la cerere.

Tipuri de Servicii de instruire Planifi
care

Instruire la cerere v

Difuzari pe internet v

Seminarii +
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Tipuri de Servicii de instruire Planifi

care

intalniri de lucru +

v’ - Inclus(@) in Pachetul dvs. de Baza.
=+ - Serviciul suplimentar care poate fi achizitionat.

Instruire la cerere: Acces la o colectie de materiale de instruire online si laboratoare online din
cadrul unei platforme digitale, care este o biblioteca a intalnirilor de lucru dezvoltate de Microsoft.

Difuzari pe internet: Acces la sesiuni de instruire Microsoft in timp real, care abordeaza o gama
larga de subiecte legate de serviciile de asistenta si tehnologiile Microsoft, sustinute la distanta,
online.

Seminarii: Servicii interactive scurte, de obicei de o zi, sustinute prin lecturi sau demonstratii, care
abordeaza subiecte legate de produse si servicii de asistenta si sunt sustinute de o resursa
Microsoft, in persoana sau online.

intalniri de lucru: Sesiuni de instruire tehnic4, de nivel avansat, disponibile pe o gamé larga de
subiecte legate de serviciile de asistenta si tehnologiile Microsoft; sunt sustinute de o resursa
Microsoft in persoana sau online. intalnirile de lucru pot fi achizitionate pentru fiecare participant
sau ca serviciu dedicat organizatiei dvs., dupd cum se specifica in Ordinul de lucru. intalnirile de
lucru nu pot fi inregistrate fara acordul expres exprimat in scris al Microsoft.

Servicii suplimentare proactive

Tipuri de servicii suplimentare proactive Planifi
care

Serviciile Proactive Particularizate (Servicii de intretinere, optimizare +

si instruire)

Consultant in materie de tehnologie de asistenta +

Accelerator Proactiv +

Proiectare desemnata +

=+ - Serviciul suplimentar care poate fi achizitionat.

Servicii proactive particularizate:: Un angajament stabilit cu resursele Microsoft pentru
furnizarea serviciilor conform instructiunilor clientului, in mod direct sau online, care nu sunt in alt
mod descrise in acest document. Aceste angajamente includ tipurile de Servicii de intretinere,
optimizare si instruire.

Consultant in materie de tehnologie de asistenta (STA): Un serviciu personalizat ce furnizeaza
o evaluare a tehnologii sustinand obiectivele de afaceri ale clientului inclusiv, dar fara a se limita
la, optimizarea volumului de lucru, adoptare sau compatibilitate, furnizate de o resursa Microsoft.
This service may include a plan and technical guidance tailored to customer environment and
business goals.

Accelerator Proactiv : Un serviciu Microsoft dirjat de resurse compus dintr-un set de activitati
pentru a va ajuta sa indepliniti un rezultat tehnic sau de afaceri pe baza obiectivelor pentru a
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elimina riscul implementarii, creste disponibilitatea sau optimiza performanta solutiilor. Utilizand o
abordare programatica, resursa Microsoft va determina setul de activitati necesare pentru
angajament, ce poate include, dar nu este limitat la, potrivirea golurilor analizei, punerea in
vanzare, optimizarea, validare design transfer validare si plan de implementare.

Proiectare desemnata (DE): Solutie/solutii atent selectionate si orientate spre rezultate, pe baza
practicilor si principiilor recomandate Microsoft, care ajuta la accelerarea timpului pentru valoare.
Un expert lider va lucra indeaproape cu echipa dvs. pentru a furniza indrumare tehnica profunda
si pentru a utiliza alti experti Microsoft acolo unde este necesar pentru a asista la implementarea
si/sau optimizarea solutiilor dvs. Microsoft. Inclusiv servicii care se extind de la evaluare si planuire
la perfectionare si proiectare si la configurare si implementare.

Alte proactive Planifi

care

Credite Proactive +

Credite Proactive: Valoarea serviciilor care pot fi schimbate, reprezentata de credite in Ordinul
dvs. de lucru. Creditele proactive pot fi schimbate ulterior sau utilizate pentru unul sau mai multe
servicii suplimentare definite in modul descris in acest document si la tarifele actuale stabilite de
reprezentantul pentru Serviciile Microsoft. Dupa selectarea serviciului suplimentar disponibil, vom
scadea valoarea acelui serviciu din soldul dvs. creditor, rotunjita la cea mai apropiata unitate.

Servicii reactive

Serviciile reactive ajuta la rezolvarea problemelor in mediul Microsoft si sunt, de obicei, prestate la cerere.
Urmatoarele servicii reactive sunt incluse dupa caz pentru produsele Microsoft care beneficiaza de
asistenta in prezent si serviciile online, cu exceptia cazului in care se prevede altfel in Ordinul dvs. de lucru.
Toata asistenta reactiva este livrata la distanta.

Tipurile de servicii reactive ‘ ‘

Asistenta pentru Consultanta v
Asistenta pentru Rezolvarea Problemelor v
Asistenta gestionare reactiva v
Analiza cauzei primare +
program de completare asistenta reactiva gestionare +

v’ - Inclus(d) in Pachetul dvs. de Bazd.
=+ - Serviciul suplimentar care poate fi achizitionat.

Asistenta pentru Consultanta: asistenta prin telefon pe termen scurt (limitatd la sase ore sau mai
putin) pentru probleme neprevazute pentru expertii IT. Asistenta pentru consultanta poate
include consiliere, indrumare si transferul de cunostinte cu scopul de a va ajuta sa implementati
tehnologiile Microsoft, astfel incat sa evitati aparitia problemelor obisnuite care necesita asistenta
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si care reduc probabilitatea intreruperii sistemului. Scenariile de arhitectura, dezvoltare si
personalizare a solutiilor nu fac parte din obiectul acestor Servicii de Consultanta.

Asistenta pentru Rezolvarea Problemelor: Aceasta asistenta in cazul problemelor cu simptome
specifice intalnite la utilizarea produselor Microsoft include depanarea unei probleme specifice, a
unui mesaj de eroare sau a unei functii care nu este optima in modul prevazut pentru produsele
Microsoft.. Se poate solicita asistenta prin comunicarea incidentelor la telefon sau pe web.
Solicitarile de asistenta pentru servicii si produse, care nu sunt acoperite de portalul aplicabil de

asistenta pentru servicii online, sunt gestionate din cadrul portalului pentru Servicii online

Microsoft.

Nivelul de severitate si timpii initiali de raspuns estimati din partea Microsoft sunt prezentati in
tabelele Raspuns la incidente de mai jos. Termenul ,Raspunsul la primul apel” este definit ca fiind
contactul neautomatizat prin intermediul telefonului sau e-mail-ului.

La solicitarea dvs., putem lucra cu furnizori terta parte de tehnologie pentru a ajuta la rezolvarea
problemelor complexe de interoperabilitate intre produsele mai multor distribuitori; cu toate
acestea, furnizorilor terta parte le revine responsabilitatea de a asigura serviciile de asistenta

pentru produsele lor.

Severitatea incidentului va determina nivelul de raspuns din partea Microsoft, timpii initiali de
raspuns estimati si responsabilitatile dvs. Sunteti responsabil pentru stabilirea impactului asupra
organizatiei dvs. in colaborare cu noi, iar Microsoft va atribui nivelul de severitate corespunzator.
Puteti sa solicitati schimbarea nivelului de severitate pe durata unui incident, in cazul in care
impactul asupra activitatii impune aceasta schimbare.

Gravitate si situatie

Raspunsul nostru asteptat

Raspunsul dvs. asteptat

Severitate 1

Sistem nefunctional critic
afaceri :

Afaceri aflate la risc. Pierdere
completa a aplicatiilor critice
sau solutiei.

Necesita atentie imediata

Componente Azure'
- Raspunsul la primul apel in
15 minute sau mai putin

Toate celelalte produse si
servicii - Raspunsul la primul
apel intr-o ora sau mai putin

Resursa pentru situatii critice?
alocata

Demers continuu 24x73

Redirectionare rapida catre
echipele Microsoft
specializate pe produs

Notificarea directorilor nostri
executivi, in functie de
solicitari

Notificarea directorilor nostri
executivi, in functie de
solicitarile noastre

Alocarea resurselor adecvate
pentru a sustine demersul
continuu 24x73

Acces si raspuns rapide

Transmitere prin telefon sau
web

Severitate A

Sistem afaceri critic degradat:

Raspuns la primul apel in
interval de o ord sau mai putin

Supraveghere situatie critica?

Alocarea resurselor adecvate
pentru a sustine demersul
continuu 24x73
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Gravitate si situatie

Raspunsul nostru asteptat

Raspunsul dvs. asteptat

pierderea sau degradarea
semnificativa a serviciilor

Necesita atentie in interval de
oora

Demers continuu 24x72

Acces si raspuns rapide

Transmitere prin telefon sau
web

Severitate B

Impact moderat asupra

activitatii:

Pierderea sau degradarea
moderata a serviciilor, dar
activitatea poate continua in
mod rezonabil in conditii
defectuoase

necesita atentie in interval de
2 ore lucratoare*

Raspuns la primul apel in
interval de 2 ore sau mai putin

Demers doar in timpul
programului de lucru4

Alocarea resurselor adecvate
pentru a sustine demersul
echipei Microsoft

Acces si raspuns rapid din
partea autoritatii de control al
modificarilor in interval de
patru ore lucrdtoare

Transmitere prin telefon sau
web

Severitate C

Impact minor asupra
afacerilor:

Stare generala de functionare
buna, cu impedimente
minore sau fara impedimente
in desfasurarea serviciilor

necesita atentie in interval de
4 ore lucratoare?

Raspuns la primul apel in
interval de 4 ore sau mai putin

Demers doar in timpul
programului de lucru*

Informatii exacte privind
persoana de contact a
clientului

Raspuns in interval de 24 de
ore

Transmitere prin telefon sau
web

" Timpul de rdspuns listat pentru componentele Azure nu acoperd Azure StorSimple, GitHub AE, Serviciile de comunicare Azure sau

Gestionarea abonamentului si facturarii.

2Resursele pentru situatii critice ajutd la rezolvarea promptd a problemelor prin abordarea, redirectionarea, alocarea resurselor si

coordonarea fiecdrui caz.

3 Poate fi necesar sd scadem nivelul de severitate, dacd nu puteti sd ne furnizati resurse sau rdaspunsuri adecvate pentru a ne permite
sd continudm interventiile de rezolvare a problemei.
4 Programul de lucru se desfdsoard intre 09:00 si 17:30, conform orei standard locale, in afara zilelor de sdrbdtoare si a sfdrsiturilor
de saptdmdnd. Programul de lucru poate fi usor diferit in tara dvs.

Asistenta gestionare reactiva: Asistenta pentru gestionare reactiva efectueaza supervizarea incidentelor
care necesita asistenta pentru a asigura rezolvarea prompta a acestora si calitatea inalta a serviciilor de
asistenta oferite. Serviciul de livrare pentru gestionare va fi utilizat pentru asistenta pentru gestionare
reactiva a tuturor solicitarilor de asistenta.

Conform tabelelor de mai sus, pentru incidentele cu nivel de severitate B si incidente C, serviciul este
disponibil la cererea clientului in timpul programului de lucruy, in resurse Microsoft care pot asigura
actualizari privind redirectionarea solicitarilor de asistenta, cand se solicita acest lucru. Pentru incidentele
cu nivel de severitate 1 si A se executa automat un proces optimizat de redirectionare a solicitarilor de
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asistenta. Resursa alocata Microsoft este responsabild de asigurarea evolutiei tehnice continue oferind
actualizari privind starea respectiva si un plan de actiune.

Pentru ore suplimentare in afara programului de lucru puteti achizitiona ore de asistenta pentru
gestionare reactiva suplimentare.

Analiza cauzei primare: Cand ni se va solicita acest lucru ih mod explicit, inainte de incheierea
incidentului, vom efectua o analiza structuratd a cauzelor posibile ale unui singur incident sau ale unei
serii de probleme aferente. Veti fi responsabil(a) pentru colaborarea cu echipa Microsoft in scopul
furnizarii de materiale precum fisierele jurnal, activitatile de tip ,network trace” sau alte rezultate ale
diagnosticarii. Analiza cauzei primare este disponibila doar pentru anumite tehnologii Microsoft si poate
genera costuri suplimentare.

program de completare asistenta reactiva gestionare: Puteti alege sa achizitionati ore suplimentare
pentru a furniza asistenta gestionare reactiva. Aceste resurse vor opera la distanta si furniza servicii pe
parcursul orelor de lucru in fusul orar stabilit in scris. Acest serviciu este furnizat in limba engleza si, unde
este disponibil, poate fi furnizat in limba dvs. vorbita. Acest serviciu depinde de disponibilitatea resurselor
Microsoft.

Managementul furnizarii serviciilor

Managementul furnizarii serviciilor (SDM) este inclus in serviciile de asistenta care va sunt oferite, cu
exceptia cazului in care se prevede altfel in prezentul document sau in Ordinul dvs. de lucru. Servicii
suplimentare de management al furnizarii pot fi adaugate la achizitia unor servicii suplimentare sau a
serviciilor si solutiilor extinse.

Serviciile SDM sunt furnizate digital si de catre administratorul de cont desemnat al clientului de succes.
Aceasta resursa stabilita poate sa isi desfasoare activitatea la distanta sau la sediu, la locatia dvs.

Scopul managementului furnizarii serviciilor

Urmatoarele servicii SDM sunt disponibile:

Tipuri de servicii de management al furnizarii serviciilor Planifi
care
Activarea organizatiei clientului v
indrumari privind produsele, serviciile si actualizirile de securitate v
Microsoft
Dezvoltarea si gestionarea programelor v
Asistenta Punere in vanzare Unified Enterprise v
Programul succesului inregistrat de cloud +
Sustinator dezvoltator arhitect solutii Cloud v
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Tipuri de servicii de management al furnizarii serviciilor Planifi
care
Gestionarea relatiilor cu conducerea v
Modul Managementul furnizarii serviciilor +
Managementul furnizarii serviciilor la sediu +

v’ - Inclus(@) in Pachetul dvs. de Bazd.
=+ - Serviciul suplimentar care poate fi achizitionat.
v _ Servicii suplimentare ce pot fi furnizate de cdtre Microsoft.

Activarea organizatiei clientului: indrumare si informatii furnizate Administratorului serviciilor de
asistenta numit de dvs. cu privire la modul de gestionare a utilizarii serviciilor de asistenta unificata si
pregatirea dvs. pentru utilizarea serviciilor digitale si reactive de asistenta unificata.

indrumarile privind produsele, serviciile si actualizarile de securitate Microsoft: Informatii
impartasite cu dvs. despre functii si modificari importante despre produse si servicii care urmeaza sa
fie introduse pe piata, precum si buletine de securitate pentru tehnologiile Microsoft.

Dezvoltarea si gestionarea programelor: Activitati concepute pentru planificarea, propunerea si
gestionarea serviciilor din programul dvs. de asistentd, la nivelul organizatiei dvs., pentru a va ajuta sa
obtineti o valoare mai mare din investitiile in tehnologia si serviciile Microsoft. Microsoft poate
recomanda o serie variata de servicii menite sa va ajute sa obtineti principalele rezultate de afaceri si
tehnologie, valorificand capacitatile incluse in asistenta privind Pachetul dumneavoastra de baza,
precum si servicii suplimentare, pe care le puteti achizitiona.

inscriere pentru asistenta unificata: Activitati pentru a va sustine initierea in Asistenta unificata,
inclusiv introducerea si promovarea capacitatilor de autoservire pe portalul de asistenta online, cu
obiectivul asigurarii utilizarii la timp a serviciilor dumneavoastra de Asistenta unificata.

Programul succesului inregistrat de cloud: Servicii de planificare si livrare pentru a va ajuta sa
obtineti rezultate specifice in serviciile cloud pentru a accelera implementarea, adoptarea si
valorificarea tehnologiilor Microsoft Cloud.

Sustinator dezvoltator arhitect solutii Cloud:O resursa pentru dezvoltare concentrata pe asistenta
Microsoft care va furniza sfaturi si ghidare strategica pentru a accelera inovatia si conduce eficient
prin ciclul de viata al dezvoltarii software-ului. Aceste resurse limitate pot fi alocate de catre Microsoft
dupa cum permit conditiile.

Gestionarea relatiilor cu conducerea: Un set de activitati pentru a se asigura ca echipa de Asistenta
Microsoft este Tn conformitate cu prioritatile strategice ale organizatiei dumneavoastra si implicata cu
pricipalii factori de decizii in afaceri si tehnologie.
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Modul Managementul furnizarii serviciilor: Puteti alege sa achizitionati resurse SDM particularizate
suplimentare care sa furnizeze servicii de management al furnizarii serviciilor, oferite intr-un obiect de
lucru prestabilit, care nu sunt detaliate in mod explicit in acest document. De asemenea, acest serviciu
depinde de disponibilitatea resurselor Microsoft. Aceste resurse vor functiona la distanta sau la sediu,

la locatia dvs. Daca e livreaza la locatie, restrictiile de mai jos se vor aplica.

Managementul furnizarii serviciilor la sediu: Puteti solicita vizite la sediu de la administratorul de
cont al clientului de succes, ceea ce poate genera costuri suplimentare pentru fiecare vizita. Acest
serviciu depinde de disponibilitatea resurselor Microsoft.

2.3 Serviciile si solutiile extinse

in afara de serviciile furnizate ca parte din Pachetul de Baza sau ca servicii suplimentare, pot fi
achizitionate urmatoarele servicii si solutii extinse optionale. Serviciile si solutiile extinse sunt disponibile
in schimbul unei taxe suplimentare si pot fi definite intr-o Anexa la Ordinul dvs. de lucru.

Serviciu

Proiectare desemnata imbunatatita

Raspuns unificat imbunatatit

Raspunsul Rapid

Gestionare eveniment Azure

+| +| +| +| +

0365 Engineering Direct

+

Asistenta pentru Dezvoltatori

0365 Engineering Direct

Asistenta pentru Misiuni Critice

Azure Engineering Direct

+| +| +| +

Servicii de asistenta pentru securitate cibernetica

=+ - Serviciul suplimentar care poate fi achizitionat.
+7 - Serviciu suplimentar care poate fi achizitionat cu un numdr maxim limitat de ore.

Proiectare desemnata imbunatatita

Proiectare desemnata imbunatatita (EDE): Un serviciu personalizat care furnizeaza un angajament
tehnic profund si continuu pentru clientii cu scenarii complexe. Aceasta oferta este are scopul de a
indeplini nevoile si rezultatele clientului oferind un inginer desemnat care va construi o cunoastere
profunda a mediului clientului sau solutie si va sustine obiectivele de afaceri ale clientului, dar fara a se
limita la, optimizarea, adoptarea sau suportabilitatea volumului de munca. Serviciile EDE pot fi
achizitionate ca oferte predefinite sau ca bloc de ore particularizate care pot fi folosite pentru furnizarea
de servicii proactive stabilite.
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Atunci cand sunt achizitionate sub forma de ore, orele de furnizare a serviciilor EDE sunt scazute din
numarul total de ore achizitionate pe masura ce sunt utilizate si furnizate.

Ofertele EDE predefinite sunt adaptate la mediul dvs. si va ajuta sa obtineti rezultatul dorit. Aceste oferte
includ serviciile proactive integrate predefinite.

Serviciile EDE se concentreaza pe urmatoarele domenii:

e sprijin pentru cunoasterea foarte buna a cerintelor dvs. de afaceri actuale si viitoare si
configurarea mediului de tehnologie a informatiei pentru optimizarea performantelor.

e documentarea in mod proactiv a recomandarilor de utilizare a serviciilor de asistenta -
livrabilelor conexe (cum ar fi, studiile de suportabilitate, verificarile starii de functionare,
intalnirile de lucru si programele de evaluare a riscurilor)

e sprijin pentru ca activitatile dvs. de distribuire si operationale sa fie consecvente cu
implementarea planificata si actuala a tehnologiilor Microsoft.

e imbunatatirea abilitatilor tehnice si operationale ale personalului dvs. IT.

e dezvoltarea si implementarea strategiilor menite sa contribuie la prevenirea incidentelor
viitoare si la cresterea disponibilitatii sistemului in ceea ce priveste tehnologiile dvs. Microsoft
care beneficiaza de asistenta.

e sprijin pentru stabilirea cauzei primare a incidentelor recurente si pentru furnizarea de
recomandari cu scopul de a preveni defectarea ulterioara a tehnologiilor Microsoft
desemnate

Indiferent de modul in care EDE este achizitionata, resursele vor fi alocate etapizat in functie de prioritate
si atribuite dupa cum au convenit ambele parti in cadrul intalnirii de incepere a activitatii si vor fi
documentate ca parte a Planului de furnizare a serviciilor. Clientul din diverse tari trebuie sa aloc EDE la
locatie Tn momentul contractarii inainte de planificarea furnizarii serviciilor.

Cerintele preliminare si limitarile specifice serviciilor

e Trebuie sa detineti un contract curent pentru Microsoft Unified Support pentru a oferi
asistenta serviciilor EDE (Asistenta tehnica). in cazul in care contractul dvs. pentru Microsoft
Unified Support a expirat sau a incetat, serviciul EDE va inceta la aceeasi data.

e Serviciile EDE sunt disponibile in timpul programului normal de lucru (intre 09:00 si 17:30,
conform orei standard locale, in afara zilelor de sarbatoare si a sfarsiturilor de saptamana).

e Serviciile EDE se aplica produselor si tehnologiilor specifice Microsoft selectate de dvs. si
incluse in Ordinul dvs. de lucru.

e Serviciile EDE sunt asigurate pentru o singura locatie de asistenta din locatia desemnata
pentru a primi servicii de asistenta in Ordinul de lucru.

e Serviciile EDE sunt livrate la distanta cu exceptia cazului in care s-a convenit altfel in scris, in
avans. Daca vizitele la sediu sunt agreate de ambele parti si nu sunt preplatite, va vom factura
pentru cheltuielile rezonabile de transport.

Proiectare desemnata imbunatatita reactiva (REDE): Un angajament tehnic profund si continuu
concentrat pe rezolvarea accelerata a incidentelor de asistenta reactiva in conformitate cu produsele si
serviciile online Microsoft specifice selectate de dvs. si indicate in Comanda dvs. de lucru. Serviciile REDE
vor fi prestate de un inginer desemnat care va construi o cunoastere profunda a utilizarii dvs. a produselor
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si serviciilor online Microsoft in cadrul mediului dvs. Orele de furnizare a serviciilor REDE sunt scazute din
numarul total de ore achizitionate pe masura ce sunt utilizate si furnizate.

Serviciile REDE se concentreaza pe urmatoarele domenii:

Organizarea unei intalniri initiale pentru a discuta despre prioritati si recomandari. Rezultatele
acestei intalniri vor fi documentate in cadrul Planului de furnizare a serviciilor.

Participare la rezolvarea incidentelor de asistenta de Severitate 1 si Severitate A.

La solicitarea dvs., participare la rezolvarea incidentelor de asistenta cu alte grade de
severitate.

Colaborare cu resursele dvs. de Managementul furnizarii serviciilor si Asistenta gestionare
reactiva, precum si cu orice alte resurse Microsoft implicate in activitatile dvs. de asistenta
pentru incidente pentru a facilita rezolvarea eficienta si eficace a incidentelor de asistenta si
planificarea pentru prevenirea incidentelor viitoare.

Servicii reactive

o

o

Dezvoltarea si mentinerea unei cunoasteri profunde a utilizarii de catre dvs. a
produselor si serviciilor noastre online in mediul dvs. si incorporarea cunostintelor
respective in activitatile sale asociate rezolvarii incidentelor de asistenta.

Oferirea de informatii despre utilizarea produselor si serviciilor noastre online in
mediul dvs. inginerilor de asistenta tehnica Microsoft.

Furnizarea de expertiza avansata in depanare pentru a facilita rezolvarea rapida a
incidentelor de asistenta.

Atunci cand este disponibila pentru produsele si serviciile online Microsoft implicate,
efectuarea analizei cauzei primare asupra incidentelor cu impact asupra activitatii
critice si oferirea de recomandari privind modul in care problemele asemanatoare pot
fi atenuate in viitor.

in plus, inginerul REDE poate contribui cu resurse tehnice suplimentare, dupa cum
este necesar.

Servicii proactive

@)

o

Documentarea si partajarea cu dvs. a recomandarilor privind utilizarea serviciilor
proactive de asistenta (de ex., studii de suportabilitate, verificari ale starii de
functionare, intalniri de lucru si programe de evaluare a riscurilor) pentru a identifica
oportunitatile de imbunatatire a timpului de functionare si de atenuare a
intreruperilor la nivelul functiilor critice ale activitatii.

La solicitarea dvs., inginerul REDE poate presta serviciile proactive asupra carora se
convine.

Cerintele preliminare si limitarile specifice serviciilor
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e Inginerul REDE este alocat in plus fata de resursa de rezolutie tehnica responsabila pentru
rezolvarea incidentelor de asistenta.

e Serviciile REDE sunt disponibile in timpul programului normal de lucru (intre 09:00 si 17:30,
conform orei standard locale, in afara zilelor de sarbatoare si a sfarsiturilor de saptamana).

e Serviciile REDE sunt furnizate locatiei (locatiilor) de asistenta desemnata(e), unde sunt
achizitionate serviciile respective, dupa cum este identificat in Comanda dvs. de lucru.

e Serviciile REDE sunt livrate la distanta cu exceptia cazului in care s-a convenit altfel in scris, in
avans. Daca vizitele la sediu sunt agreate de ambele parti si nu sunt preplatite, va vom factura
pentru cheltuielile rezonabile de transport.

e Serviciile REDE nu modifica timpii de raspuns pentru incidentele de asistenta reactiva care se
aplica la nivelul celorlalte oferte de Asistenta Microsoft la care aveti dreptul.

Responsabilitatile dvs

Optimizarea beneficiilor pe care le aveti in cadrul serviciilor REDE este conditionata de respectarea
urmatoarelor responsabilitati. Neindeplinirea responsabilitatilor urmatoare poate duce la intarzierea
furnizarii serviciilor sau ne poate ingreuna capacitatea de a presta serviciile.

e Veti asigura inginerului REDE orientare, instruire, documentatie si alte comunicari, dupa cum
este necesar pentru a facilita cunoasterea profunda a utilizarii de catre dvs. a produselor si
serviciilor noastre online in cadrul mediului dvs.

e Trebuie sa initiati solicitari pentru incidentele de asistenta si trebuie sa participati in mod activ
cu noi in diagnosticarea si rezolvarea incidentelor de asistenta.

e Trebuie sa actionati in calitate de administrator al mediului dvs.

e Trebuie sa oferiti informatii de depanare la cerere (de exemplu, fisiere de depanare si jurnal
de urmarire).

Raspuns unificat imbunatatit

Raspuns unificat imbunatatit: Raspuns imbunatatit unificat (UER) furnizeaza asistenta reactiva accelerata
pentru produsele dvs. si serviciile cloud cu ruta mai rapida pentru toate incidentele cu situatie critica (,sit.
crit.") si prin alocarea resurselor din echipa de gestionare imbunatatita a incidentelor desemnata dvs.
pentru gestionarea reactiva imbunatatita a incidentelor. Clientii pot achizitiona Raspunsul unificat
imbunatatit in plus fata de acordul pentru asistenta de baza a Unified Enterprise sau pot adauga acesta in
orice moment in termenul unui acord pentru asistenta de baza activ Unified Enterprise.

Pentru a primi asistenta UER pentru produsele si serviciile dvs. cloud Microsoft, trebuie sa trimiteti un
incident prin telefon sau online. Daca este deschis la nivelul de Severitate 1 sau nivelul de severitate A,
solicitarile dvs. de asistenta pentru rezolvarea problemei vor fi repartizate automat cu timpul de raspuns
imbunatatit si echipa de gestionare imbunatatita a incidentelor va fi alocatd automat pentru gestionarea
incidentului.

Gestionarea imbunatatita a incidentelor: Serviciul imbunatatit de gestionare a incidentelor este
disponibil 24x7x365 pentru toate solicitarile de asistenta pentru rezolutia problemei cu nivel de severitate
1 sau nivel de severitate A. Clientilor li se aloca un grup desemnat de resurse cu cunostiinte privind
obiectivele de afaceri ale clientilor si mediul. Aceste resurse sunt alocate in plus fata de resursele pentru
rezolutie tehnice si sunt responsabile pentru gestionarea tuturor incidentelor de asistenta pentru situatii
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critice si pentru rezolutia la timp si o calitate superioara a livrarii serviciilor de asistenta. Resursele de
echipa pentru gestionarea imbunatatita a incidentelor desemnata clientului poate fi contactata direct prin
e-mail 24-7 si aceasta va asigura progres tehnic continuu furnizandu-va actualizari privind statutul
frecvent si escaladarea si un plan de actiune.

Pentru orice incident cu nivel de severitate 1, un membru al echipei de gestionare imbunatatita a
incidentelor va va furniza, de asemenea, o revizuire a gestionarii incidentului cu clientul, managerul de
cont pentru succesul clientilor si alti membrii din echipa de cont cu scopul de a consolida afacerea dvs. si
de a preveni viitoare intreruperi si probleme. Pe parcursul sedintei, membrul echipei pentru gestionarea
imbunatatita a incidentelor va va furniza o prezentare generala a raspunsului incidentului, inclusiv
succesele si zonele de imbunatatire si va colabora cu managerul de cont pentru succesul clientilor (CSAM)
la recomandari pentru remediere, pentru a reduce proactiv cazurile viitoare si pentru a consolida solutiile
dvs.

Analiza cauzei primare (RCA) este disponibila doar pentru anumite tehnologii Microsoft si poate genera
costuri suplimentare. RCA nu este un serviciu inclus in Raspunsul unificat imbunatatit, insa se poate
solicita de la CSAM sau de la membrii echipei de Gestionare imbunatatita a incidentelor in timpul
incidentului. Un membru al echipei pentru gestionarea imbunatatita a incidentelor va va informa daca
este disponibild o RCA pentru tehnologia afectata Microsoft, daca va fi adaugata o taxa suplimentara
pentru efectuarea RCA si va colabora cu CSAM pentru a initia o RCA daca este disponibila si solicitata in
mod explicit de catre client inainte de inchiderea incidentului. Veti fi responsabil(d) pentru colaborarea cu
echipa Microsoft in scopul furnizarii de materiale precum fisierele jurnal, activitatile de tip ,network trace”
sau alte rezultate ale diagnosticarii necesare pentru a completa RCA.

Pentru ca echipa dvs. de gestionare imbunatatita a incidentelor sa aiba cunostiinte de baza privind
obiectivele dvs. si mediu, trebuie sa furnizati documente daca este necesar si sa participati la activitati de
integrare pe parcursul primelor 60 de zile ale termenului contractului.

Aceste resurse vor functiona la distanta. Serviciul de gestionare imbunatatita a incidentelor este furnizat in
engleza, chineza si japoneza. Nu este posibila furnizarea serviciului pentru gestionarea imbunatatita a
incidentelor in functie de regiunea restrictionata, cetatenie necesara sau resurse autorizate de furnizare in
aceasta oferta.

Serviciile reactive UER ajuta la rezolvarea problemelor in mediul Microsoft si sunt, de obicei, prestate la
cerere. Servicii reactive furnizate sunt incluse dupa caz pentru produsele Microsoft care beneficiaza de
asistenta in prezent si serviciile online, cu exceptia cazului in care se prevede altfel in Ordinul dvs. de lucru.
Toaté asistenta reactiva este livrata la distanta. in plus fata the serviciile reactive necesare, un numar de
ore stabilit pentru gestionarea asistentei reactive si gestionarea livrarii serviciilor este inclus pentru echipa
de gestionare a incidentului imbunatatita si CSAM pentru a utiliza la livrare pentru activitatile de integrare,
sedintele trimestriale cu membrul echipei pentru gestionarea incidentului imbunatatita si revizuirea post-
incident cu nivel de severitate 1. Sunt disponibile reuniuni suplimentare sau mai frecvente la cerere si cu
acord Microsoft in prealabil acolo unde sunt disponibile resurse daca alegeti sa achizitionati ore
suplimentare in plus fatd de cele incluse pentru a furniza gestionare suplimentara a asistentei reactive si
gestionare a furnizarii serviciilor de catre echipa de gestionare imbunatatita a incidentelor si managerul de
cont pentru succesul clientilor

UER trebuie achizitionate doar pentru locatia tarii gazda daca clientul detine un acord unificat pentru
diverse tari. Ca si solutie imbunatatita reactiva, toate serviciile UER pot fi furniate la distanta in locatii
diferite si inclusiv Gazda cu exceptia orelor incluse pentru gestionarea furnizarii serviciilor, care sunt
alocate de catre gazda si gestionare de catre managerul de cont pentru succesul clientilor gazda.
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Nivelul de severitate si situatia ~ Raspunsul nostru asteptat Raspunsul dvs. asteptat

Raspuns unificat imbunatatit

Severitate 1 Componente Azure’ Notificarea directorilor nostri
. . . - Raspunsul la primul apel in executivi, in functie de
Sistem nefunctional critic p P . .p S ’
. 15 minute sau mai putin solicitarile noastre
afaceri :
. . . Toate celelalte produse si Alocarea resurselor adecvate
Afaceri aflate la risc. Pierdere T ) :
Ny . o servicii - Raspunsul la primul pentru a sustine demersul
completa a aplicatiilor critice . . . . 3
. apel in 30 de minute sau mai continuu 24x7
sau solutiei. i
putin

Necesita atentie imediata . Acces si raspuns rapide
Manager senior pentru

- ) Transmitere prin telefon sau
incidente? alocat automat

web
Demers continuu 24x73
Redirectionare rapida catre
echipele Microsoft
specializate pe produs
Notificarea directorilor nostri
executivi, in functie de
solicitari
Severitate A Raspuns la primul apel in Alocarea resurselor adecvate
. N . decurs de 30 de minute sau pentru a sustine demersul
Sistem afaceri critic degradat: R .
mai putin continuu 24x73
pierderea sau degradarea . s .
Manager senior pentru Acces si raspuns rapide

semnificativa a serviciilor

incidente alocat? automat . .
Transmitere prin telefon sau

Necesita atentie in decurs de .
Demers continuu 24x72 web

30 de minute

T Raspunsul rapid listat pentru componentele Azure nu acoperd, US Gov Clouds Azure StorSimple, GitHub AE, A40, Servicii media
Azure, Azure Stack, baza de test pentru M365 sau Microsoft Mesh sau Tipdrire universald.

2Resursele de gestionare imbundtdtitd a incidentelor ajutd la rezolvarea promptd a problemelor prin abordarea, redirectionarea,
alocarea resurselor si coordonarea fiecdrui caz.

3 Poate fi necesar sd scddem nivelul de severitate, dacd nu puteti sd ne furnizati resurse sau rdspunsuri adecvate pentru a ne permite
sd continudm interventiile de rezolvare a problemei.

Raspunsul Rapid

Raspunsul Rapid: Raspunsul Rapid asigura servicii de asistenta reactiva accelerata pentru serviciile dvs.
cloud prin repartizarea incidentelor privind asistenta catre expertii tehnici si prin asigurarea implicarii
echipelor responsabile de operatiunile aferente serviciilor cloud, in functie de solicitari.

Pentru a beneficia de serviciile de Raspuns Rapid pentru componentele dvs. Microsoft Azure, trebuie sa
comunicati un incident utilizand portalul aplicabil de servicii cloud. Solicitarile dvs. de Asistenta pentru
Rezolvarea Problemelor vor fi repartizate direct inginerilor de asistenta prin Raspuns Rapid cu experienta
in domeniul serviciilor cloud. Desi pentru solutionare incidentele pot necesita resurse din cadrul
profesionistilor in acordarea serviciilor de asistenta standard pentru produse, echipa de Raspuns Rapid are
responsabilitatea principala pentru incidentele 24x7x365.
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in ceea ce priveste componentele dvs. Azure, timpii de raspuns pentru asistenta pentru rezolvarea
problemelor sunt enumerati in tabelul de mai jos si prevaleaza asupra oricaror timpi de raspuns
preconizati pentru asistenta privind Pachetul dvs. de Baza. Raspunsul rapid nu acopera, Servicii media
Azure, Azure Stack, Azure StorSimple, GitHub AE, Tiparire universald, baza de test pentru M365 sau
Microsoft Mesh.

Raspunsul rapid pentru achizitie este subiect disponibilitatilor resurselor. Va rugam sa va consultati
administratorul de cont al clientului de succes pentru detalii privind disponibilitatea.

Raspus rapid Severitate si Raspunsul nostru asteptat Raspunsul dvs. asteptat

situatie

Severitate 1

Sistem nefunctional critic

afaceri : o . n - . . .
Raspuns la primul apel in Notificarea directorilor nostri
Afaceri aflate la risc. Pierdere decurs de 15 de minute sau executivi, in functie de
completd a aplicatiilor critice mai putin solicitdrile noastre
sau solutiei . -
’ Interventie continua 24x7’ Alocarea resurselor adecvate

Pierderea unui proces esential,
iar activitatea nu se mai
poate desfasura in mod
rezonabil Redirectionare rapida catre

echipele Microsoft

responsabile de operatiunile

pentru a sustine efortul

Acces la specialisti Microsoft cu , ]
continuu 24x7

experienta?
Acces si raspuns rapide

Necesita atentie in decurs de

15 minute aferente serviciilor cloud
Severitate A Notificarea directorilor nostri
. o executivi, in functie de
Sistem afaceri critic degradat: . ’
solicitari

pierderea sau degradarea
semnificativa a serviciilor

T Este posibil sd nu vd putem oferi o interventie 24x7, dacd nu puteti sd ne furnizati resurse sau rdspunsuri
adecvate pentru a ne permite sd continudm interventiile de rezolvare a problemei

2 Serviciile de Asistentd pentru Rezolvarea Problemelor prin Rdspuns Rapid sunt disponibile doar in limba englezd
si japonezd.
Gestionare eveniment Azure

Gestionare evenimente Microsoft Azure(,AEM"): AEM oferd asistenta imbunatatita proactiva si reactiva
pe parcursul evenimentelor clientilor critice de afaceri planificate.

inainte de intervalul definit al evenimentului, echipa AEM va efectua o evaluare a evenimentului si a
solutiei vizate, va oferi recomandari pentru atenuarea eventualelor riscuri identificate si va fi disponibila
24x7 pe parcursul perioadei de acoperire a evenimentului definit.
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Consideram un eveniment de afaceri critic vizat ca fiind un moment in timp, o activitate anticipata de
client care expune clientul la un risc/impact major, necesitand astfel niveluri mai ridicate de disponibilitate
a serviciilor si performanta.

Exemple de evenimente de afaceri critice:

e incdrcare mare previzibila asupra unei solutii existente

e implementarea unei functii noi in cadrul unei solutii Azure existente

e implementarea unei solutii noi in Azure

e migrarea de la un furnizor de servicii cloud de la fata locului sau altul la Azure

AEM sustine evenimente de afaceri critice ce utilizeaza nucleul serviciilor Microsoft Azure. Fiecare
eveniment acopera o singura solutie Azure, daca multiple solutii Azure necesita asistenta, atunci un client
trebuie sa achizitioneze evenimente suplimentare. O solutie Azure este definita ca fiind un set de
abonamente Azure si resurse Azure ce se conecteaza la un rezultat comun de afaceri pentru a furniza
clientilor produse si servicii. AEM va evalua solutiile clientului pe parcursul perioadei de evaluare Tnainte
de eveniment si va comunica riscurile identificate in scris, clientului.

in cadrul activitatilor inainte de eveniment, AEM va:

» evalua si se va familiariza cu solutia dvs.
+ identifica posibile probleme si riscuri ce afecteaza timpul de functionare si stabilitatea.
» efectua recenzii privind capacitatea si rezistenta pe platforma Azure.

AEM va furniza documentatie scrisa cu rezultatele evaluarii inclusiv actiunile pentru atenuarea posibilelor
riscuri ce afecteaza timpul de functionare si stabilitatea.

Evenimentele critice de afaceri pot primi pana la cinci (5) zile consecutive calendaristice de acoperire a
evenimentului; clientii pot alege sa achizitioneze oricate evenimente de afaceri critice pentru a functiona
consecutiv si acoperi intreaga durata a cererii anticipate daca perioada este mai mare de cinci (5) zile
calendaristice consecutive.

Gestionarea evenimentului Azure este subiectul disponibilitatii resurselor, va rugam sa consultati
managerul de cont de succes al clientului pentru detalii privind disponibilitatea. Asistenta nu va fi livrata
decat pentru evenimentele de afaceri critice ce au fost programate in avans si confirmate in scris cu cel
putin 6 saptamani calendaristice inainte de inceputul evenimentului, cu exceptia cazului in care Microsoft
este de acord. Microsoft poate, la discretia sa, sa reduca scopul evaluarii inainte de eveniment, daca alege
sa accepte un eveniment cu o notificare mai redusa. AEM se poate anula in cazul in care clientul nu este in
masura sa ofere resurse sau raspunsuri adecvate pe parcursul furnizarii serviciului AEM.

AEM este disponibil doar clientilor care au solutii in Cloud-ul public Azure. AEM nu este disponibil
clientilor care au Azure pentru institutii guvernamentale sau medii cloud suveran. Furnizarea serviciului
AEM este disponibila doar in limba engleza, nefiind oferite servicii de asistenta in alte limbi locale.

Pentru serviciile cloud Azure, pe parcurusl evenimentului, solicitarile de serviciu pentru incident trebuie
efectuate online prin intermediul portalului Microsoft Azure, incluzadnd AEM in descrierea cazului.
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Severitatea si situatia

Raspunsul nostru asteptat

Raspunsul dvs. asteptat

Severitate 1
Sistem nefunctional critic afaceri :

Afaceri aflate la risc. Pierdere
completa a aplicatiilor critice sau
solutiei

Pierderea unui proces esential, iar
activitatea nu se mai poate
desfasura in mod rezonabil

Necesita atentie in decurs de 15
minute

Severitate A
Sistem afaceri critic degradat:

pierderea sau degradarea

Raspuns la primul apel in 15
minute sau mai putin si
escaladare rapida in cadrul
Microsoft?

Resursa pentru situatii critice
alocata in decurs de 30 de
minute sau mai putin.

Interventie continua 24x7’

Acces la specialisti Microsoft cu
experienta si Redirectionare
rapida catre echipele Microsoft
specializate pe produs

Angajamentul inginerilor pentru

Notificarea directorilor nostri
executivi, in functie de solicitarile
noastre

Alocarea resurselor adecvate
pentru a sustine efortul continuu
24x7"

Acces si raspuns rapide

semnificativa a serviciilor asistenta ce au cunostiintele
configurarii solutiei. Acolo unde
este aplicabil, acei ingineri pot
asista si simplifica procesul de

gestionare al incidentului

Notificarea directorilor nostri
executivi, in functie de solicitari

T Este posibil ca Microsoft sd nu ofere o interventie 24x7, dacd nu puteti sd ne furnizati resurse sau rdspunsuri adecvate
pentru a ne ajutd sd continudm interventiile de rezolvare a problemei.

2 Serviciile de asistentd AEM sunt disponibile doar in limba engleza.

Microsoft va furniza un rezumat post eveniment al cazurilor deschise pe parcursul ferestrei de asistenta

reactiva si se va asigura ca aceste cazuri sunt rezolvate.

Office 365 Engineering Direct

Office 365 Engineering Direct: Furnizeaza asistenta imbunatatita pentru volumele de lucru principale ale
entitatii sau entitatilor gazduite de productie Microsoft Office 365 ce includ acces prioritar la echipa
pentru inginerie Office 365. Acest serviciu va fi disponibil pentru entitatea, entitatile gazduite listate, este
disponibil pentru o taxa suplimentara si este definit in Anexa mentionata in Comanda de Lucru.

Asistenta pentru Dezvoltatori

Asistenta pentru Dezvoltatori: Furnizeaza asistenta proactiva profunda in functie de cloud si cunostinte
aprofundate privind produsul si in domeniul serviciilor cloud in toate etapele ciclului de viata al dezvoltarii
aplicatiilor pentru dezvoltatorii care creeaza, implementeaza si asigura asistenta pentru aplicatii pe
platformele Microsoft. Asistenta Developer ofera asistenta completa furnizandu-le clientilor arhitectura
cloud, evaluari privind vulnerabilitatile, solutii ALM/DevOps, ciclu de viata de dezvoltare a securitatii,
analize ale codurilor, performanta si monitorizare, modernizarea aplicatiilor, implementarea si gestionarea
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Internetului obiectelor (loT), instruire si testare. Asistenta Developer este disponibila pentru un onorariu
suplimentar.

0365 Engineering Direct

GitHub Engineering Direct: Ofera clientilor acces prioritar la o echipa de asistenta desemnata GitHub si
un inginer desemnat de fiabilitate pentru clienti GitHub (CRE). in plus, revizuirile trimestriale, inclusiv
indrumarea proactiva pe baza verificarilor de sanatate si analiza biletului, sunt parte din oferta GitHub
Engineering Direct.

Servicii de Asistenta pentru Misiuni Critice

Servicii de asistenta de baza: Ofera asistenta la nivel superior pentru un set definit de produse Microsoft
si Servicii online care fac obiectul unei parti a solutiei de asistenta de baza, conform specificatiilor din
Ordinul de lucru. Serviciile de asistenta de baza (SfMC) ofera un program particularizat de servicii de
asistenta, sunt disponibile in schimbul unei taxe suplimentare si sunt definite intr-o Anexa la Ordinul de
lucru. Trebuie sa detineti un contract curent pentru Microsoft Unified Support pentru a oferi asistenta
serviciilor SfMC (Asistenta tehnica). In cazul in care contractul dvs. pentru Microsoft Unified Support a
expirat sau a incetat, serviciul SfMC va inceta la aceeasi data.

Azure Engineering Direct

Azure Engineering Direct: Azure Engineering Direct (AED) ofera asistenta imbunatatita pentru volumele
de lucru principale ale mediului de productie Microsoft Azure al clientului care include acces cu prioritate
direct la echipa tehnica dedicata Serviciilor Azure.

Obiectivul AED este sa accelereze timpul de valorificare al clientului pentru serviciile Azure la care s-a
inscris prin prezenta AED in organizatia tehnica de baza, un set solid de competente tehnice si o
cunoastere profunda a clientului. Acest lucru permite AED sa pledeze pentru client in cadrul ingineriei si
sa asigure o experienta personalizata care sa raspunda cel mai bine la nevoile tehnice ale activitatii
acestuia.

Acest serviciu de asistentd imbunatatita va fi disponibil doar pentru ID-urile resurselor care sunt asociate
cu abonamentul (abonamentele) inscris(e), dupa cum este descris si definit intr-o Anexa la care se face
referire in cadrul Comenzii dvs. de lucru la momentul semnarii. Trebuie sa detineti contracte de prestari
servicii curente pentru Microsoft Unified Support si Raspuns Rapid Azure pentru a primi asistenta pentru
serviciile AED. in cazul in care contractele de prestéri servicii pentru Microsoft Unified Support si Raspuns
Rapid Azure au expirat sau au incetat, serviciul AED va inceta la aceeasi data.

Solutii imbunatatite pentru securitatea cibernetica

Solutiile imbunatatite pentru securitate cibernetica furnizeaza asistenta specializata privind
securitatea cibernetica in scenarii reactive si proactive (,Servicii pentru securitatea cibernetica”). Aceste
servicii ajuta la reducerea riscului de atacuri cibernetice tinta, pregatesc mai bine pentru situatii de criza
ale securitatii sau investigheaza si contin un compromis activ pentru securitate. Detalii suplimentare
privind Serviciile de asistenta pentru securitatea cibernetica pot fi furnizate prin intermediul

Administratorul de cont al clientului de succes (CSAM).

Serviciile de asistenta pentru securitatea cibernetica pot fi achizitionate ca una sau mai multe din ofertele
predefinite de mai jos. Atunci cand sunt vandute ca blocuri de ore ca parte dintr-o oferta predefinita,
orele pentru serviciile de asistenta pentru securitate cibernetica sunt apoi deduse din totalul de ore
achizitionate pe masura ce sunt utilizate si furnizate.
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Serviciile de asistenta pentru securitate cibernetica sunt identificate ca fiind proactive sau reactive.
Indiferent de modul proactiv in care sunt achizitionate solutiile de asistenta pentru securitate cibernetica,
resursele vor fi alocate etapizat in functie de prioritate si atribuite dupa cum au convenit ambele parti in
cadrul intalnirii de incepere a activitatii si vor fi documentate ca parte a Planului de furnizare a serviciilor.

Cerintele preliminare si limitarile specifice serviciilor

Trebuie sa detineti un contract curent pentru Microsoft Unified Support pentru a oferi asistenta
serviciilor de asistentd pentru securitatea cobernetica. in cazul in care contractul dvs. pentru
Microsoft Unified Support a expirat sau a incetat, serviciile dvs. de asistenta pentru securitatea
cibernetica vor inceta la aceeasi data.

Toate serviciile de asistenta pentru securitatea cibernetica au o durata de maxim cinci (5) zile, cu
exceptia intalnirii de lucru - Exercitiu de raspuns si criza de securitate (Workshop-Security Crisis &
Response Exercise) care are o durata de trei (3) zile si raspuns la incidente de securitate
cibernetica de o zi, la distanta (Cybersecurity Incident Response 1-day Remote) care este un
serviciu de o zi, cu 32 de ore de activitate. Poate fi nevoie de zile suplimentare pentru a finaliza
angajamentul. Microsoft va colabora cu clientul pentru a determina zilele suplimentare ce trebuie
achizitionate in cantitati de incrementari de cinci (5) zile (opt (8) ore pe zi).

Serviciile de asistenta pentru securitatea cibernetica sunt disponibile intre orele lucratoare (intre
08:00 si 17:00, cu exceptia sarbatorilor si weekend-urilor).

Serviciile de asistenta pentru securitate cibernetica se aplica produselor si tehnologiilor specifice
Microsoft selectate de dvs. si incluse in Ordinul dvs. de lucru.

Serviciile de asistenta pentru securitate cibernetica sunt asigurate pentru o singura locatie de
asistenta din locatia desemnata pentru a primi servicii de asistenta in Ordinul de lucru.

Serviciile de securitate cibernetica sunt livrate la distanta cu exceptia cazului in care s-a convenit
altfel in scris, in avans. Daca vizitele la sediu sunt agreate de ambele parti si nu sunt preplatite, va
vom factura pentru cheltuielile rezonabile de transport.

Serviciile de asistenta pentru securitatea cibernetica sunt oferite doar in limba engleza.

Microsoft se bazeaza pe abilitatea de a examina punctele finale ale clientului pentru prezenta
activitatii adversare utilizand instrumentele descrise mai jos (inclusiv sistemele proprii Microsoft).
Abilitatea companiei Microsoft de a realiza obiectivele clientilor depinde de implementarea
adecvata si completa a acestor instrumente de catre client. Nevoia pentru instrumente
suplimentare poate fi dictata de informatiile descoperite pe parcursul angajamentului.

Serviciile de asistenta pentru securitatea cibernetica va vor fi furnizate de o echipa de resurse pentru
asistenta Microsoft care poate include:

Administratorul de cont al asistentei clientului pentru asistenta unificata (CSAM);

O echipa de experti in securitate Microsoft (,Ingineri”) cu vaste cunostinte privind raspunsul la
incidente si securitatea cibernetica; si

Ingineri pentru clienti Microsoft specializati in circumstante extenuante, unde pot fi necesare
abilitati speciale.

Cum sa va angajati:

Page

Pentru scenarii reactive:

o Deschideti un caz pentru asistenta reactiva prin intermediul portalurilor web sau prin telefon,
notand un incient de securitate potential

o Investigatia initiala va fi efectuata si daca este necesar, o investigatie completa a mediului
poate fi recomandata.
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o Microsoft va utiliza diferite strategii si metodologii pentru a finaliza serviciile reactive in
functie de natura incidentului. Microsoft se va consulta cu Clientul la inceputul investigatiei
pentru a identifica ibiectivele initiale si apoi in mod regulat pe parcursul angajamentului
pentru a discuta actualizari ale acelor obiective si alte decizii cu privire la investigatie. Clientul
va efectua orice decizii materiale cu privire la strategia de investigare. Serviciile reactive
Microsoft pot include efectuarea activitatilor identifcate in tabelul de mai jos de catre
Microsoft, cu toate acestea Clientul recunoate si este de acord ca prin furnizarea serviciilor
reactive, Microsoft isi poate modifica abordarea intr-un mod adecvat pentru a asista Clientul
in investigarea unui potential incident de securitate:

Serviciu

Domeniu de aplicate la nivel inalt (,Domenii vizate")

Incident de
securitate
cibernetica
Raspuns

Investigatie reactiva, la distanta pentru mediile locale Windows in urma unui
incident de securitate. Evaluarile includ statii de lucru si controlere de domeniu,
precum si medii Linux la discretia echipei de angajament.

Evaluarea furnizeaza:

e Urmadrirea amenintarilor si analiza judiciara a masinariilor de interes

e Refacerea programului sursa a fisierelor suspicioase

e Investigarea amenintarilor personalizata

e Evaluarea configurdrii securitatii a Active Directory

e indrumare privind pasii de izolare in scenariile de atac active dacé este
aplicabil

o Disponibil si ca raspuns la incidente de securitate cibernetica de o zi, la
distanta (Cybersecurity Incident Response 1-day Remote) care este un
angajament de o zi cu acelasi scop si activitati cu aceeasi echipa de 4 persoane
pentru o durata de doar 8 ore. Poate fi achizitionata in avans la retinere.

e Notd: Asistentd la locatie disponibild dacd clientul achizitioneazd raspunsul la
incidentul de securitate ciberneticd - la locatie (Cybersecurity Incident Response —
Onsite) si dependentd de disponibilitatea resurselor.

Office 365 -
Incident
Raspuns

Investigatia reactiva, la distanta a mediilor Office 365/Azure AD (AAD), inclusiv o
entitate gazduita 0365 in urma unui incident de securitate.

Evaluarea furnizeaza:

e Investigarea utilizatorilor suspecti si a conturilor potential compromise

e Investigarea punctelor de date cheie in cadrul serviciilor 0365

e Evaluarea componentelor de securitate a Arhitecturii 0365

e Recomandarilor pentru gestionarea riscului pentru a proteja serviciile
0365

e Profil personalizat pentru amenintari al utilizatorilor cu risc ridicat

e indrumare privind pasii de izolare in scenariile de atac active daca este
aplicabil

Operatiuni de
securitate
cibernetica
Serviciu

Revizuire postura securitatii si evaluarea de compromis proactiva, la distanta.
Evaluare include statii de lucru, servere si controlere de domeniu acceptate de
Defender pentru punctul final (MDE) si Defender pentru Identitate (MDI).
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Evaluarea furnizeaza:

e Analiza judiciara limitata a masinariilor de interes
e Analiza fisierelor suspicioase

e Investigarea amenintarilor personalizata

e Evaluarea configurarii securitatii a Active Directory

intalnire de lucru -  intalniri de lucru proactive, la distanta, furnizand o experienta in clasa interactiva
Criza de securitate  cu o durata de trei (3) zile pentru a intelege situatiile de criza privind securitatea
& si cum sa raspundeti in cazul unui incident de securitate.

Exercitiu de

raspuns

Elemente livrate

Pentru ,intalnire de lucru — Exercitiu de raspuns si criza de securitate”
e Un registru de lucru participant digital

Pentru toate celelalte furnizari:

e Lacerere, un document ,rezumat” in format PowerPoint Microsoft pregatit de echipa de frunizare,
rezumand rezultatele investigative cheie, care poate include evaluarea riscului si/sau recomandari
pentru remediere.

e O prezentare verbala a rezumatului catre Client pentru a comunica articolele descrise in rezumat.

e Daca este fezabil din punct de vedere tehnic si exista date corespunzatoare, un document
cronologic de identificare si documentarea locatiei datelor corespunzatoare relevante si fisierele
analizate pe parcursul angajamentului.

s

Furnizat, de asemenea, de ,Raspunsul incidentului de securitate cibernetica” si ,Serviciul de operatiuni
pentru securitate cibernetica”:

e Un panou PowerBI Microsoft prezentand informatii tehnice privind rezultatele, cu exceptia
circumstantelor rare cand nu poate fi generat din motive tehnice.

Produsele finale (asa cum este definit mai sus) vor fi furnizate in termen de zece (10) zile calendaristice in
urma concluziei angajamentului pentru raspunsul la incidentul de securitate cibernetica, cu exceptia
cazului in care Clientul alege sa nu accepte produsle finale. Alegerea clientului de a nu accepta produsele
finale nu este vina companiei Microsoft in nici o circumstanta si orice obligatie a companiei Microsoft de a
furniza produse finale expird in termen de 10 zile calendaristice dupa ziua finala a angajamentului, cu
exceptia cazului in care a fost stabilit de comun acord de catre Microsoft si Client.

Servicii nevizate

Microsoft va presta serviciile de asistenta pentru securitate cibernetica cu grija diligenta si atentie
profesionala: cu toate acestea, nici o informatie din Contract nu este garantie ca Serviciile de asistenta
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pentru securitatea cibernetica vor detecta sau identifica toate amenintarile de securitate sau de retea,
vulnerabilitatile sau interferentele, decriptarea sau recuperarea datelor, restabilirea operatiunilor sau
restituirea controlului unor sisteme ale Clientului, unde exista acces sau control autorizat. Orice domeniu
care nu este listata explicit in ,Domenii vizate" este nevizat. Domeniile nevizate pentru serviciile de
asistenta pentru securitatea cibernetica includ, dar nu este limitat la urmatoarele:

Analiza echipamentului de retea

Analiza completa ale sistemelor de operare (neacceptate) mostenite functionale finale

Asistenta de decriptare pentru fisierele sau gazdele criptate, inclusiv decriptoare particularizate de
furnizare

Atribuirea atacatorului inclusiv identitatea, motivele sau originea

Licente de produse (Microsoft sau care nu apartin companiei Microsoft), cu exceptia versiunilor de
incercare ale produsului, care sunt subiect al disponibilitatii

Hardware utilizat in timpul analizei

Constant sau continuu, monitorizarea securitatii, monitorizarea dupa de Ordinul de Lucru si/sau
monitorizarea in afara orelor standard de lucru, intre orele 08:00 si 17:00. Ora standard a
Pacificului (sau alte fusuri orare conform acordului reciproc).

Analiza codului sursa

Design sisteme IT tehnice si/sau arhitecturale

Servicii de asistenta sau pentru litigii, inclusiv declaratii experte sau orice lucrare care indeplineste
standardele evidentiare pentru admisibilitatea legala intr-un tribunal

Securitate aplicatie de business

Management de proiect a proiectelor individuale

Activitati de testare

Descoperirea si inventarul bunurilor

Pregatirea documentelor RFI sau RFP pentru initiative de proiect individuale care pot fi identificate
in procesul acestui angajament

Furnizarea oricaror servicii sau activitati reglementate. Microsoft nu este licentiat sau certificat in
orice tara, stat sau provincie ca investigator privat, consultat legal sau auditor si nu este retinut
pentru a furniza servicii de investigare reglementate, sfat legal, servicii de consultanta pentru
control intern sau servicii de inginerie care ar necesita licente speciale.

Munca in weekend, cu exceptia cazului in care este directionat si aprobat de managerul de
furnizare al inginerului

Responsabilitatile Clientului

Furnizarea conturilor Azure AD pe baza de cloud cu permisiunile administratorului general, dupa
cum este necesar.

O solutie operationala pentru a implementa la distanta instrumentele necesare pentru
angajamentului raspunsului la incident ( de ex. SCCM, Active Directory GPO sau altele).
Implementarea instrumentelor analitice spcializate, indicate si furnizate de echipa de livrare a
serviciilor de asistenta pentru securitatea cibernetica Microsoft. Instrumentele necesare pentru
fiecare acord vor fi detaliate de echipa de livrare si Clientul va (1) efectua testari pentru a asigura
faptul ca instrumentele nu afecteaza fiabilitatea sau disponibilitatea oricaror dispozitive ale
Clientului si (2) instala instrumentele in conformitate cu domeniul furnizat de Microsoft.

Clientii trebuie sa valideze independent daca serviciile de asistenta pentru securitate cibernetica
Microsoft sunt acoperite de politica lor de asigurare, daca este aplicabil.

Daca Clientul solicita ca Serviciile de asistenta pentru securitatea cibernetica sa fie efectuate in
mediul de productie al Clientului sau cu datele de productie, apoi inainte ca Microsoft sa lucreze
in acest mediu si/sau cu aceste date, Clientul trebuie (1) sa furnizeze companiei Microsoft
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instructiuni adecvate si resurse de supraveghere ale clientului pentru interfata cu acest mediu
si/sau datele si (2) sa se asigure ca are o copie valida a mediului si/sau a datelor.

e Control deplin al respondentilor la incidente de securitate pentru a performa complet procesele si
procedurile investigative judiciare ca parte din protocoalele standards, fara sarcini create de terti,
precum alti furnizori pentru raspuns la incidente. Orice esuare a Clientului de a imputernici
complet Microsoft pentru a-si efectua sarcina poate rezulta in intarzieri ale serviciului sau
rezultate neadecvate.

e Pentru exercitiul de raspuns si criza pentru securitate sau alte servicii de radspuns pentru securitate
cibernetica, Clientul este de acord ca orice materiale, produse finale sau inregistrari produse ca
rezultat al acestui exercitiu sa fie tratate ca informatii confidentiale, utilizate doar in scopurile
interne ale clientului si ca nu fie distribuite, expuse sau transferate catre nici o parte terta fara
consimtamantul scris, in prealabil al companiei Microsoft. in plus, Clientul nu va altera, elimina sau
acopere orice notificari ,inclusiv notificarile privind drepturile proprietatii intelectuale, in
materialele mentionate.

2.4 Asistenta pentru mai multe tari

Prezentarea generala a serviciilor de asistenta pentru mai multe tari

in combinatie cu serviciile de asistenta Unified Enterprise, asistenta pentru mai multe tari v ofera
asistenta in mai multe Locatii de asistenta, astfel cum este descris in Comanda dvs. de lucru (sau
Comenzile de lucru). Descrierea structurii de asistenta pentru mai multe tari este urmatoarea:

e Gazda: Aceasta este Locatia de asistenta in care ati contractat baza pentru Serviciile de Asistenta
Unificata Microsoft in Comanda dvs. de lucru.

e Downstream: Aceasta este o Locatie de asistenta desemnata in Comanda dvs. de lucru unde vi se
vor furniza Serviciile de asistentad Microsoft Unified Enterprise, alta decat locatia Gazda, si unde
aveti dreptul la Serviciile pe care le achizitionati pentru locatia respectiva.

Modalitate de achizitionare

Acest USSD descrie serviciile de asistenta pentru mai multe tari disponibile. Serviciile specifice si cantitatea
aferenta, daca este cazul, vor fi enumerate in Comanda de lucru aferenta in functie de Locatia de asistenta.

Serviciile descrise in prezentul act pot fi furnizate la Locatia (Locatiile) dvs. de asistenta desemnata
(desemnate) in Comanda de lucru Gazda si, in functie de caz, pot fi alocate de Gazda, in cadrul acordului
dvs. pentru Asistenta Microsoft Unified Enterprise cu urmatoarele modificari:

e Serviciile din cadrul Pachetului de baza: Daca nu se precizeaza altfel, Serviciile din cadrul
Pachetului de baza (cele marcate cu ,v'") vor fi disponibile la Locatiile dvs. de asistentd desemnate
sau dupa cum sunt alocate de Gazda la Locatia (Locatiile) de asistenta din Comanda de lucru Gazda.

e Servicii reactive: Serviciile reactive pot fi furnizate de la distanta in alte locatii in afara de Gazda.

e Managementul furnizarii serviciilor (SDM): Asa cum este indicat in Comanda dvs. de lucru,
SDM pot fi furnizate la Locatia (Locatiile) de asistentd Gazda si Downstream desemnate.
Disponibilitatea serviciilor SDM incluse in Pachetul dvs. de baza va fi alocata de Gazda si
gestionata de administratorul de cont al clientului de succes Gazda. Livrarea SDM va fi limitata
la orele de lucru ale locatiei Gazda. Pot fi necesare servicii SDM suplimentare la achizitia unor
Servicii suplimentare sau a unor servicii si solutii extinse.
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o SDM suplimentare: Pot fi achizitionate resurse SDM suplimentare pentru Locatia
(Locatiile) de asistenta Gazda sau Downstream, dupa cum este indicat intr-o Comanda
de lucru, acestea urmand a fi furnizate la Locatia de asistenta desemnata. Sub rezerva
disponibilitatii resurselor si a celor de mai sus.

N

Disponibilitatea serviciilor optionale (cele marcate cu ,+" in tabelele de asistenta) este urmatoarea:

e Servicii proactive
o Puteti primi Servicii proactive, a caror cantitate va fi indicata in Comanda dvs. de lucru,
fiind disponibile la Locatia (Locatiile) de asistenta desemnata (desemnate) in Comanda
dvs. de lucruy,

o Serviciile proactive pentru locatia cu exceptie de taxa vor fi identificate in Ordinul de
lucru pentru acel acord downstream.

e Servicii de intretinere - Analiza cauzelor principale: Serviciile achizitionate vor fi disponibile
personalului in Locatia (Locatiile) de asistenta desemnata (desemnate).

e Consultant in materie de tehnologie de asistenta (STA): Serviciile STA vor fi disponibile la
Locatia (Locatiile) de asistenta desemnata (desemnate) in Comanda dvs. de lucru, in afara Tarilor
excluse si sunt supuse disponibilitatii resurselor.

o Serviciile si solutiile extinse: Toate serviciile si solutiile extinse pot fi achizitionate pentru a fi
utilizate fie la Locatiile de asistentd Downstream. Subiect disponibilitatii. Alte restrictii se pot
aplica.

e Celelalte Servicii proactive achizitionate vor fi disponibile la Locatia (Locatiile) de desemnata
(desemnate) in Comanda dvs. de lucru.

Termene si conditii asistenta suplimentara pentru tari multiple

in plus fatd de termenii si conditiile prezentate in prezentul act si Comanda de lucru, furnizarea de catre
compania noastra a Serviciilor prezentate in acest document se bazeaza pe urmatoarele cerinte
preliminare si premise:

Putem sa permitem personalului de la locatia (locatiile) de asistenta nedesemnate sa participe la
Serviciile proactive de la distanta care au fost achizitionate pentru Locatiile de asistenta Gazda sau
Downstream si desemnate in Comanda de lucru. O astfel de participare va fi permisa la discretia
companiei Microsoft.

Creditele proactive pot fi schimbate numai intre Locatiile de asistenta Downstream si Gazda indicate
in Comanda dvs. de lucru, cu exceptia celor mentionate. Toate schimburile vor fi realizate pe baza
valutelor si tarifelor actuale pentru Creditele proactive la Locatiile de asistenta respective. Tarifele
actuale pot fi furnizate de reprezentantul dvs. pentru Servicii Microsoft. Orice schimburi care rezulta
in Credite proactive fractionate vor fi rotunjite la cea mai apropiata unitate. Creditele proactive nu
pot fi schimbate catre sau din Tarile excluse.

Clientul va fi singurul responsabil pentru orice obligatii fiscale care decurg ca urmare a distributiei
sau schimbului de servicii asistenta achizitionate, intre Locatia (Locatiile) de asistenta Downstream
si cele Gazda.

Este posibil sa fie necesar acordul scris pentru modificarile sau schimburile de servicii efectuate pe
parcursul Duratei Comenzii de lucru.
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e Consolidarea facturilor: Daca nu se precizeaza altfel, se va emite o singura factura pentru suma
datorata, care va include toate Serviciile pentru toate Locatiile de asistenta indicate in Comanda
dvs. de lucru. Impozitele se vor baza pe o evaluare a Semnatarului Microsoft si a Locatiei dvs. Gazda.
Clientul va fi singurul responsabil pentru orice impozite suplimentare datorate.

e Exceptii de la consolidarea facturilor: Serviciile achizitionate pentru furnizare in Republica India,
Republica Populara Chineza, Republica Chineza (Taiwan), Republica Chineza (Hong Kong),
Republica Coreea, Japonia, Noua Zeelanda, Macau si Australia (toate Tarile excluse) trebuie sa
aiba fiecare o Comanda de lucru separata care sa indice Serviciile care vor fi furnizate la acea Locatie
de asistenta. Serviciile vor fi facturate catre Locatia de asistenta respectiva si vor include orice
impozit local aplicabil.

2.5 Termeni si conditii suplimentare

Serviciile de Asistenta Unificata Microsoft vor fi furnizate tinandu-se cont de urmatoarele cerinte
preliminare si premise.
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Pachetul de serviciile reactive de baza vor fi furnizate de la distanta la locatiile persoanelor
dvs. de contact desemnate pentru asistenta. Toate celelalte servicii vor fi furnizate de la
distanta la locatiile dvs. desemnate sau specificate in Ordinul de lucru, cu exceptia cazului in
care se prevede altfel in scris.

Serviciile reactive de baza vor fi furnizate in limba engleza si, daca sunt disponibile, pot fi
furnizate in limba dvs. vorbita. Toate celelalte servicii vor fi furnizate in limba vorbita la locatia
Microsoft de furnizare a serviciilor sau in limba engleza, cu exceptia cazului in care s-a
convenit altfel in scris.

Oferim asistenta pentru toate versiunile produselor software si Servicii Online Microsoft
lansate pe piata si in general disponibile, pe care le-ati achizitionat pe baza inscrierilor de
licentiere declarate si acordurilor si/sau ID cont de facturare in anexa A a Comenzii de lucru si
care sunt mentionate in Termenii privind Produsele, publicati periodic de Microsoft la adresa
http://microsoft.com/licensing/contracts (sau pe un site succesor identificat de Microsoft), cu
exceptia cazului in care se prevede altfel intr-un Ordin de lucru, o Anexa la aceasta Descriere a
Serviciilor de Asistenta Unified Enterprise sau cu exceptia excluderii specifice pe portalul dvs.
de asistenta online la adresa http://serviceshub.microsoft.com.

Daca nu se prevede altfel intr-o anexa atasata, nu se acorda asistenta pentru produsele pre-
lansare sau beta.

Toate serviciile, inclusiv serviciile suplimentare achizitionate ca parte a unui Ordin de lucru de
asistenta sau pe durata acestuia, se vor pierde daca nu sunt utilizate pe durata acestuia.

Programarea serviciilor depinde de disponibilitatea resurselor; intalnirile de lucru pot fi
anulate daca nu se atinge pragul minim de inregistrari.

La solicitarea dvs., putem sa accesam sistemul dvs. prin conectare la distanta pentru a analiza
problemele. Personalul nostru va accesa doar sistemele autorizate de dvs. Pentru a beneficia
de asistenta la distanta, trebuie sa ne asigurati accesul corespunzator si echipamentele
necesare.

Pentru anumite servicii, poate fi necesar sa stocam, sa procesam si sa accesam datele
clientului. In aceste cazuri, vom utiliza tehnologiile aprobate de Microsoft, care respecta
politicile si procesele noastre privind protectia datelor cu caracter personal. Daca ne solicitati
sa utilizam tehnologii neaprobate de Microsoft, intelegeti si sunteti de acord ca veti fi singura
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parte responsabila pentru integritatea si securitatea datelor dvs. si ca Microsoft nu isi va
asuma nicio raspundere legata de utilizarea tehnologiilor neaprobate de Microsoft.

Daca solicitati anularea unui serviciu deja programat, Microsoft poate sa deduca o taxa de
anulare de pana la 100% din pretul serviciului, daca anularea sau reprogramarea s-a efectuat
cu mai putin de 14 de zile inainte de prima zi a furnizarii serviciului.

Cand achizitionati servicii suplimentare, putem solicita managementul de furnizare a
serviciilor pentru a facilita furnizarea acestora.

Daca ati comandat un tip de serviciu si doriti sa il schimbati cu un alt tip de serviciu, puteti
aplica valoarea echivalenta unui serviciu alternativ, daca este disponibil si daca ati convenit
acest lucru cu resursa furnizarii serviciilor.

Este posibil ca in tara dvs. sa nu fie disponibile toate serviciile suplimentare. Va rugam sa
contactati resursa dvs. de furnizare a serviciilor pentru mai multe detalii.

Sunteti de acord ca doar codul care nu apartine companiei Microsoft catre care ne acordati
acces constituie cod detinut de dvs.

Serviciile pot include produse finale ale serviciilor, sfatui si oferi indrumare cu privire la codul
detinut de dvs. sau prin Microsoft, sau furnizarea directa a altor servicii de asistenta.

Atunci cand furnizati servicii reactive, Microsoft nu furnizeaza niciun fel de cod, cu exceptia
codului mostra.

Clientul isi va asuma intreaga responsabilitate pentru si riscurile asociate cu, implementarea si
mentinerea oricarui cod furnizat in functionalitatea serviciilor de asistenta.

Pentru serviciile achizitionate este posibil sa existe cerinte minime pentru platforma.
Este posibil ca serviciile sa nu fie furnizate clientilor dvs.

Daca vizitele la sediu sunt agreate de ambele parti si nu sunt preplatite, va vom factura pentru
cheltuielile rezonabile de transport si diurna.

Serviciile de consultanta GitHub cumparate sunt furnizate de GitHub, Inc., o filiala detinuta
integral de Microsoft Corporation. Fara a aduce atingere oricaror dispozitii contrare din
ordinul dvs. de lucru, Declaratia de confidentialitate GitHub disponibila la
https://aka.ms/github_privacy si Anexa cu privire la protectia datelor si Exponatul de
securitate Github aflate la https://aka.ms/github_dpa vor fi valabile in cazul in care dvs.
procurati servicii de consultanta GitHub.

Se pot stabili cerinte preliminare si premise suplimentare in Anexele relevante.

2.6 Responsabilitatile dvs

Optimizarea benéeficiilor Serviciilor dvs. de Asistenta Unificata Microsoft depinde de indeplinirea de catre
dvs. a urmatoarelor responsabilitati, suplimentar fata de cele prevazute la orice anexe aplicabile.
Neindeplinirea responsabilitatilor urmatoare poate duce la intarzierea furnizarii serviciilor:
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Veti desemna un administrator pentru serviciile de asistenta a carui responsabilitate este de a
conduce echipa si de a gestiona toate activitatile de asistenta si procesele interne in vederea
trimiterii catre noi a solicitarilor privind incidentele privind asistenta.

Daca achizitionati serviciile de asistenta pentru tari multiple veti avea obligatia de a desemna
un administrator al serviciilor de asistenta pentru Locatia dvs. de asistenta Gazda care va fi
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responsabil sa gestioneze echipa dvs. locala si sa administreze toate activitatile dvs. de
asistenta la nivel local si procesele interne pentru ca solicitarile de asistenta in caz de
incidente sa fie transmise catre compania noastra. Este posibil totodata sa vi se solicite sa
desemnati un administrator de servicii de asistenta in alte Locatii de asistenta.

Puteti desemna persoane de contact pentru asistenta reactiva care sunt responsabile pentru
elaborarea de solicitari de asistenta prin intermediul site-ului web de asistenta Microsoft sau
telefonic. De asemenea, administratorii cloud pentru serviciile dvs. bazate pe cloud pot trimite
solicitari de asistenta pentru cloud utilizand portalurile specifice de asistenta.

Pentru solicitarile de asistenta pentru servicii online, administratorii Cloud, pentru serviciile
dvs. in cloud, trebuie sa transmita solicitarile de asistenta prin intermediul portalului aplicabil
de asistenta pentru servicii online.

La transmiterea unei solicitari de servicii, persoanele dvs. de contact pentru asistenta reactiva
trebuie sa inteleaga in esenta problema pe care o intdampinati si sa poata reproduce problema
pentru a ajuta Microsoft la diagnosticarea si incadrarea problemei. Aceste persoane de
contact ar trebui, de asemenea, sa aiba cunostinte despre produsele Microsoft care
beneficiaza de asistenta si despre mediul dumneavoastra Microsoft pentru a ajuta la
rezolvarea problemelor de sistem si pentru a sprijini Microsoft in analizarea si solutionarea
solicitarilor de servicii.

La transmiterea unei solicitari de servicii, este posibil ca la cererea noastra persoanele dvs. de
contact pentru asistenta reactiva sa efectueze activitati de stabilire si rezolvare a problemelor.
Acestea pot include efectuarea activitatilor de tip ,network trace”, captarea mesajelor de
eroare, colectarea informatiilor de configurare, modificarea configuratiilor produselor,
instalarea noilor versiuni ale produselor software sau instalarea noilor componente,
modificarea proceselor.

Sunteti de acord sa colaborati cu noi pentru a planifica utilizarea serviciilor in functie de
serviciile achizitionate.

Sunteti de acord sa ne aduceti la cunostinta orice modificari legate de persoanele de contact
desemnate in Ordinul dvs. de lucru.

Va revine responsabilitatea pentru copierea de rezerva a datelor dvs. si reconstruirea fisierelor
pierdute sau modificate in urma erorilor grave. De asemenea, sunteti responsabil pentru
implementarea procedurilor necesare pentru protejarea integritatii si securitatii produselor
software si datelor dvs.

Daca este posibil, sunteti de acord sa raspundeti la sondajele pe care vi le trimitem periodic
privind gradul de satisfactie a clientilor fata de servicii.

Sunteti responsabil pentru orice cheltuieli de deplasare efectuate de angajatii sau
contractantii dvs.

Resursa dvs. de furnizare a serviciilor poate sa va solicite sa indepliniti alte responsabilitati

specifice serviciului achizitionat.

Cand utilizati serviciile cloud care fac parte din aceasta asistenta, trebuie sa achizitionati sau
sa aveti un abonament existent sau un plan de date pentru serviciul online specific.

Veti transmite solicitari de servicii proactive, impreuna cu datele necesare/aplicabile, nu mai
tarziu de 60 de zile inainte de data expirarii Ordinului de lucru.
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e Sunteti de acord sa acordati echipei noastre de furnizare a serviciilor prezenta la locatia dvs.
accesul rezonabil |a telefon si internet de mare viteza si accesul la sistemele dvs. interne si la
instrumentele de diagnosticare, in functie de caz.

Page 34



Unified Enterprise Support Services Description

© 2023 Microsoft Corporation. Toate drepturile rezervate. Orice utilizare sau distribuire a acestor
materiale fard autorizarea expresa a Microsoft Corp. este strict interzisa.

Microsoft si Windows sunt marci comerciale inregistrate ale Microsoft Corporation in Statele Unite si/sau
in alte tari.

Numele de companii si produse reale mentionate in acest document pot fi marci inregistrare ale
proprietarilor respectivi.
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