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Unified Enterprise Support Services Description

1 Acerca deste documento

A Descricao dos Servicos de Suporte Técnico Empresarial Unificado da Microsoft fornece informagdes ao
Cliente sobre os servicos profissionais que estdo disponiveis para aquisi¢do junto da Microsoft.

O Cliente deve familiarizar-se com as descri¢cdes dos servigos que adquirir, incluindo quaisquer pré-
requisitos, exclusdes de responsabilidade, limitacOes e respetivas responsabilidades. Os servicos
adquiridos serdo indicados na Encomenda de Servicos dos Servicos Empresariais da Microsoft

(Encomenda de Servigos) ou noutra Declaracdo de Servigos aplicavel que referencie e inclua este
documento.

Nem todos os servicos indicados neste documento estdo disponiveis globalmente. Para obter detalhes
sobre os servigos que podem ser adquiridos na sua localizacdo, contacte o representante de Servigos da
Microsoft. Os servicos disponiveis estao sujeitos a alteragoes.

Page 3



Unified Enterprise Support Services Description

2 Suporte tecnico

Os Servigos de Suporte Técnico Empresarial Unificado da Microsoft (servicos de suporte técnico) sdo um
conjunto abrangente de servicos de suporte empresariais que ajudam a acelerar a sua navegacao na
nuvem, otimizar solug¢des informaticas e a utilizar a tecnologia para concretizar novas oportunidades de
negdcio para qualquer fase do ciclo de vida das TI. O suporte técnico inclui:

e Servigos proativos que ajudam a melhorar o estado de funcionamento da infraestrutura de Tl e as
operagoes do Cliente

e Gestdo da Prestacdo de Servicos para facilitar o planeamento e a implementagao

e Servigos de resolucdo de problemas 24x7 prioritarios para dar uma resposta rapida para
minimizar o tempo de inatividade

2.1 Como adquirir

Os Servicos de suporte técnico estdo disponiveis para compra sob a forma de Pacote Base, com servicos
adicionais, e servicos e solu¢des melhorados no ambito de um contrato de Pacote Base existente
indicados na Encomenda de Servicos Empresariais, conforme descrito abaixo.

ltem Descricao

Pacote Base Uma combinacdo de servicos de gestdo da prestacao
proativos e reativos que dao suporte aos produtos
e/ou Servicos Online da Microsoft em utilizacdo na
organizagao do Cliente. Parte do Pacote Base do
Cliente inclui uma Prestacao Flexivel* a utilizar para
adicionar servigos proativos (marcados com “+"),
servicos e solu¢des avancados e/ou servigos Proativos
Personalizados ao Pacote Base do Cliente. Os servigos
incluidos no Pacote Base sdo representados por um
“v"" ao longo da presente secg¢do.

Servigos adicionais Estdo disponiveis servicos de suporte adicionais,
incluindo os servicos Proativos, para inclusdo no
Pacote Base do Cliente durante a vigéncia da
Encomenda de Servigos, representados por um “+" ao
longo da presente seccao.

Servicos e solu¢des avangados Os servigos de suporte, que abrangem um produto
Microsoft especifico ou um sistema de Tl do cliente,
estdo disponiveis para inclusdo no Pacote Base de
suporte do Cliente durante a vigéncia da respetiva
Encomenda de Servigos e também estao

representados por um “+” ao longo da presente
seccao.

Suporte técnico multinacional O Suporte Técnico Multinacional providencia suporte
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técnico ao Cliente em multiplas Localizagbes de
Suporte Técnico, conforme descrito na respetiva
Encomenda de Servigos (ou Encomendas de Servico).

*Prestacao Flexivel é uma parte flexivel da lista de precos do seu pacote base que pode ser aplicada
na compra de servicos Proativos, servicos e solu¢des avancados, créditos Proativos ou Servicos
Proativos Personalizados no momento da compra dos servigos. O representante Microsoft do Cliente
fornecera a parte do preco da lista do Pacote Base disponivel para utilizagdo como Prestagao Flexivel.
Aplicam-se as seguintes condicdes para atribuicdo da sua Prestacdo Flexivel:

e Podem ser aplicados até 20% ou 50.000 $, o que for superior, da sua Prestacdo Flexivel na
compra de Créditos Proativos ou servigos Proativos Personalizados.

e A Prestacdo Flexivel é atribuida anualmente e quaisquer servigos aos quais tenha sido aplicada
tém de ser utilizados durante o periodo anual aplicavel.

e A Prestacdo Flexivel ndo pode ser utilizada para servigos de Gestdo da Prestacdo de Servigos,
conforme definido no presente documento.

e Se o Cliente tiver encomendado um tipo de servico com Prestagao Flexivel e pretender mudar
para outro tipo, pode aplicar o valor equivalente a um servico alternativo, se este estiver
disponivel e for aceite pelo recurso de prestagdo de servicos do Cliente.

e Todas as Prestagdes Flexiveis disponiveis devem ser atribuidas por altura da execugéo do
contrato ou perder-se-ao.

2.2 Descricdo de servigos

Os itens que sdo combinados para formar os servicos de suporte do Cliente sdo descritos nesta secgao.
Além disso, os servicos listados podem ser adicionados ao Pacote Base do Cliente ou adicionados durante
a Vigéncia do contrato.

Servicos proativos

Os servicos proativos ajudam a prevenir problemas no ambiente Microsoft do Cliente e serdo agendados
para ajudarem a assegurar a disponibilidade de recursos e entrega durante a vigéncia da Encomenda de
Servicos aplicavel. Os servicos Proativos que se seguem estdo disponiveis de acordo com a identificacdo
abaixo ou detalhada na Encomenda de Servico do Cliente. A entrega no local pode ndo estar disponivel
para todos os servicos e em todas as regides geograficas. A entrega serd remota, salvo acordo em
contrario por escrito e mediante pagamento de uma taxa adicional ou a menos que expressamente
vendida como servico no local.

Servicos de Planeamento

Os servicos de planeamento oferecem avaliagdes e analises do ambiente de seguranca, aplicacional,
dados e infraestrutura atual para ajudar a planear a remediacdo, atualizacdo, migracdo e implementacdo
baseada nos objetivos pretendidos.

Tipos de servico de planeamento
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Tipos de servico de planeamento

Prova de Conceito +

+ — Servico adicional que pode ser adquirido

Prova de Conceito: um compromisso para fornecer meios de prova que permitam ao Cliente
avaliar a viabilidade de uma solucdo técnica proposta. A prova pode ser feita sob a forma de
protétipos funcionais, documentos e designs, mas normalmente ndo sdo materiais a entregar
preparados para a producao.

Servicos de Implementacao

Os servicos de implementacdo oferecem conhecimentos de gestao técnica e de projetos para acelerar a
concecao, implantagao, migracao, atualizagdo e implementacdo das solugdes de tecnologia Microsoft.

Tipos de servico de implementagdo

Servicos de Integracao +

+ - Servico adicional que pode ser adquirido.

Servicos de Integracao: Trata-se de um compromisso direto com um recurso da Microsoft no

sentido de fornecer assisténcia a implementacdo, migragéo, atualizacdo ou desenvolvimento de
funcionalidades. Isto pode incluir assisténcia com o planeamento e validagdo de uma prova de

conceito ou carga de trabalho de producdo com produtos Microsoft.

Servicos de Manutencao

Os servicos de manutencdo ajudam a evitar problemas no ambiente Microsoft do Cliente e, normalmente,
sdo agendados antes da prestacdo do servigo para assegurar a disponibilidade dos recursos.

Tipos de servico de manutencao

<

Avaliacao a Pedido

Programa de Avaliacao

Avaliacao Offline

Monitorizacdo Proativa

+ +| +| +

Programas de Operacoes Proativas (POP)

Programa de Avaliacao de Integridade e Riscos como Servico (RAP
como um Servico)

+
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v' — Incluido no émbito do Pacote Base.
=+ - Servico adicional que pode ser adquirido.

Avaliacao a Pedido: Acesso a uma plataforma de avaliagdo automatizada online personalizada
que utiliza a andlise de registos para analisar e avaliar aimplementagao da tecnologia Microsoft.
As Avalia¢des a pedido cobrem as tecnologias limitadas. A utilizacdo deste servigo de avaliagdo
necessita de um servico ativo do Azure com limites de dados adequados para permitir a utilizagao
do servico de avaliacdo a pedido. A Microsoft podera prestar assisténcia para possibilitar a
instalacdo inicial do servigo. Em conjung¢do com a Avaliacdo A Pedido, e por uma taxa adicional,
esta disponivel um recurso da Microsoft no local (durante até dois dias) ou um recurso da
Microsoft remoto (durante até um dia) para prestar assisténcia na andlise dos dados e na
definicdo da prioridade das recomendacdes de remediagdo de acordo com o contrato de servicos
do Cliente. As avaliagdes no local poderdo ndo estar disponiveis em todas as regides geograficas.

Programa de Avaliagdo: Uma avaliagdo da concecdo, da implementacao técnica, das operacdes
ou da gestdo da mudanca das tecnologias Microsoft do Cliente face as préaticas recomendadas
pela Microsoft. Aquando da conclusdo da avaliagdo, o recurso da Microsoft ira trabalhar
diretamente com o Cliente para resolver possiveis problemas e fornecer um relatério com a
avaliacdo técnica do ambiente do Cliente que podera incluir um plano de remediagao.

Avaliacao Offline: Trata-se de uma avaliacdo automatica da implementagéo da tecnologia
Microsoft do Cliente com dados recolhidos remotamente ou por um recurso da Microsoft nas
instalacdes do Cliente. Os dados recolhidos sdo analisados pela Microsoft utilizando as
ferramentas locais e fornecemos um relatério das nossas conclusdes e recomendacdes de
remediacao.

Monitorizacao Proativa: fornecimento de ferramentas de monitorizacdo de operagdes técnicas e
recomendacdes para aperfeicoar os processos de gestdo de incidentes do servidor do Cliente.
Este servico ajuda o Cliente a criar matrizes de incidentes, a realizar revisdes de grandes
incidentes e a criar a estrutura para uma equipa de engenheiros sustentada.

Programas de Operacoes Proativas (POP): uma revisdo, feita com a equipa do Cliente, dos
respetivos processos de planeamento, concecdo, implementacdo ou operacionais face as praticas
recomendadas da Microsoft. Esta revisdo é feita no local ou remotamente por um recurso da
Microsoft.

Programa de Avaliacdo de Riscos e do Estado de Funcionamento como Servico (RAP como
um Servigo): uma avaliacdo automatica da implementacdo de tecnologia Microsoft do Cliente,
com dados recolhidos remotamente. Os dados recolhidos sdo analisados pela Microsoft para criar
um relatério das conclusdes com as recomendacdes de remediacdo. Este servico esta disponivel
para entrega no local ou remota.
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Servicos de Otimizacao

Os servicos de otimizacdo concentram-se nos objetivos de utilizagdo ideais do investimento em
tecnologia do cliente. Estes servicos poderdo incluir a administracdo remota dos servicos em nuvem, a
otimizagdo da adocgao das funcionalidades dos produtos da Microsoft por parte dos utilizadores finais e a

garantia

de uma postura de seguranca e identidade robusta.

Tipos de servico de otimizacao

Servicos de Adogao +

Servicos Focados no Desenvolvimento

Gestao de Servicos de Tl

Servicos de Seguranca

+| +| +
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+ — Servico adicional que pode ser adquirido.

Servigos de Adocgao: o suporte técnico a adogdo presta um conjunto de servi¢os que ajudam a
avaliar a capacidade da organizagdo do Cliente para modificar, monitorizar e otimizar as
alteracdes associadas a aquisicdo de tecnologia Microsoft. Isto inclui o suporte no
desenvolvimento e execugdo da estratégia de adocdo do Cliente em relacdo ao lado das pessoas
na mudanga. Os clientes tém acesso aos recursos com a experiéncia, 0 conhecimento e as praticas
recomendadas da Microsoft para apoiar os respetivos programas de adogao.

Servicos Centrados no Desenvolvimento: servicos disponiveis para ajudar a equipa do Cliente
a criar, implementar e dar suporte técnico as aplicagdes criadas com as tecnologias Microsoft.

Informacoes sobre Servicos para Programadores: uma avaliacdo anual das praticas de
desenvolvimento de aplica¢des do Cliente para ajudar os clientes com orientagdo pratica
recomendada para desenvolver aplicacdes e solucdes nas plataformas da Microsoft.

Assisténcia de Suporte a Programacao: fornece ajuda na criagcdo e desenvolvimento de
aplicagdes que integram tecnologias Microsoft na plataforma da Microsoft, com uma
especializacdo nas ferramentas e tecnologias de desenvolvimento Microsoft, sendo vendida
sob a forma de nimero de horas listadas na Encomenda de Servicos do Cliente.

Gestao de Servicos de TI: Um conjunto de servigos concebido para ajudar o Cliente a
desenvolver o ambiente de Tl histdrico do Cliente através de abordagens de gestdo de servigos
modernos que promovem inovacao, flexibilidade, qualidade e melhorias nos custos operacionais.
Os servicos de Gestao de Servicos de Tl modernos poderao ser prestados através de workshops
ou sessdes de consultoria remota ou no local para assegurar que os processos de monitorizagao,
gestdo de incidentes ou suporte técnico do Cliente sdo otimizados para gerir a dindmica dos
servicos baseados na nuvem ao mover uma aplicacdo ou servi¢o para a nuvem. Os servicos de
Gestao de Servigos de Tl podem ser um elemento de um programa personalizado de suporte
técnico, disponiveis por uma taxa adicional e definidos numa Prova mencionada na Encomenda
de Servico do Cliente.

Servicos de Seguranca: o portefdlio de solu¢des de seguranca da Microsoft inclui quatro areas
de foco: seguranca e identidade na nuvem, mobilidade, protecdo melhorada de informagdes e
infraestrutura segura. Os servicos de seguranca ajudam os clientes a compreenderem como
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podem proteger e inovar os seus dados, as suas aplicagdes e a sua infraestrutura de Tl contra
ameacas internas e externas. Os servicos de Seguranca podem ser um elemento de um programa
personalizado de suporte técnico, disponiveis por uma taxa adicional e definidos numa Prova
mencionada na Encomenda de Servico do Cliente.

Servicos de Formacao

Os servicos de educacdo prestam formacao que ajuda a melhorar as competéncias técnicas e
operacionais da equipa de suporte técnico através de formagao no local, online ou a pedido.

Tipos de servigos de formacao

Formacao a Pedido v
Webcasts v
Palestras +
Workshops +

v’ — Incluido no émbito do Pacote Base.
=+ - Servico adicional que pode ser adquirido.

Formacao a Pedido: Acesso a um conjunto de materiais de formacao online e laboratérios online
de uma plataforma digital de bibliotecas de workshops desenvolvida pela Microsoft.

Webcasts: acesso a sessdes de formacgdo ao vivo alojadas pela Microsoft, disponiveis numa vasta
selecdo de topicos de suporte e tecnologia Microsoft, apresentadas online remotamente.

Palestras: Servicos interativos curtos, normalmente sessdes de um dia, que abrangem os topicos
de suporte técnico e de produto ministrados em formato de palestra e demonstragdo por um
recurso da Microsoft, quer presencialmente, quer online.

Workshops: Sessdes de formacao técnica de nivel avancado, disponiveis numa vasta sele¢édo de
tdpicos de suporte técnico e tecnologia Microsoft, apresentadas por um recurso da Microsoft,
presencialmente ou online. Os workshops podem ser adquiridos por participante ou sob forma de
uma apresentacao especifica para a organizagado do Cliente, conforme especificado na
Encomenda de Servicos do Cliente. Os workshops ndo podem ser gravados sem a permissado
expressa e por escrito da Microsoft.

Servicos proativos adicionais

Tipos de servicos proativos adicionais

Servicos Proativos Personalizados (servicos de Manutencao, +
Otimizacao e Educacao)
Support Technology Advisor (Consultor de Tecnologias de Apoio) +
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Tipos de servicos proativos adicionais

Acelerador proativo +

Engenharia Designada +

+ - Servico adicional que pode ser adquirido.

Servicos Proativos Personalizados: Um compromisso abrangido com os recursos da Microsoft
para prestar servicos sob a orientacao do Cliente, presencialmente ou online, que ndo estdo
descritos de outro modo no presente documento. Estes compromissos incluem tipos de servico
de Manutencéao, Otimizacao e Educacao.

Support Technology Advisor (Consultor de Tecnologias de Apoio, STA): Trata-se de um
servico personalizado que fornece uma avaliagdo tecnolégica em apoio aos objectivos comerciais
do cliente incluindo, mas ndo se limitando a, otimizacdo da carga de trabalho, adocdo ou
capacidade de suporte, fornecido por um recurso da Microsoft. Este servi¢o pode incluir um plano
e orientagdes técnicas adaptadas ao ambiente e aos objectivos comerciais do cliente.

Acelerador proativo: Um servi¢o da Microsoft orientado por recursos e composto por um
conjunto de atividades destinadas a ajudar o Adquirente a alcangar um resultado técnico ou
comercial com base em objetivos de modo a eliminar riscos de implementagdo, aumentar a
disponibilidade ou otimizar o desempenho da solucdo. Utilizando uma abordagem programatica,
o recurso da Microsoft determinara o conjunto de atividades necessarias para o compromisso,
que podem incluir, mas ndo se limitam a, anélise de lacunas, incluséo, otimizacdo, transferéncia de
conhecimentos, validagao de design e plano de implementacao.

Engenharia Designada (DE, Designated Engineering): Solucdo(Ges) organizada(s) e orientada(s)
por resultados, com base nas praticas e principios recomendados pela Microsoft, que ajudam a
acelerar o seu tempo até ao valor. Um especialista lider ira trabalhar em estreita colaboracdo com
a sua equipa para fornecer orientacdes técnicas aprofundadas e recorrer a outros especialistas da
Microsoft, sempre que necessario, para ajudar na implementacdo e/ou otimizacdo das suas
soluc¢des Microsoft. Incluindo servicos que vao desde a avaliagdo e planeamento, a requalificacdo
e concecdo, até a configuracdo e implementagéo.

Outros proativos

Créditos Proativos +

Créditos Proativos: o valor dos servicos comutaveis representados sob a forma de créditos na
Encomenda de Servicos do Cliente. Os Créditos Proativos podem ser trocados por um ou mais
servicos adicionais definidos, ou a eles aplicados, de acordo com a descri¢do no presente
documento, e as tarifas atuais fornecidas pelo representante dos Servicos da Microsoft do Cliente.
Apos a selecdo do servico adicional disponivel, a Microsoft ird deduzir o valor desse servico no
saldo de crédito do Cliente, arredondado a unidade mais préxima.
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Servicos reativos

Os servicos reativos ajudam a resolver os problemas no ambiente Microsoft do Cliente e sdo
normalmente consumidos a pedido. Os seguintes servicos reativos sdo incluidos conforme necessério
para os servigos online e os produtos Microsoft suportados atualmente, salvo indicagdo em contréario na
Encomenda de Servigos do Cliente. Todo o suporte reativo é fornecido remotamente.

Tipos de servico reativo

Suporte de Consultoria v
Suporte a Resolucao de Problemas 4
Gestao de suporte reativo 4
Analise da Causa Raiz +
Suplemento de gestao de suporte reativo +

v' — Incluido no émbito do Pacote Base.
+ — Servico adicional que pode ser adquirido.

Suporte de Consultoria: suporte por telefone para problemas de curto prazo (limitado a seis
horas ou menos) e problemas ndo planeados para Profissionais de Tl. O Suporte de Consultoria
pode incluir aconselhamentos, orientacdo, transferéncia de conhecimentos destinados a ajudar o
Cliente e a implementar tecnologias da Microsoft de forma a evitar problemas de suporte comuns
e que pode diminuir a probabilidade de ocorrerem falhas de sistema. Os cendrios de arquitetura,
desenvolvimento de solucdes e personalizacdo estdo fora do ambito dos presentes Servigos de
Consultoria.

Suporte a Resolucao de Problemas: Esta assisténcia a resolugdo dos problemas com sintomas
especificos encontrados durante a utilizagdo dos produtos Microsoft inclui a resolugdo de um
problema, mensagem de erro ou funcionalidade especifica que ndo esteja a funcionar como
pretendido para os produtos Microsoft. Os incidentes podem ser iniciados por telefone ou
submetidos através da Internet. Os pedidos de suporte para servicos e produtos ndo abrangidos
pelo portal de servico de suporte online aplicavel sdo geridos a partir do portal de Servigos online
da Microsoft.

As definicdes de gravidade e os tempos iniciais de resposta previstos da Microsoft sdo detalhados
nas tabelas de resposta a incidentes abaixo. Define-se "Resposta a primeira chamada" como o
contacto inicial ndo automatizado por telefone ou e-mail.

A pedido do Cliente, a Microsoft podera cooperar com outros fornecedores de tecnologia para
ajudar a resolver problemas complexos de interoperabilidade de produtos de vérios fabricantes.
No entanto, o suporte de produtos de terceiros é da responsabilidade desses terceiros.

A gravidade do incidente determinara os niveis de resposta por parte da Microsoft, os tempos
iniciais de resposta estimados e as responsabilidades do Cliente. O Cliente é responsavel por
determinar, em consulta com a Microsoft, o impacto comercial na respetiva organizacédo, sendo
que a Microsoft lhe atribuird o nivel de gravidade apropriado. O Cliente pode solicitar uma
alteracdo do nivel de gravidade durante a vigéncia de um incidente, caso o impacto empresarial
assim o exija.
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Gravidade e situacao

Resposta prevista pela
Microsoft

Resposta prevista pelo Cliente

Gravidade 1

Sistema comercial critico
inativo:

Empresa em risco. Perda
completa de uma aplicagéo
ou solucédo critica.

Necessita de atencdo imediata

Componentes Azure’ -
Resposta a primeira chamada
em 15 minutos ou menos

Todos os outros produtos e
servicos — Resposta a primeira
chamada no prazo de uma
hora ou menos

Recurso de Situacdes Criticas?
atribuido

Esfor¢o continuo numa base de
24 horas/7 dias por semana’

Répida atribuicdo a equipas de
produto da Microsoft
Notificacdo dos executivos

seniores da Microsoft,
conforme necessario

Notificacdo dos executivos
seniores do Cliente, conforme
solicitado pela Microsoft

Atribuicao de recursos
adequados para manter um
esfor¢o continuo numa base
de 24 horas/7 dias por
semana’

Acesso e resposta rapidos

Submissdo por telefone ou
internet

Gravidade A

Sistema comerecial critico
degradado:

Perda ou degradagéo
significativa dos servigos

Necessita de atengdo no
espago de uma hora

Primeiro telefonema de
resposta no espaco de uma
hora ou menos

Recurso de Situacdes Criticas?
atribuido

Esforco continuo numa base de
24 horas/7 dias por semana’

Atribuicao de recursos
adequados para manter um
esforco continuo numa base
de 24 horas/7 dias por
semana’

Acesso e resposta rapidos

Submissdo por telefone ou
internet

Gravidade B

Impacto empresarial
moderado:

Perda ou degradagéo
moderada dos servi¢os, mas
o trabalho pode prosseguir
em termos razoaveis de
modo comprometido

Necessita de atengdo no prazo
de duas horas de expediente*

Primeiro telefonema de
resposta no espaco de duas
horas ou menos

Esforco apenas durante as
horas de expediente *

Alocacdo de recursos
adequados para conciliar com
o esfor¢o da Microsoft

Acesso e resposta da
autoridade de controlo de
alteragdes no prazo de
quatros horas de expediente

Submissdo por telefone ou
internet

Gravidade C
Impacto empresarial minimo:

Funcionamento no essencial

Primeiro telefonema de
resposta no espaco de quatro
horas ou menos

Informagédo precisa do contacto
para o caso especifico

Resposta no prazo de 24 horas
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Gravidade e situacao Resposta prevista pela Resposta prevista pelo Cliente
Microsoft
sem impedimentos ou com Esforco apenas durante o Submissao por telefone ou
impedimentos menores aos horario comercial* internet
Servicos

Necessita de atencao no prazo
de quatro horas de
expediente®

7O tempo de resposta indicado para os componentes do Azure ndo abrange a Azure StorSimple, o GitHub AE, os Servicos de
Comunicagéo Azure ou a Gestdo de Faturac@o e Subscricdo.

2Os recursos de situacbes criticas ajudam a orientar a resolugdo atempada do problema através do compromisso com o incidente,
comunicacgéo, selecdo de recursos e coordenagdo.

3 A Microsoft poderd necessitar de reduzir o nivel de gravidade se o Cliente ndo puder fornecer recursos ou respostas adequados para
permitir que a Microsoft continue com os esforcos de resolucéo de problemas.

40 hordrio comercial é normalmente definido entre as 9h e as 17h30, Hora Padrdo local, excluindo feriados e fins-de-semana. As
horas de expediente poderdo variar ligeiramente no pais do Cliente.

Gestao de suporte reativo: A Gestdo de Suporte Reativo trata da supervisdo dos incidentes de suporte
para promover uma resolucdo atempada e uma prestacdo de suporte de elevada qualidade. A Gestdo da
Prestacdo de Servicos sera utilizada para a Gestdo de Suporte Reativo de todos os pedidos de suporte.

Segundo as tabelas de Resposta a Incidentes acima, para os incidentes de Gravidade B e C, o servico esta
disponivel mediante solicitacdo do cliente durante o horario comercial para o recurso Microsoft que
também pode prestar atualizagdes sobre o escalamento, sempre que solicitado. Para os incidentes de
Gravidade 1 e A, é executado automaticamente um processo de comunicagdo avangado. O recurso
Microsoft atribuido serd, entdo, responsavel por assegurar o progresso técnico continuo apresentando
atualizagoes de estado e um plano de agéo ao Cliente.

Para cobertura alargada fora do horario comercial, o Cliente pode adquirir Horas de Gestdo de Suporte
Reativo Adicionais.

Analise da Raiz do Problema: Sempre que expressamente solicitada antes do fecho do incidente,
procederemos a uma analise estruturada das causas potenciais de um incidente individual ou de uma
série de problemas associados. O Cliente sera responsavel por colaborar com a equipa da Microsoft ao
disponibilizar materiais como ficheiros de registo, rastreios de rede ou outros resultados de diagnéstico.
A Anédlise da Causa-Raiz esta apenas disponivel para certas tecnologias da Microsoft e pode incorrer em
encargos adicionais.

Suplemento de gestao de suporte reativo: O Cliente podera optar por adquirir horas adicionais para
fornecer a Gestao de Suporte Reativo. Estes recursos funcionardo remotamente e prestardo o servico
durante o horéario comercial no fuso horério acordado por escrito. Este servico é prestado em inglés e,
sempre que disponivel, pode ser prestado no idioma falado pelo Cliente. Este servigo esta sujeito a
disponibilidade de recursos da Microsoft.
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Gestdo da prestacao de servicos

A Gestdo da Prestacdo de Servigos (SDM, “Service Delivery Management”) estéa incluida nos servicos de
suporte do Cliente, salvo disposicdo em contrario na Encomenda de Servicos. Poderao ser incluidos
servicos de gestdo da prestacdo adicionais ao adquirir servicos adicionais ou servigos e solucoes
avancados.

Os servicos SDM sdo prestados digitalmente e por um gestor de conta designado para o sucesso do
cliente. Este recurso designado pode funcionar remotamente ou no local na localiza¢do do Cliente.

Ambito da gestio da prestagio de servicos

Estdo disponiveis os seguintes servicos SDM:

Tipos de servico de gestdo de prestacao de servigos

Ativacao da Organizacao do Cliente v
Orientacao para as Atualizac6es dos Produtos, Servicos e Seguranca v
da Microsoft

Desenvolvimento e Gestao do Programa v
Integracido de Suporte Técnico Empresarial Unificado v
Programa de Sucesso da Nuvem +
Defensor Programador do Arquiteto de Solucoes em Nuvem v1
Gestao de Relacoes Executivas v
Suplemento Gestao da Prestacao de Servigos +
Gestao da Prestacao de Servigos No Local +

v' — Incluido no Gmbito do Pacote Base.
+ - Servico adicional que pode ser adquirido.
v Servicos adicionais que podem ser fornecidos pela Microsoft.
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Ativacao da Organizacao do Cliente: Documentagdo de orientacdo e informacées fornecidas ao
Administrador de Servigos de Apoio do Cliente sobre como gerir a utilizacdo dos seus servicos de
Suporte Unificado e prepara-lo para utilizar servicos digitais e reativos de Suporte Unificado.

Orientacao para as Atualizagoes dos Produtos, Servicos e Seguranca da Microsoft: Informacdes
partilhadas com o Cliente acerca dos destaques e alteracdes importantes aos produtos e servigos,
bem como boletins de seguranca para tecnologias Microsoft.

Desenvolvimento e Gestdao do Programa: Atividades concebidas no sentido de planear, propor e
gerir os servicos do programa de apoio ao cliente, em toda a organizacao deste, para o ajudar a ter
um maior retorno dos seus investimentos nas tecnologias e servi¢os da Microsoft. A Microsoft pode
recomendar uma variedade de servicos destinados a ajudar o Cliente a alcangar os principais
resultados tecnoldgicos e empresariais, fazendo uso das funcionalidades incluidas no seu suporte de
Pacotes Base, bem como servicos adicionais que possa adquirir.

Integracao de Suporte Unificado: Atividades para apoiar a iniciacdo do Cliente no Suporte
Unificado, incluindo a introducdo e promocao de funcionalidades self-service no portal de suporte
online, com o objetivo de garantir a utilizacdo atempada dos servigos de Suporte Unificado do
Cliente.

Programa de Sucesso da Nuvem: Os servicos de planeamento e entrega sdo incluidos de modo
ajudar o Cliente a alcancar resultados especificos na nuvem, capacitando-o para acelerar a
implementacdo, a adopcdo e o valor percecionado das tecnologias em nuvem da Microsoft.

Defensor Programador do Arquiteto de Solugées em Nuvem: Um recurso de suporte da Microsoft
centrado na programacao que ira fornecer aconselhamento estratégico e orientacdo para acelerar a
inovacgao e impulsionar a eficiéncia ao longo do ciclo de vida de desenvolvimento do software. Estes
recursos limitados podem ser atribuidos pela Microsoft conforme permitido pelas condicdes.

Gestao de Relagoes Executivas: Um conjunto de atividades concebidas para garantir que a equipa
de Suporte da Microsoft esta alinhada com as prioridades estratégicas da organizagdo do Cliente e
com os principais decisores empresariais e tecnolégicos.
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Suplemento Gestao da Prestacao de Servicos: O Cliente pode optar por adquirir recursos SDM
personalizados adicionais para prestar servigos de gestdo de prestacdo de servicos, num ambito de
trabalho pré-determinado, que nao sao detalhados explicitamente no presente documento. Este
servico também esté sujeito a disponibilidade dos recursos da Microsoft. Estes recursos irdo funcionar
remotamente ou no local na localizagdo do Cliente. Se entregues no local, aplicar-se-3do as restri¢des
abaixo.

Gestao da Prestacao de Servigos No Local: O Cliente pode solicitar visitas no local por parte do
gestor de conta que poderdo implicar um encargo adicional por visita. Este servico esta sujeito a
disponibilidade de recursos da Microsoft.

2.3 Servicos e solu¢oes avancados

Além dos servicos prestados no ambito dos servicos do Pacote Base ou adicionais, poderdo ser adquiridos
0s seguintes servicos e solu¢des avangados opcionais. Podem estar disponiveis servigos e solucoes
avangados por uma taxa adicional e podem ser definidos num Anexo mencionado na Encomenda de
Servigos.

Servigo

Engenharia Avancada Designada

Resposta Unificada Avancada

Resposta Rapida

Gestao de Eventos Azure

+ +| +| |+

Acesso Direto a Equipa de Engenharia do 0365

t

Suporte para Programadores

Acesso Direto a Equipa de Engenharia do GitHub

Suporte a Missao Critica

+| +| +

Servicos de suporte a ciberseguranca

=+ - Servico adicional que pode ser adquirido.
+7- Servico adicional que pode ser adquirido até uma quantidade mdxima limitada.

Engenharia Avancada Designada

Engenharia Avancada Designada (EDE, Enhanced Designated Engineering): Um servico personalizado
gue fornece um envolvimento técnico profundo e continuo aos clientes com cendrios complexos. Esta
oferta tem uma abrangéncia destinada a corresponder as necessidades e resultados do cliente,
disponibilizando um engenheiro designado que ird desenvolver um conhecimento profundo do ambiente
ou solucdo do cliente e apoiar os objetivos comerciais deste Ultimo, incluindo, mas nao se limitando a,
mediante otimizagdo da carga de trabalho, adocéo ou capacidade de suporte. Os servicos EDE podem ser
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adquiridos como ofertas predefinidas ou como um bloco de horas personalizadas que pode ser utilizado
para prestar servigos proativos abrangidos.

Quando adquiridos como horas, as horas de servico EDE sdo em seguida deduzidas do total de horas
adquiridas, a medida que forem utilizadas e fornecidas.

As ofertas EDE predefinidas sdo adaptadas ao ambiente do Cliente e ajudam-no a atingir o resultado
desejado. Estas ofertas incluem servigos proativos predefinidos obrigatorios incorporados.

As areas fundamentais dos servigos de EDE:

e Ajudar a manter um conhecimento aprofundado dos requisitos empresariais atuais e futuros
do Cliente e da configuracdo do ambiente tecnoldgico das informagdes do Cliente para
otimizar o desempenho

e Documentar e partilhar com o Cliente as recomendacdes de utilizagdo dos Componentes
Distribuiveis relacionados com os servicos de suporte (por exemplo, revisdes da capacidade
de suporte, verificacbes de estado de funcionamento, workshops e programas de avaliacdo
de riscos)

e Ajudar a tornar consistentes as atividades de implementacdo e funcionamento do Cliente
com as implementacdes de tecnologias da Microsoft planeadas e atuais do Cliente

e Melhorar as competéncias técnicas e operacionais da equipa de Tl do Cliente

e Desenvolver e implementar estratégias para ajudar a evitar incidentes futuros e a aumentar a
disponibilidade do sistema das tecnologias Microsoft abrangidas do Cliente

e Ajudar a determinar a causa principal dos incidentes recorrentes e fornecer recomendacgdes
de forma a impedir que ocorram mais danos nas tecnologias especificas da Microsoft

Independentemente da forma de aquisicdo do EDE, a repartigdo, a defini¢do da prioridade e a atribuicdo
dos recursos sao feitas com base no contrato entre as partes durante a reunido inicial e documentadas
como parte do plano de prestacdo de servigos ao Cliente. O cliente de varios paises tem de atribuir o EDE
ao local na contratacdo antes do planeamento da prestagédo de servicos.

LimitacoOes e pré-requisitos especificos dos servicos

e O Cliente deve ter um contrato de servicos de Suporte Unificado da Microsoft atual para dar
suporte aos seus servicos EDE. Se o contrato de servicos de Suporte Unificado da Microsoft
expirar ou for rescindido, o servico EDE do Cliente cessara na mesma data.

e Os servicos EDE estdo disponiveis durante o horario de expediente normal (9h as 17h30, Hora
Padr&o Local, excluindo feriados e fins-de-semana).

e Os servicos EDE suportam as tecnologias e os produtos da Microsoft especificos selecionados
pelo Cliente e indicados na Encomenda de Servicos do Cliente.

e Os servicos EDE destinam-se a e sdo prestados numa Unica localizacdo de suporte designada
e identificada na Encomenda de Servicos do Cliente.
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e Os servicos EDE sao prestados remotamente, salvo acordo em contrério por escrito. Caso
sejam mutuamente acordadas visitas no local, e ndo pré-pagas, a Microsoft ira faturar o
Cliente pelas despesas e desloca¢bes consideradas razoaveis.

Resposta unificada avancada

Resposta unificada avancada: A Resposta Avangada Unificada (UER, Unified Enhanced Response) presta
suporte reativo acelerado para os produtos e servicos em nuvem do Cliente com encaminhamento mais
rapido para todos os incidentes de situacdo critica (“crit sits”) e atribuindo, ao Cliente, recursos da equipa
de Gestdo Avancada de Incidentes designada para a gestdo avancada de incidentes reativos. Os clientes
poderdo adquirir a Resposta Unificada Avancada para além do respetivo contrato de suporte técnico
unificado base Enterprise ou adiciona-la em qualquer altura durante a vigéncia de um contrato de suporte
técnico unificado base Enterprise ativo.

E possivel comprar agora a UER, mas a prestacdo sé terd inicio a partir de ‘Data de prestacdo em 2023".
Nao se procedera a cobranca das faturas de clientes que adquiram a UER antes da Data de Inicio da
Prestacdo até que a Microsoft inicie a prestagdo da UER ("Data de Inicio da Prestacdo”) ou [1 de fevereiro
de 2023], o que ocorrer mais tarde.

Para receber suporte UER para produtos Microsoft e servicos em nuvem do Cliente, o Cliente tem de
submeter um incidente por telefone ou através da Web. Se abertos com Gravidade 1 ou Gravidade A, os
pedidos de Suporte a Resolugdo de Problemas do Cliente serdo automaticamente encaminhados com o
tempo de resposta melhorado e serd automaticamente atribuida a equipa de Gestdo Avancada de
Incidentes para gestdo de incidentes.

Gestao Avancada de Incidentes: O servico de Gestdao Avancada de Incidentes esta disponivel 24 horas
por dia, 7 dias por semana, 365 dias por ano para todos os pedidos de Suporte a Resolucdo de Problemas
de Gravidade 1 ou Gravidade A. E atribuido aos clientes um conjunto designado de recursos que tém
conhecimento dos objetivos comerciais e do ambiente do cliente. Estes recursos sao atribuidos para além
dos recursos de resolucdo técnica e sdo responsaveis pela supervisdo de todos os incidentes de suporte a
situagoes criticas a fim de impulsionar a resolucdo atempada e uma elevada qualidade da prestagao de
suporte técnico. A equipa de Gestdo Avancada de Incidentes designada para o cliente pode ser
contactada diretamente por e-mail 24 horas por dia, 7 dias por semana e ira garantir o progresso técnico
continuo fornecendo-lhe atualizacdes de estado frequentes e encaminhamento e um plano de acao.

No que toca a qualquer incidente de Gravidade 1, um membro da equipa de Gestdo Avancada de
Incidentes também irad disponibilizar uma andlise pds-incidente ao cliente, ao Gestor de Conta de Sucesso
do Cliente e a outros membros da sua equipa de conta com o objetivo de fortalecer o seu negédcio e
evitar interrupcdes e problemas futuros. Durante a reunido, o membro da equipa de Gestao Avancada de
Incidentes fornecerd uma descricdo geral da resposta a incidentes, incluindo sucessos e areas a melhorar,
e trabalhard em conjunto com o seu Gestor de Conta de Sucesso do Cliente (CSAM, Customer Success
Account Manager) em recomendacdes de remediacao, com intuito de reduzir proativamente casos
futuros e fortalecer as suas solucgoes.

O membro da equipa de Gestdao Avancada de Incidentes do Cliente ira informa-lo, durante o incidente, se
também estiver disponivel uma Analise da Causa Raiz (RCA) para a tecnologia Microsoft afetada, se for
incorrido um encargo adicional ao realizar a RCA e trabalhard em conjunto com o seu CSAM para iniciar
uma RCA, se disponivel, e explicitamente solicitada pelo cliente antes do encerramento do incidente. O
Cliente sera responséavel por colaborar com a equipa da Microsoft ao disponibilizar materiais como
ficheiros de registo, rastreios de rede ou outros resultados de diagndstico necessérios para concluir a
RCA.
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Para que a equipa de Gestdo Avancada de Incidentes do Cliente tenha conhecimento basico dos objetivos
e ambiente deste Ultimo, este tem de fornecer documentacao, se solicitado, e participar em atividades de
integracdo durante os primeiros 60 dias da vigéncia do contrato.

Estes recursos irdo funcionar remotamente. O servigo de Gestdo Avancada de Incidentes é prestado em
inglés, chinés e japonés. Nesta oferta, ndo é possivel prestar servigos de Gestdo Avancada de Incidentes
por regido restrita, cidadania necessaria ou recursos de entrega autorizados.

Os servicos reativos da UER ajudam a resolver os problemas no ambiente Microsoft do Cliente e séo
normalmente consumidos a pedido. Os servigos reativos fornecidos sdo incluidos conforme necessario
para servicos online e produtos Microsoft suportados atualmente, salvo indicacdo em contrario na
Encomenda de Servigos do Cliente. Todo o suporte reativo é fornecido remotamente. Além dos servicos
reactivos necessarios, esta incluida uma determinada quantidade de horas de Gestdo de Suporte Reativo
e de Gestdo da Prestacdo de Servicos para que a equipa de Gestdo Avangada de Incidentes do cliente e 0
CSAM as possam utilizar em atividades de integragdo, em reunides trimestrais com a Gestdo Avancada de
Incidentes do Cliente e em analises pos-incidente de Gravidade 1. Reunides adicionais ou mais frequentes
estdo disponiveis mediante pedido e com contrato Microsoft anterior, sempre que houver disponibilidade
de recursos, se o Cliente optar por adquirir horas adicionais além das incluidas para o fornecimento de
Gestdo de Suporte Reativo e Gestdo de Prestacdo de Servigos adicionais pela equipa de Gestdo Avangada
de Incidentes e pelo Gestor de Conta de Sucesso do Cliente

S+0 é necessario adquirir a UER para a localizacdo do pais anfitrido se o cliente tiver um contrato
Unificado multinacional. Como Solu¢do Melhorada reativa, todos os servicos UER podem ser fornecidos
remotamente a locais que ndo e incluindo o Anfitrido, com exceg¢éo das horas de Gestdo da Prestacdo de
Servicos incluidas, que serdo atribuidas pelo Anfitrido e geridas pelo Gestor de Contas de Sucesso do
Cliente Anfitrido.
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Gravidade e estado da

resposta unificada avangada

Resposta prevista pela
Microsoft

Resposta prevista pelo Cliente

Gravidade 1

Sistema comercial critico
inativo:

Empresa em risco. Perda
completa de uma aplicacdo
ou solucédo critica.

Necessita de atencdo imediata

Componentes Azure’ -
Resposta a primeira chamada
em 15 minutos ou menos

Todos os outros produtos e
servicos — Resposta a primeira
chamada no prazo de 30
minutos ou menos

O Gestor Sénior de Incidentes?
¢é atribuido automaticamente

Esfor¢o continuo numa base de
24 horas/7 dias por semana’

Répida atribuicdo a equipas de
produto da Microsoft

Notificacdo dos executivos
seniores da Microsoft,
conforme necessario

Notificacdo dos executivos
seniores do Cliente, conforme
solicitado pela Microsoft

Atribuicao de recursos
adequados para manter um
esforgo continuo numa base
de 24 horas/7 dias por
semana’

Acesso e resposta rapidos

Submissdo por telefone ou
internet

Gravidade A

Sistema comercial critico
degradado:

Perda ou degradagéo
significativa dos servigos

Necessita de atengdo no
espago de 30 minutos

Resposta a primeira chamada
em 30 minutos ou menos

O Gestor Sénior de Incidentes é
atribuido automaticamente?

Esforco continuo numa base de
24 horas/7 dias por semana’

Atribuicao de recursos
adequados para manter um
esforco continuo numa base
de 24 horas/7 dias por
semana’

Acesso e resposta rapidos

Submissdo por telefone ou
internet

7O tempo de resposta indicado para os componentes Azure do Cliente ndo abrange Nuvens Governamentais dos Estados Unidos, a

Azure StorSimple, o AE GiThub, os Servicos de Comunicacgdo ou a Gestéo de Faturagdes e Subscrigdes do Azure, o A40, os Servicos de

Multimédia do Azure, a Azure Stack, a base de Teste para o M365, o Microsoft Mesh ou a Impressdo Universal.

2Os recursos de Gestdo Avancada de Incidentes ajudam a orientar a resolucéo atempada do problema através do compromisso com

o incidente, comunicacgéo, selecdo de recursos e coordenagdo.

3 A Microsoft poderd necessitar de reduzir o nivel de gravidade se o Cliente néo puder fornecer recursos ou respostas adequados para

permitir que a Microsoft continue com os esforcos de resolucdo de problemas.

Resposta Rapida

Resposta Rapida: a Resposta Rapida fornece suporte técnico reativo acelerado para os servicos em
nuvem do Cliente ao encaminhar os incidentes de suporte técnico para os peritos técnicos e oferecer uma
via de comunicacdo para as equipas de operag¢des dos servicos em nuvem, conforme necessario.

Para beneficiar dos servicos de Resposta Rapida para os componentes do Microsoft Azure do Cliente, o
Cliente deve submeter um incidente através do portal de servicos em nuvem aplicavel. Os pedidos de
Suporte a Resolucdo de Problemas do Cliente serdo encaminhados diretamente para uma fila de suporte
de Resposta Rapida assegurada por uma equipa designada de técnicos especializados no servico em
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nuvem. Para esta equipa ter um conhecimento basico da implementacéo do Cliente, o Cliente deve
fornecer documentacdo sobre a implementacdo béasica do Azure e a topologia da base de dados, bem
como dos planos de escalonamento e balanceamento de carga, sempre que disponiveis. Apesar de os
incidentes poderem implicar o recurso a profissionais de suporte geral aos produtos para fins de
resolucdo, a equipa de Resposta Rapida é a principal responsavel pela resolucdo de incidentes, estando
disponivel 24 horas por dia, 7 dias por semana e 365 dias por ano.

Para os componentes do Azure especificados do Cliente, os tempos de resposta para suporte a resolucdo
de problemas sdo listados na tabela abaixo e prevalecem sobre quaisquer tempos de resposta do suporte
do Pacote Base esperados. A Resposta Rapida ndo abrange os Servigos de Multimédia do Azure, a Azure
Stack, o Azure StorSimple, o AE GiThub, o Servico de Comunica¢des Azure, a Impressdo Universal, a base

de Teste para o M365 ou o Microsoft Mesh.

A compra do servico de Resposta Rapida esta sujeita a disponibilidade dos recursos. Consulte o seu
gestor de conta para o sucesso do cliente para obter detalhes sobre a disponibilidade.

Gravidade e estado da
Resposta Rapida

Resposta prevista pela

Microsoft

Resposta prevista pelo Cliente

Gravidade 1

Sistema comercial critico
inativo:

Empresa em risco. Perda

completa de uma aplicacdo

ou solucéo criticas

A perda de uma tarefa ou

processo de negocio central
nao pode continuar de forma

razoavel

Necessita de aten¢do no
espago de 15 minutos

Gravidade A

Sistema comercial critico
degradado:

Perda ou degradagéo
significativa dos servicos

Resposta a primeira chamada
em 15 minutos ou menos

Esforco continuo numa base
24x7"

Acesso a especialistas
. . 2
experientes da Microsoft

Escalamento rapido na
Microsoft para as equipas de
operagBes de servicos em
nuvem

Notificacdo dos executivos
seniores da Microsoft,
conforme necessario

Notificacdo dos executivos

seniores do Cliente, conforme
solicitado pela Microsoft

Alocacao de recursos

adequados para manter um
esforco continuo numa base
24x7"

Acesso e resposta rapidos

" A Microsoft poderd necessitar de reduzir do nivel 24x7 se o Cliente ndo conseguir fornecer as respostas ou os
recursos adequados que permitem a Microsoft manter os esforcos de resolugédo de problemas

2 Os servicos de Suporte a Resolucéo de Problemas de Resposta Rdpida sé estdo disponiveis em inglés e japonés.

Gestao de Eventos Azure

Gestao de Eventos do Microsoft Azure (“AEM”): A AEM oferece suporte proativo e reativo melhorado
durante eventos criticos dos clientes empresariais.
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Define-se um evento critico empresarial, abrangido e suportado por esta oferta, como um periodo de alto
impacto comercial curto e antecipado pelo cliente e/ou pico de procura para o cliente, exigindo niveis
mais elevados de disponibilidade e desempenho do servigo. Os eventos empresariais criticos podem
receber até 5 dias consecutivos de cobertura reativa; os clientes podem optar por comprar tantos eventos
empresariais criticos quantos forem necessarios para uma execugao consecutiva e abranger toda a
duracdo da procura prevista, se esta for superior a cinco (5) dias civis consecutivos.

A Gestdo de Eventos do Azure esta sujeita a disponibilidade de recursos. Consulte o gestor de conta de
sucesso do cliente para obter detalhes sobre a disponibilidade. A menos que a Microsoft concorde, s6
sera prestado suporte a eventos empresariais criticos que tenham sido agendados antecipadamente e
confirmados, por escrito, pelo menos 8 semanas antes do inicio do evento. A Microsoft podera, no seu
entender, reduzir o ambito da avaliagdo pré-evento, se a Microsoft optar por aceitar um evento com uma
menor antecedéncia.

O AEM suporta eventos empresariais criticos que utilizam os servicos principais do Microsoft Azure. Cada
evento abrange uma Unica solucdo Azure; se varias solugdes Azure necessitarem de suporte, o cliente tem
de adquirir eventos adicionais. Define-se uma solucdo Azure como um conjunto de subscri¢des e recursos
do Azure que se associam a um resultado empresarial comum a fim de disponibilizar produtos ou
servicos aos clientes. A Microsoft avaliara a solugdo do cliente durante o periodo de avaliagdo pré-evento
e comunicara os riscos identificados por escrito ao cliente.

Como parte das atividades pré-evento, a Microsoft ira:

* Auvaliar e familiarizar-se com a solucédo do Cliente

+ Identificar possiveis problemas e riscos que afetem o tempo de atividade e a estabilidade

* Realizar analises de capacidade e resiliéncia na plataforma Azure
A Microsoft facultard a documentagao escrita dos resultados da respetiva avaliagao, incluindo acdes para
mitigar possiveis riscos que afetem o tempo de atividade e a estabilidade.

No que se refere a solugdes em nuvem, durante o evento, os pedidos de servicos de incidentes
relacionados com este Ultimo devem ser efetuados através do portal do Microsoft Azure, incluindo o AEM
na descri¢do do caso.

Gravidade e situacao Resposta prevista pela Microsoft | Resposta prevista pelo Cliente
Gravidade 1 Resposta a primeira chamada em
Sistema comercial critico inativo: 15 minutos ou menos e
_ encaminhamento rapido na - )

Empresa em risco. Perda completa Microsoft? NoUﬂcagéo dos. executivos

de uma aplicagéo ou solugdo seniores do Cliente, conforme

criticas Recurso de Situagdes Criticas solicitado pela Microsoft
A perda de uma tarefa ou atribuido em 30 minutos ou .

. - Alocacgado de recursos adequados
processo de negocio central ndo menos. ara manter um esfor¢o continuo
pode continuar de forma Esfor¢o continuo numa base P : s

i 24x7" numa base 24x7
razoavel X
Necessita de atengdo no espago Acesso aos especialistas Acesso e resposta rapidos
de 15 minutos experientes da Microsoft e
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Gravidade A

Sistema comercial critico
degradado:

Perda ou degradacao significativa
dos servicos

escalamento rapido na
Microsoft as equipas de produto

Envolvimento de engenheiros de
suporte com conhecimento da
configuragdo da solugéo do
Cliente. Sempre que aplicavel,

os referidos engenheiros podem
ajudar e agilizar o processo de
gestao de incidentes

Notificacdo dos executivos
seniores da Microsoft, conforme
necessario

" A Microsoft poderd necessitar de reduzir do nivel 24 x 7 se o Cliente néo conseguir fornecer as respostas ou 0s recursos
adequados que ajudem a Microsoft a manter os esforcos de resolucédo de problemas.

2 Os servicos de Suporte a Resolucd@o de Problemas AEM s6 estdo disponiveis em inglés

Apos o evento, a Microsoft facultard um resumo de quaisquer casos abertos durante o periodo de tempo

de suporte reativo e assegurar-se-a de que estes casos sejam resolvidos.

Para clientes Microsoft Cloud for Retail:

A Gestdo de Eventos a clientes Microsoft Cloud for Retail oferece suporte proativo e reativo melhorado
durante os eventos empresariais criticos de clientes Microsoft Cloud for Retail.

Esta oferta suporta eventos apenas para os clientes que tenham adquirido uma licenca Microsoft Cloud
for Retail. Esta oferta apenas suportara as seguintes solugdes Microsoft Cloud for Retail: D365 Commerce,
D365 e-commerce, Microsoft Clarity, Suplemento POS, DD365 Fraud Protection, D365 Connected Spaces
(em Pré-visualizagdo — 0 nome pode estar sujeito a alteracdes), D365 Marketing, D365 Customer Insights,
Promote IQ, Microsoft Advertising — Bing Ads, Azure Cognitive Search, Intelligent Recommendation,
analise do Azure Synapse. Os termos dos produtos para as solu¢des catalogadas sdo publicados
ocasionalmente pela Microsoft em http://microsoft.com/licensing/contracts (ou num site sucessor
indicado pela Microsoft).

Define-se um evento critico empresarial, abrangido e suportado por esta oferta, como um periodo de alto
impacto comercial curto e antecipado pelo cliente e/ou pico de procura para o cliente, exigindo niveis
mais elevados de disponibilidade e desempenho do servico. Os eventos empresariais criticos podem
receber até 5 dias consecutivos de cobertura reativa; os clientes podem optar por comprar tantos eventos
empresariais criticos quantos forem necessarios para uma execuc¢do consecutiva e abranger toda a
duracdo da procura prevista, se esta for superior a 5 dias civis consecutivos.

Esta oferta esta sujeita a disponibilidade dos recursos; consulte o seu gestor de conta de sucesso do
cliente para obter detalhes sobre a disponibilidade. Sé sera prestado suporte a eventos empresariais
criticos que tenham sido agendados antecipadamente e confirmados, por escrito, pelo menos 8 semanas
antes do inicio do evento.

A Microsoft avaliara a solucdo do cliente durante o periodo de avaliacdo pré-evento e comunicara os
riscos identificados por escrito ao cliente.
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Como parte das atividades pré-evento, a Microsoft ira:

e Avaliar e familiarizar-se com a solucdo do Cliente conforme discutido acima

e Identificar possiveis problemas e riscos que afetem o tempo de atividade e a estabilidade

e Realizar a andlise de capacidade e resiliéncia na plataforma Azure

e Dar orientacbes sobre as melhores praticas do setor a partir de recursos técnicos e operacionais

designados para a entrega

A Microsoft facultara a documentacdo escrita dos resultados da respetiva avaliagao, incluindo a¢bes e
melhores praticas do setor recomendadas para mitigar possiveis riscos e problemas que afetem o tempo
de atividade e a estabilidade.

Se o evento incluir uma solugdo de nuvem Azure, durante o evento, os pedidos de servico a incidentes
relacionados com o evento para solu¢des Azure devem ser apresentados através do portal do Microsoft
Azure incluindo o AEM na descricao do caso.

Se o evento incluir uma solugdo de nuvem D365 ou M365, durante o evento, os pedidos de servico a
incidentes relacionados com o evento para estas solu¢des deverao ser apresentados através do Centro de
Solucgdes, incluindo através da selecdo do produto onde o problema ocorreu, e no ambito do plano de
apoio "Evento D365", no caso de pedidos relacionados com D365.

Para produtos Azure:

Gravidade e situagao Resposta prevista pela Microsoft | Resposta prevista pelo Cliente
Gravidade 1 Resposta a primeira chamada em
Sistema comercial critico inativo: 15 minutos ou menos e
_ encaminhamento rapido na - )

Empresa em risco. Perda completa Microsoft? No’uﬂcagéo dos. executivos

de uma aplicacdo ou solucao seniores do Cliente, conforme

criticas Recurso de Situagdes Criticas solicitado pela Microsoft
A perda de uma tarefa ou atribuido em 30 minutos ou .

o . Alocacdo de recursos adequados
processo de negécio central ndo menos. ara manter um esfor¢o continuo
pode continuar de forma Esforco continuo numa base P : s

i 2ax7" numa base 24x7
razoavel X
. - . Acesso e resposta rapidos
Necessita de atencdo no espaco | Acesso aos especialistas P P
de 15 minutos experientes da Microsoft e
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Gravidade A escalamento rapido na

. . ” Microsoft as equipas de produto
Sistema comercial critico quip P

degradado: Envolvimento de engenheiros de
suporte com conhecimento da
configuragdo da solugdo do
Cliente. Sempre que aplicavel,
os referidos engenheiros podem
ajudar e agilizar o processo de
gestao de incidentes

Perda ou degradacao significativa
dos servicos

Notificacdo dos executivos
seniores da Microsoft, conforme
necessario

T A Microsoft poderd necessitar de reduzir do nivel 24 x 7 se o Cliente ndo conseguir fornecer as respostas ou os recursos
adequados que ajudem a Microsoft a manter os esforcos de resolucédo de problemas.
2 Os servicos de Suporte a Resolucd@o de Problemas AEM s6 estdo disponiveis em inglés

Para todos os outros produtos, as respostas a incidentes serdo alinhadas com o seguinte:

Gravidade e situagao Resposta prevista pela Microsoft Resposta prevista pelo Cliente
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Gravidade 1

Sistema comercial critico inativo:

Empresa em risco. Perda
completa de uma aplica¢do ou
solucao critica.

Necessita de atencdo imediata

Componentes Azure'
— Resposta a primeira chamada
em 15 minutos ou menos

Todos os outros produtos e
servicos — Resposta a primeira
chamada no prazo de uma
hora ou menos

Recurso de Situacdes Criticas?
atribuido

Esfor¢o continuo numa base de
24 horas/7 dias por semana’

Encaminhamento rapido dentro
da
Microsoft para as equipas de
produtos

Notificacdo dos executivos
seniores da Microsoft, conforme
necessario

Notificacdo dos executivos
seniores do Cliente, conforme
solicitado pela Microsoft

Atribuicao de recursos
adequados para manter um
esfor¢o continuo numa base
de 24 horas/7 dias por
semana’

Acesso e resposta rapidos

Submissdo por telefone ou
internet

Gravidade A

Sistema comerecial critico

degradado:

Perda ou degradagéo
significativa dos servigos

Necessita de atengdo no espago
de uma hora

Primeiro telefonema de resposta
no espago de uma hora ou
menos

Recurso de Situacdes Criticas?
atribuido

Esforco continuo numa base de
24 horas/7 dias por semana’

Atribuicao de recursos
adequados para manter um
esforco continuo numa base
de 24 horas/7 dias por
semana’

Acesso e resposta rapidos

Submissdo por telefone ou
internet

Gravidade B
Impacto empresarial moderado:

Perda ou degradacdo moderada
dos servicos, mas o trabalho
pode prosseguir em termos
razoaveis de modo
comprometido

Necessita de aten¢do no prazo
de duas horas de expediente®

Primeiro telefonema de resposta
no espago de duas horas ou
menos

Esforco apenas durante as horas
de expediente®

Alocacao de recursos
adequados para conciliar com
o esforco da Microsoft

Acesso e resposta da
autoridade de controlo de
alteragdes no prazo de
quatros horas de expediente

Submissdo por telefone ou

internet

Gravidade C

Impacto empresarial minimo:
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menos

Esforco apenas durante as horas
de expediente?

Informacao precisa do contacto
para o caso especifico
Resposta no prazo de 24 horas

Submissao por telefone ou
internet
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Funcionamento no essencial
sem impedimentos ou com
impedimentos menores aos
servicos

Necessita de atencdo no prazo
de quatro horas de expediente*

7O tempo de resposta indicado para os componentes do Azure ndo abrange a Nuvem Azure Chine, o Azure StorSimple, o GitHub AE,

os Servigos de Comunicagdo Azure ou a Gestdo de Faturagdo e Subscric@o.
2Os recursos de situacbes criticas ajudam a orientar a resolugdo atempada do problema através do compromisso com o incidente,

comunicacéo, selecdo de recursos e coordenagdo.

3 A Microsoft poderd necessitar de reduzir o nivel de gravidade se o Cliente ndo puder fornecer recursos ou respostas
adequados para permitir que a Microsoft continue com os esforcos de resolucdo de problemas.

4 O hordrio de expediente é normalmente definido entre as 9:00 e as 17:30 Hora Padrdo local, excluindo feriados e fins de
semana. As horas de expediente poderdo variar ligeiramente no pais do Cliente.

Acesso Direto a Equipa de Engenharia do Office 365

Acesso Direto a Equipa de Engenharia do Office 365: Faculta suporte avangado para as cargas de
trabalho principais do seu inquilino ou inquilinos de producédo do Microsoft Office 365 que inclui acesso
prioritario a equipa de engenharia do Office 365. Este servico estara disponivel para o inquilino ou
inquilinos indicados, esta disponivel mediante o pagamento de uma taxa adicional e esta definido numa
Prova referenciada na Encomenda de Servicos do Cliente.

Suporte para Programadores

Suporte para Programadores: Disponibiliza suporte técnico proativo mais aprofundado baseado na
nuvem e em conhecimentos do produto ao longo de todo o ciclo de vida de desenvolvimento de
aplicagdes para os programadores do Cliente que estejam a criar, implementar e suportar aplica¢cdes na
plataforma da Microsoft. O Suporte Avancado para Programadores oferece suporte técnico abrangente
disponibilizando aos clientes arquitetura de nuvem, avaliagdes de vulnerabilidades, solucdes
ALM/DevOps, ciclo de vida de desenvolvimento de seguranga, revisdes de cédigo, desempenho e
monitorizacdo, modernizacdo de aplicagdes, implementacdo e gestdo da Internet das Coisas (loT),
formacdo e testes. O Suporte para Programadores esta disponivel mediante o pagamento de uma taxa
adicional.

Acesso Direto a Equipa de Engenharia do GitHub

Acesso Direto a Equipa de Engenharia do GitHub: Disponibiliza aos clientes acesso prioritario a uma
equipa de suporte GitHub designada e a um Engenheiro de Fiabilidade do Cliente (CRE, Customer
Reliability Engineer) GitHub designado. Além disso, fazem parte da oferta de Acesso Direto a Equipa de
Engenharia GitHub, as revisdes trimestrais, incluindo orienta¢des proativas baseadas em verificacdes de
estado de funcionamento e analise de pedidos de suporte.

Suporte Técnico a Missao Critica

Suporte a Missao Critica: disponibiliza um elevado nivel de suporte para um conjunto definido de
Servigos Online e produtos Microsoft que facam parte da solugédo critica do Cliente, conforme
especificado na Encomenda de Servicos do Cliente. O Suporte a Missao Critica (SfMC, Support for Mission
Critical) fornece um programa personalizado de servicos de suporte, estd disponivel mediante honorérios
adicionais e é definido numa Prova mencionada na Encomenda de Servico do Cliente. O Cliente deve ter
um contrato de servicos de Suporte Unificado da Microsoft atual para dar suporte aos seus Servicos de
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Apoio a Ciberseguranca. Se o contrato de servigos de Suporte Unificado da Microsoft expirar ou for
rescindido, o servico SfTMC do Cliente cessara na mesma data.

Solucoes avancadas de ciberseguranca

As Solucoes Avancadas de Ciberseguranca prestam assisténcia especializada relacionada com
ciberseguranga, tanto em cendrios reativos como proativos (“Servicos de Apoio a Ciberseguranca”). Estes
servicos ajudam a reduzir o risco de ataques cibernéticos direcionados, a preparar-se melhor para
situacOes de crise de seguranca ou a investigar e conter um comprometimento de seguranca ativo.
Podem ser facultados detalhes adicionais relativos aos Servigos de Suporte a Ciberseguranga através do
seu Gestor de Conta de Sucesso do Cliente (CSAM).

Os Servicos de Apoio a Ciberseguranca podem ser adquiridos como uma ou mais das ofertas predefinidas
abaixo. Quando vendidas como um bloco de horas como parte de uma oferta predefinida, as horas dos
Servicos de Apoio a Ciberseguranca sdo entdo deduzidas do total de horas adquiridas a medida que séo
utilizadas e entregues.

Os Servicos de Apoio a Ciberseguranca sdo identificados como proativos ou reativos. Independentemente
da forma de aquisigao das Solucdes de Apoio a Ciberseguranca, a reparticao, a definicdo da prioridade e a
atribuicdo dos recursos sao feitas com base no contrato entre as partes durante a reunido inicial e
documentadas como parte do plano de prestagdo de servicos ao Cliente.

Limitacoes e pré-requisitos especificos dos servigos

e O Cliente deve ter um contrato de servicos de Suporte Unificado da Microsoft atual para dar
suporte aos seus Servicos de Apoio a Ciberseguranga. Se o contrato de servigos de Suporte
Unificado da Microsoft expirar ou for rescindido, os Servicos de Apoio a Ciberseguranga do
Cliente cessardo na mesma data.

e Todos os Servicos de Apoio a Ciberseguranca tém uma duragdo minima de cinco (5) dias, com a
exce¢do do "Workshop — Exercicio sobre Crise de Seguranga e Resposta”, que é de trés (3) dias) e
“Remoto de 1 dia de Resposta a Incidentes de Ciberseguranca”, que é um servico de um dia e 32
horas. Podem ser necessarios dias adicionais para concluir o compromisso. A Microsoft trabalhara
em conjunto com o cliente para determinar os dias adicionais necessarios, a serem adquiridos em
incrementos de cinco (5) dias (oito (8) horas por dia).

e Os Servicos de Apoio a Ciberseguranca estdo disponiveis durante o horario comercial (definido
entre as 08h00 e as 17h00, excluindo feriados e fins de semana).

e Os Servicos de Apoio a Ciberseguranca suportam as tecnologias e os produtos da Microsoft
especificos selecionados pelo Cliente e indicados na Encomenda de Servicos do Cliente.

e Os Servicos de Apoio a Ciberseguranca destinam-se a e sdo prestados numa Unica localizagdo de
suporte designada e identificada na Encomenda de Servicos do Cliente.

e Os Servicos de Apoio a Ciberseguranca sdo prestados remotamente, salvo adquiridos no local ou
haja acordo em contrario por escrito. Caso sejam mutuamente acordadas visitas no local, e ndo
pré-pagas, a Microsoft ira faturar o Cliente pelas despesas e desloca¢des consideradas razoaveis.

e Os Servicos de Apoio a Ciberseguranca sdo prestados apenas em inglés.

e A Microsoft depende da capacidade de examinar os terminais do Cliente quanto a presenca de
atividade adversa utilizando as ferramentas descritas abaixo (incluindo sistemas exclusivos da
Microsoft). A capacidade de a Microsoft alcancar os objetivos do cliente depende da
implementacdo correta e adqueada destas ferramentas por parte deste. A necessidade de
ferramentas adicionais pode ser ditada pela informacdo descoberta durante o compromisso.
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Os Servicos de Apoio a Ciberseguranca serdo prestados ao Cliente por uma equipa de recursos de
suporte da Microsoft que pode incluir:

e O Gestor de Contas de Suporte ao Cliente (“CSAM") do Suporte Unificado do Cliente;

¢ Uma equipa de Especialistas em Seguranga da Microsoft ("Engenheiros”) com profundo
conhecimento de ciberseguranca e resposta a incidentes; e

e Engenheiros de Clientes da Microsoft especializados em circunstancias atenuantes, onde poderao
ser necessarias competéncias especificas.

Como contratar:

e Para cenarios reativos:

o Abrir um caso de suporte reativo através de portais web ou por telefone, indicando um
potencial incidente de seguranga

o Serarealizada uma investigagao inicial e, se necessario, podera ser recomendada uma
investigagdo completa do ambiente.

o A Microsoft utilizara diferentes estratégias e metodologias para concluir os servicos reativos,
dependendo da natureza do incidente. A Microsoft consultara o Cliente no inicio da
investigagao para identificar os objetivos iniciais e, posteriormente, regularmente ao longo do
contrato para discutir atualizacGes a esses objetivos e outras decisdes de investigagdo. O
cliente tomara quaisquer decisGes materiais sobre a estratégia de investigacdo. Os servicos
reativos da Microsoft poderdo incluir a realizacdo por parte da Microsoft das atividades
identificadas na tabela abaixo. No entanto, o Cliente reconhece e concorda que, ao fornecer
0s servicos reativos, a Microsoft podera modificar a respetiva abordagem conforme
apropriado para ajudar o Cliente a investigar um potencial incidente de seguranca:

Servico Ambito de Alto Nivel (“Areas abrangidas pelo Ambito”)

Incidente de Investigagdo remota e reativa de ambientes Windows no local apds um
Ciberseguranca incidente de seguranca. A avaliacdo inclui estagdes de trabalho, servidores e
Resposta controladores de dominio, bem como ambientes Linux, a critério exclusivo da

equipa contratada.
A avaliagdo prevé:

e (Caca a ameacas e analise forense dos aparelhos em questao

e Ficheiros suspeitos de engenharia reversa

e Informacdes personalizadas sobre ameacas

e Avaliagdo da configuracdo de seguranca do Active Directory

e Orientacdo sobre medidas de contencao em cenarios de ataque ativo,
se aplicavel

eTambém disponivel como [workshop] “Remoto de 1 dia de Resposta a
Incidentes de Ciberseguranca”, que é um compromisso de um Unico dia com o
mesmo ambito e atividades com o mesmo tamanho de equipa de 4 pessoas
para duracao de apenas 8 horas. Pode ser comprado antecipadamente aquando
da retencao.

e Nota: Suporte no local disponivel se o cliente comprar como “Resposta a Incidentes de
Ciberseguranca — No local” e dependendo da disponibilidade de recursos.

Office 365 - Investigagdo remota e reativa dos ambientes do Office 365/Azure AD (AAD),
Incidente incluindo um Unico inquilino do 0365 ap6s um incidente de seguranca.
Resposta
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A avaliacdo preve:

e Investigacdo de utilizadores suspeitos e contas potencialmente
comprometidas

e Investigacdo dos principais pontos de dados nos servicos do 0365

e Avaliagdo dos componentes de seguranca da Arquitetura do 0365

e Recomendacdes de gestdo de riscos para proteger os servicos do 0365

e Perfil de ameaca personalizado sobre utilizadores de alto risco

e Orientagdo sobre medidas de contengdo em cenarios de ataque ativo,

se aplicavel
Operacoes de Avaliagdo remota e proativa do comprometimento e revisdo da postura de
ciberseguranca seguranca. A avaliacdo inclui estagdes de trabalho, servidores e controladores
Servico de dominio suportados pelo Defender for Endpoint (MDE) e pelo Defender for
Identity (MDI).

A avaliagdo prevé:

e Andlise forense limitada dos aparelhos em questdo

e Analise de ficheiros suspeitos

e Informacbes personalizadas sobre ameacas

e Avaliagdo da configuracdo de seguranca do Active Directory

Workshop - Workshop remoto e proativo, que proporciona uma experiéncia interativa em
Exercicio sobre sala de aula de trés (3) dias para compreender situacdes de crise de seguranga e
Crise como responder em caso de um incidente de seguranca.

de Seguranca e

Resposta

Materiais a Entregar

Para o "Workshop — Exercicio sobre Crise de Seguranca e Resposta”:
e Um livro de exercicios digital para participantes

Para todas as outras entregas:

e Mediante pedido, um documento de “resumo” em formato Microsoft PowerPoint, preparado pela
equipa de entrega, resumindo as principais conclusdes de investigacao, que podem incluir
avaliacao de risco e/ou recomendacgdes para correcao.

e Uma apresentacdo verbal ao Cliente para comunicar os itens descritos na apresentacao.

e Se existirem dados tecnicamente viaveis e de apoio, um documento de cronograma que
identifique e documente a localizacdo dos dados de apoio relevantes e ficheiros analisados no
decurso do compromisso.

Também previsto pela “Resposta a Incidentes de Ciberseguranca” e pelo “Servico de Operacdes de
Ciberseguranca”
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e Um dashboard do Microsoft PowerBI que mostra informacdes técnicas relativas a conclusdes,
exceto em raras circunstancias em que ndo podem ser geradas por motivos técnicos.

Os Materiais a Entregar (conforme definido acima) serdo entregues no prazo de dez (10) dias
consecutivos apods a conclusdo do compromisso de Resposta a Incidentes de Ciberseguranca, a menos
que o Cliente opte por ndo aceitar os Materiais a Entregar. Em circunstancia alguma a culpa pela opc¢éo
do Cliente em nao aceitar os Materiais a Entregar recaird sobre a Microsoft e qualquer obrigagdo de a
Microsoft entregar os referidos Materiais a Entregar(s) expira 10 dias consecutivos apds o Ultimo dia do
compromisso, salvo acordo mutuo em contrario entre a Microsoft e o Cliente.

Servicos Fora do Ambito

A Microsoft prestara os Servicos de Apoio a Ciberseguranca com cuidado e competéncia profissionais; no
entanto, nada no Contrato serve como garantia de que os Servicos de Apoio a Ciberseguranga detetardo
ou identificardo todas as ameacas de seguranca ou de rede, vulnerabilidades ou intrusGes, que
desencriptardo ou recuperardo dados, que restaurardo operacdes ou que devolverdo o controlo dos
sistemas de um Cliente nos casos em que tenha ocorrido acesso ou controlo ndo autorizados. Qualquer
area nao explicitamente listada em “Areas abrangidas pelo Ambito” esta fora do ambito. As areas fora do
ambito dos Servicos de Apoio a Ciberseguranca incluem, entre outras, as seguintes:

e Anadlise de equipamentos de Rede

e Anadlise abrangente de terminais que executam sistemas operativos legados (ndo suportados)

e Suporte de desencriptagdo para ficheiros encriptados ou anfitrides, incluindo o fornecimento de
desencriptadores personalizados

e Atributos do atacante, incluindo a identidade, motivos ou origem

e Licencas de produto (pertencentes ou ndo a Microsoft), exceto versdes de avaliacdo de produto,
sujeitas a disponibilidade

e Hardware utilizado durante a analise

e Monitorizagdo constante ou continua da seguranga apds a conclusdo da Encomenda de Servicos
e/ou monitorizacdo fora do horario normal de expediente, das 8h00 as 17h00. Hora Padrao do
Pacifico (ou outro fuso horario conforme mutuamente acordado).

e Revisdo do cddigo fonte

e Design de sistemas de Tl técnicos e/ou arquitetdnicos

e Servigos de assisténcia ou apoio ao contencioso, incluindo testemunhos de especialistas ou
qualquer trabalho destinado a cumprir normas probatdrias de admissibilidade legal num tribunal

e Seguranca de aplicagbes empresariais

e Gestdo de projetos individuais

e Atividades de teste

e Descoberta e inventéario de ativos

e Preparagdo de documentos RFl ou RFP para iniciativas de projeto individuais que possam ser
identificadas no processo deste compromisso

e Prestacdo de qualquer servico ou atividades regulamentadas. A Microsoft ndo esté licenciada ou
certificada como investigador privado, consultor juridico ou auditor em nenhum pais, estado ou
provincia e ndo esta a ser contratada para prestar servicos de investigacdo regulamentados, de
consultoria juridica sobre auditorias ou controlos internos ou servi¢os de engenharia que exijam
licengas especiais.
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Trabalho de fim de semana, a menos que instruido e aprovado pelo Gestor de Prestacdo do
Engenheiro

Responsabilidades do Cliente

Disponibilizar contas do Azure AD apenas na nuvem com permissdes de Administrador Global,
conforme necessario.

Uma solucéo operacional para implementar remotamente as ferramentas necessarias para o
envolvimento da Resposta a Incidentes (por exemplo, SCCM, GPO do Active Directory ou outro).
Implementacdo de ferramentas de analise especializadas, indicadas e fornecidas pela equipa de
prestacdo de Servicos de Apoio a Ciberseguranca da Microsoft. As ferramentas necessarias para
cada respetivo compromisso serdo detalhadas pela equipa de prestacao e o Cliente ira (1) realizar
testes para garantir que as ferramentas nao afetam a fiabilidade ou disponibilidade de quaisquer
dispositivos do Cliente e (2) instalar as ferramentas de acordo com o ambito previsto pela
Microsoft.

Os clientes devem confirmar de forma independente se os Servicos de Apoio a Ciberseguranga da
Microsoft estdo cobertos pela respetiva apodlice de seguro, se aplicavel.

Se o Cliente solicitar que os Servicos de Apoio a Ciberseguranca sejam prestados no ambiente de
producao do Cliente ou com dados de producao, antes de a Microsoft trabalhar neste ambiente
e/ou com estes dados, o Cliente deve (1) fornecer a Microsoft instru¢des adequadas e recursos de
supervisdo do Cliente para interagir com este ambiente e/ou dados e (2) garantir que tem uma
cOpia de seguranca valida do ambiente e/ou dados.

Capacitacdo total para que os dispositivos de resposta a incidentes de seguranca realizem
plenamente os processos e procedimentos de investigacdo forense que empregam como parte
dos seus protocolos normais, sem encargos criados por terceiros, tais como outros fornecedores
de servigos de resposta a incidentes. Qualquer falha por parte do Cliente em capacitar
totalmente a Microsoft para a execucdo do respetivo trabalho pode resultar em atrasos no servigo
ou resultados inadequados.

Para o Exercicio sobre Crise de Seguranca e Resposta ou quaisquer outros Servigos de Resposta
em matéria de Ciberseguranca, o Cliente concorda que quaisquer materiais, materiais a entregar
ou registos produzidos como resultado deste exercicio serdo tratados como informagdes
confidenciais, utilizados apenas para fins comerciais internos do Cliente e ndo serao distribuidos,
apresentados ou transferidos de outra forma para terceiros sem o consentimento prévio por
escrito da Microsoft. Além disso, o Cliente ndo alterara, removera ou ocultard quaisquer avisos,
incluindo avisos de direitos de propriedade intelectual, dentro ou sobre o referido material.

2.4 Suporte técnico multinacional

Sintese dos servicos de suporte técnico multinacionais

Em articulagdo com os Servicos de Suporte Técnico Empresarial Unificado, o Suporte Técnico
Multinacional providencia suporte técnico ao Cliente em multiplas Localizagdes de Suporte Técnico,
conforme descrito na respetiva Encomenda de Servicos (ou Encomendas de Servicos). A descri¢do da
estrutura de Suporte Técnico Multinacional é a seguinte:

Anfitria: trata-se da Localizacdo de Suporte Técnico onde o Cliente contratou a Base de Suporte
Técnico Unificado da Microsoft conforme a respetiva Encomenda de Servicos.
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e Derivados: Esta trata-se de uma Localizacdo de Suporte Técnico designada na Ordem de Servico
onde o Cliente recebera os Servicos de Suporte Técnico Empresarial Unificado da Microsoft, que é
distinta da Localizacdo Anfitrid, e que tem direito aos Servicos adquiridos pelo Cliente.

Como adquirir

A presente USSD descreve os Servicos de Suporte Técnico Multinacional disponiveis. Os Servigos
especificos e respetiva quantidade, caso aplicavel, serdo indicados na Encomenda de Servicos associada
por Localizacdo de Suporte Técnico.

Os Servigos descritos no presente documento podem ser prestados na(s) respetiva(s) Localizacao(des) de
Suporte Técnico designadas na Encomenda de Servigos do Anfitrido e, conforme o caso, atribuidas pelo
Anfitrido, como parte do acordo de Suporte Técnico Empresarial Unificado da Microsoft ao Cliente com as
seguintes alteragdes:

e Servicos do pacote base: Salvo indicagdo em contrario, os Servigos do Pacote Base (indicados
com um “v") estardo disponiveis para as Localizagdes de Suporte Técnico designadas ou
conforme atribuidas a(a) Localizacdo(Ges) de Suporte Técnico pela Anfitrid na respetiva
Encomenda de Servicos.

Servicos reativos: Os Servicos Reativos podem ser prestados remotamente em localiza¢des,
quer do Anfitrido quer outras.

Gestao da prestacao de servicos (SDM, “Service Delivery Management”): Conforme
designado na Encomenda de Servicos do Cliente, a SDM pode ser prestada na(s)
Localizagdo(0es) Anfitrid(s) e Derivada(s) de Suporte Técnico designada(s). A disponibilidade
dos servigos SDM que estdo incluidos no Pacote Base do Cliente sera atribuida pela Anfitria e
gerida pelo Gestor da conta para o sucesso do Cliente da Anfitrid. A prestagdo da SDM sera
limitada as horas de expediente da Localizacdo Anfitrid. Poderao ser necessarios servicos SDM
adicionais ao adquirir servicos adicionais ou servigos e solu¢des avangados.

o SDM adicional: Podem ser adquiridos recursos SDM adicionais para Localizagdo(des)
de Suporte Técnico Anfitrid(s) ou Derivada(s), conforme indicado numa Encomenda
de Servicos, os quais serdo entregues na Localizacdo de Suporte Técnico designada.
Sujeito a disponibilidade de recursos e ao acima indicado.

A disponibilidade dos servigos opcionais (indicados com um “+" nas tabelas de Suporte Técnico acima) é

a seguinte:
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Servicos Proativos
o O Cliente pode receber Servicos Proativos integrados especificos, cuja quantidade
serd indicada na respetiva Ordem de Servico e estard disponivel na(s)
Localizacdo(des) de Suporte Técnico designada(s) na Ordem de Servico,

o Os Servicos Proativos para a localizacdo de excecdo Fiscal serdo identificados na
Encomenda de Servigos para esse contrato a jusante.

Servicos de manutencdo - Andlise da causa principal: Os servicos adquiridos serdo
disponibilizados ao pessoal na(s) Localizacdo(des) de Suporte Técnico designada(s).

Support Technology Advisor (Consultor de Tecnologias de Apoio, STA): Os servicos do
STA estardo disponiveis na(s) Localizacdo(6es) de Suporte Técnico designada(s) na
Encomenda de Servicos do Cliente, salvo para os Paises de Excecdo, e estdo sujeitos a
disponibilidade de recursos.
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e Servicos e solugdes avancados: Todos os servicos e solu¢des avangados podem ser
adquiridos para utilizacdo em Localiza¢gbes de Suporte Técnico Anfitrids ou Derivadas. Sujeito
a disponibilidade. Podem aplicar-se outras restri¢oes.

e Todos os outros Servicos Proativos adquiridos estardo disponiveis na(s) Localizacdo(Ges) de
Suporte Técnico designada(s) na Encomenda de Servigos do Cliente.

Termos e Condicoes Adicionais do Suporte Técnico Multinacional

Além dos referidos termos e condi¢des destacados no presente documento e na Encomenda de
Servicos do Cliente, a prestagdo de Servicos por parte da Microsoft, conforme descrita neste
documento, baseia-se nos seguintes pré-requisitos e pressupostos:

A Microsoft podera permitir que o pessoal das localizacdes de suporte técnico ndo designadas do
Cliente participe em Servigos Proativos remotos que tenham sido adquiridos para uma
Localizagdo de Suporte Técnico Anfitria ou Derivada e que estejam indicados na Encomenda de
Servicos. Essa participagdo sera autorizada segundo o critério da Microsoft.

Os Créditos Proativos sé podem ser trocados entre as Localizacdes de Suporte Técnico Anfitrids e
Derivadas indicadas na Encomenda de Servicos do Cliente, exceto conforme indicado. Todas as
permutas serdo efetuadas com base nas moedas e tarifas atuais para Créditos Proativos nas
respetivas Localizagdes de Suporte Técnico. As tarifas atuais podem ser fornecidas pelo
representante de Servicos Microsoft do Cliente. Quaisquer permutas que resultem em Créditos
Proativos fracionarios serdo arredondadas para a unidade mais préxima. Ndo pode haver permuta
de Créditos Proativos de ou para Paises de Excecéo.

O Cliente serad o Unico responsavel por quaisquer obrigagdes fiscais decorrentes da distribuicdo
ou permuta de Servicos de Suporte adquiridos entre a(s) Localizacdo(des) de Suporte Técnico
Anfitria(s) e Derivada(s).

As alteracoes ou permutas de servicos efetuadas durante a Vigéncia da Encomenda de Servicos
poderdo obrigar a um acordo por escrito.

Consolidacao da Faturacao: Salvo indicacdo em contrario, sera emitida uma Unica fatura pelo
montante devido, incluindo todos os Servicos para todas as Localizacdes de Suporte Técnico
indicadas na Encomenda de Servicos do Cliente. Os impostos serdo baseados numa avaliagdo do
Signatario da Microsoft e da Localizagdo Anfitria do Cliente. O Cliente serd o Unico responsavel
por quaisquer impostos adicionais devidos.

Excecoes a Consolidacdo da Faturacdo: A aquisicdo de servicos cuja prestacdo se destine a
Republica da india, RepUblica Popular da China, RepUblica da China (Taiwan), Republica da China
(Hong Kong), Republica da Coreia e Australia (todos, Paises de Excecdo) deve ser acompanhada
de uma Encomenda de Servicos distinta que indique os Servicos a serem prestados nessa
Localizagdo de Suporte Técnico. Os servicos serdo faturados na respetiva Localizagdo de Suporte
Técnico e incluirdo todos os impostos locais aplicaveis.

2.5 Termos e condi¢6es adicionais

Os servicos de Suporte Unificado da Microsoft sdo prestados com base nos seguintes pré-requisitos e
pressupostos.

e Os servicos reativos do Pacote Base sdo fornecidos de forma remota na(s) localizagdo(&es)
dos contactos de suporte designados do Cliente. Todos os outros servicos sdo fornecidos de
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forma remota nas localiza¢des do Cliente no pais listado na respetiva Encomenda de Servico,
salvo indicacdo em contrério por escrito.

Os servicos reativos do Pacote Base sdo facultados em inglés e, sempre que disponivel,
podem ser facultados no idioma falado pelo Cliente. Todos os outros servigos sdo prestados
no idioma falado na localizagdo dos servigos da Microsoft que prestam servicos, ou em inglés,
salvo acordo em contrario por escrito.

A Microsoft presta suporte para todas as versdes dos produtos dos Servigos Online e do
software da Microsoft lancados comercialmente e geralmente disponibilizados que o Cliente
tenha adquirido com base nas inscri¢des e acordos de licenciamento declarados e/ou ID de
conta de faturacdo no Anexo A da respetiva Encomenda de Servicos, e que estdo
identificados nos Termos de Produto, publicados ocasionalmente pela Microsoft em
http://microsoft.com/licensing/contracts (ou num site sucessor identificado pela Microsoft),
salvo disposicdo em contrario uma Encomenda de Servigos, numa Prova da presente
Descrigdo de Servicos de Suporte Técnico Empresarial Unificado ou se foram especificamente
excluidos no portal de suporte online do Cliente, em http://serviceshub.microsoft.com.

Nao é fornecido suporte técnico para produtos em fase de pré-lancamento e beta, exceto se
indicado em contrario num anexo apenso [ao documento].

Todos os servicos, incluindo quaisquer servicos adicionais adquiridos no ambito e durante a
vigéncia de uma Encomenda de Servigos de Suporte, serdo perdidos se ndo forem utilizados
durante a vigéncia da Encomenda de Servicos aplicavel.

O agendamento dos servigos depende da disponibilidade dos recursos e os workshops
podem estar sujeitos a cancelamento se os niveis de registo minimos ndo forem cumpridos.

A Microsoft pode aceder ao sistema do Cliente através de uma ligagdo remota para analisar
problemas a pedido do Cliente. A equipa da Microsoft ird aceder apenas aos sistemas
autorizados pelo Cliente. Para utilizar a assisténcia por ligagdo remota, o Cliente tem de
fornecer a Microsoft o acesso adequado e o equipamento necessario.

Alguns servicos poderdo obrigar a Microsoft a armazenar, processar e aceder aos dados do
Cliente. Ao fazé-lo, utilizamos tecnologias aprovadas pela Microsoft, que estdo em
conformidade com as nossas politicas e processos de protecao de dados. Se o Cliente
solicitar que utilizemos tecnologias ndo aprovadas pela Microsoft, o Cliente compreende e
aceita que € o Unico responsavel pela integridade e seguranca dos dados do Cliente e que a
Microsoft ndo assume qualquer responsabilidade relativamente a utilizacdo de tecnologias
nao aprovadas pela Microsoft.

Se o Cliente solicitar o cancelamento de um servico agendado anteriormente, a Microsoft
pode optar por deduzir uma taxa de cancelamento de até 100 por cento do preco do servigo
se o cancelamento ou o reagendamento for efetuado com menos de 14 dias de antecedéncia
em relacdo ao primeiro dia da prestagao do servigo.

Ao adquirir servicos adicionais, a Microsoft pode exigir a inclusdo da gestdo da prestacdo de
servicos para facilitar a prestacao.

Se o Cliente tiver encomendado um tipo de servigo e pretender mudar para outro tipo, pode
aplicar o valor equivalente a um servico alternativo, se este estiver disponivel e for aceite pelo
recurso de prestacao de servigos do Cliente.


http://microsoft.com/licensing/contracts
http://microsoft.com/licensing/contracts
http://serviceshub.microsoft.com/#.
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Nem todos os servicos adicionais poderdo estar disponiveis no pais do Cliente. Contacte o
recurso de prestacao de servigcos para obter mais detalhes.

O Cliente concorda que o Unico codigo que nao seja da Microsoft ao qual nos forneca acesso
se trate de codigo que seja propriedade do Cliente.

Os servicos poderao incluir Componentes Distribuiveis de Servicos, aconselhamento e
orientagdo relacionados com o coédigo detido pelo Cliente ou pela Microsoft, ou a prestagéo
direta de outro suporte técnico.

Ao prestar Servicos Reativos, a Microsoft ndo fornece cédigos de qualquer tipo, além do
cddigo-amostra.

O Cliente assumira toda a responsabilidade e todos os riscos associados a implementacgdo e
manutencao de qualquer cédigo fornecido na prestacdo de servigos de suporte.

Poderao existir requisitos minimos para a plataforma dos servigos adquiridos.
Os servicos podem ndo ser prestados através dos respetivos clientes.

Caso sejam mutuamente acordadas visitas no local, e ndo pré-pagas, a Microsoft ira faturar o
Cliente pelas despesas de deslocagdo e estadia consideradas razoaveis.

Os Servicos de Suporte GiThub sdo fornecidos pela GiThub, Inc., uma subsidiaria integral da
Microsoft Corporation. N&do obstante qualquer disposicdo em contrario na Encomenda de
Servicos do Cliente serdo aplicaveis, a aquisicdo de Servigos de Suporte GiThub, a Declaracdo
de Privacidade GiThub disponivel em https://aka.ms/github_privacy e a Adenda de Protegdo
de Dados e o Anexo relativo a Seguranga da GiThub localizados em
https://aka.ms/github_dpa.

Poderao ser definidos pré-requisitos e pressupostos adicionais nos Anexos relevantes.

2.6 As responsabilidades do Cliente

A otimizacdo dos beneficios dos servicos de Suporte Unificado da Microsoft do Cliente esta subordinada
ao cumprimento das seguintes responsabilidades por parte do Cliente, para além das estipuladas em
quaisquer provas aplicaveis. A falha no cumprimento das seguintes responsabilidades podera resultar em
atrasos do servico:
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O Cliente designara um administrador de suporte técnico nomeado que é responsavel por
liderar a equipa do Cliente e gerir todas as atividades de suporte, bem como os processos
internos do Cliente para submeter os pedidos de incidentes de suporte a Microsoft.

Se adquirir Servicos de Suporte Técnico Multinacional, o Cliente devera designar um
administrador de servicos de suporte técnico, nomeado para a Localizagcdo de Suporte
Técnico Anfitrid, o qual serd responsavel por liderar a equipa local do Cliente e por gerir todas
as atividades locais de suporte técnico, bem como os processos internos usados pelo Cliente
para submeter pedidos de incidentes de suporte técnico a Microsoft. E pode ser necessario
designar um administrador de servicos de suporte nomeado noutras Localizagdes de Suporte
Técnico.

O Cliente pode designar os contactos de suporte reativo nomeados responsaveis por criar
pedidos de suporte através do telefone ou do Web site de suporte da Microsoft. Os
administradores da nuvem para os servicos baseados na nuvem do Cliente também podem
submeter pedidos de suporte na nuvem através dos portais de suporte aplicaveis.
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Para pedidos de servicos de suporte online, os administradores da Nuvem, para os servicos
baseados na nuvem do Cliente, devem apresentar os pedidos de suporte através do portal de
suporte aos servicos online aplicavel.

Ao submeter um pedido de servico, os contactos de suporte reativo do Cliente devem ter um
entendimento basico do problema com que se esta a deparar e uma capacidade para
reproduzir o problema para ajudar a Microsoft no diagndstico e na triagem do problema.
Estes contactos devem também ter conhecimentos sobre os produtos da Microsoft
suportados e o ambiente Microsoft do Cliente para ajudar a resolver os problemas do sistema
e para ajudar a Microsoft na analise e na resolucdo dos pedidos de servico.

Ao ser apresentado um pedido de servigo, os contactos de suporte reativo do Cliente podem
ser obrigados a realizar atividades para determinar e resolver o problema, conforme
solicitado pela Microsoft. Este processo pode incluir a execucdo de rastreios de rede, a
captura de mensagens de erro, a recolha de informagdes de configuragéo, a alteracdo de
configuragdes do produto, a instalagdo de novas versdes do software ou de novos
componentes, bem como a modificagdo de processos.

O Cliente concorda em trabalhar com a Microsoft para planear a utilizacdo dos servicos, com
base nos servigos adquiridos.

O Cliente concorda em notificar a Microsoft sobre quaisquer alteracdes aos contactos
nomeados designados na Encomenda de Servicos do Cliente.

O Cliente é responsavel por efetuar a cépia de seguranca dos seus dados e por reconstruir
ficheiros perdidos ou alterados resultantes de falhas catastroficas. O Cliente é também
responsavel pela implementagado dos procedimentos necessarios para salvaguardar a
integridade e seguranca do respetivo software e dados.

O Cliente concorda, sempre que possivel, em responder aos inquéritos de satisfacdo de
clientes que a Microsoft possa fornecer ocasionalmente relativamente aos servigos.

O Cliente é responsavel por quaisquer despesas de deslocacdo e de estadia incorridas por
parte dos respetivos funcionarios ou contratantes.

O gestor da prestacéo de servicos pode pedir ao Cliente para cumprir outras
responsabilidades especificas do servico que o Cliente adquiriu.

Durante a utilizagdo dos servicos em nuvem no ambito deste suporte, o Cliente deve adquirir
ou ter uma subscricdo ou plano de dados existente para o servigo online aplicavel.

O Cliente concorda em submeter os pedidos de servigos Proativos e servicos e solugdes
avancados, juntamente com quaisquer dados aplicaveis ou necessarios, ndo mais tarde do
que 60 dias antes da data de vencimento da Encomenda de Servicos aplicavel.

O Cliente concorda em fornecer a equipa de prestacao de servicos da Microsoft, que deve
estar no local, acesso telefénico e a Internet de banda larga razoavel e acesso as ferramentas
de diagndstico e sistemas internos, conforme aplicavel.
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© 2023 Microsoft Corporation. Todos os direitos reservados. Qualquer utilizacdo ou distribuicdo destes
materiais sem a autorizacado expressa da Microsoft Corp. é estritamente proibida.

Microsoft e Windows sdo marcas registadas da Microsoft Corporation nos Estados Unidos e/ou noutros
paises.

Os nomes das empresas e produtos reais mencionados no presente documento podem ser marcas
registadas dos respetivos proprietarios.
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