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Unified Enterprise Support Services Description

1 Om dette dokumentet

Beskrivelsen av brukerstgttetjenester for Microsoft Unified Enterprise-tjenester inneholder informasjon om
de brukerstgttetjenestene dere kan kjgpe av Microsoft.

Gjor deg kjent med beskrivelsene av tjenestene du kjgper, inkludert forutsetninger, forbehold,
begrensninger og hvilket ansvar du selv baerer.deklarerte lisensieringsregistreringene. Tjenestene du
kjgper, star oppfert pa Arbeidsordren for Enterprise-tjenester (Arbeidsordren) eller en annen gjeldende
tjenestebeskrivelse som refererer til og inkluderer dette dokumentet.

Ikke alle tjenestene som star oppfart i dette dokumentet, er tilgjengelig overalt i verden. Hvis du vil ha
detaljer rundt hvilke tjenester som kan kjgpes i ditt omrade, kan du kontakte representanten din for
Microsoft-tjenester. Hvilke tjenester som er tilgjengelige, kan endre seg.
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2 Brukerstgttetjenester

Microsoft Unified Enterprise-brukerstgttetjenester (brukerstgttetjenester) bestar av et omfattende utvalg
brukerstgttetjenester som bidrar til & akselerere din reise til skyen, optimalisere dine IT-lgsninger og
utnytte teknologi for a realisere nye muligheter pa alle trinn av IT-livssyklusen. Brukerstgttetjenestene
omfatter fglgende:

e Forebyggende tjenester som bidrar til 3 holde forbedre IT-infrastrukturen og driften
e Administrasjon av tjenestelevering som forenkler planlegging og implementering

e Prioriterte problemlgsingstjenester som er tilgjengelige hele dggnet for a sgrge for rask respons
for a redusere nedetiden til et minimum

2.1 Slik kjgper du

Stattetjenester er tilgjengelig som en grunnpakke med ekstratjenester, og forbedrede tjenester og
lzsninger tilgjengelig for a kjgpe under en eksisterende grunnpakkeavtale som er listet i arbeidsordren,
som beskrevet nedenfor.

Vare Beskrivelse

Grunnpakke Dette er en kombinasjon av proaktive og reaktive
tjenester og leveringshandteringstjenester som statter
Microsoft-produkter og/eller Elektroniske Tjenester
som brukes i organisasjonen din. En del av din
grunnpakke inkluderer en fleksirabatt* som kan brukes
for a legge til proaktive tjenester (merket med "+"),
forbedrede tjenester og l@sninger services og/eller
proaktive kundetjenester til grunnpakken din. Tjenester
som er inkludert i Grunnpakken, er merket med "v™" i

dette punktet.

Tilleggstjenester Dere kan legge til ytterligere brukerstattetjenester,
inkludert proaktive tjenester i Grunnpakken i
gyldighetstiden til Arbeidsordren. Disse tjenestene er
merket med "+" i dette punktet.

Utvidede tjenester og lgsninger Dere kan legge til brukerstottetjenester som dekker et
bestemt Microsoft-produkt eller kunde-IT-system, i
grunnpakken i gyldighetstiden til arbeidsordren. Disse
tjenestene er ogsa merket med "+" i dette punktet.

Statte for flere land Kundestatte for flere land gir statte til flere lokasjoner,
som beskrevet i din arbeidsordre (eller arbeidsordrer).

*Fleksirabatt er en fleksibel andel av din grunnpakklistepris som kan anvendes mot kjgp av proaktive
tjenester, forbedrede tjenester og lgsninger, proaktive krediter eller proaktive kundetjenester pé
tidspunktet for tjenestekjgpet. Din Microsoft-representant vil gi deg den andelen av
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grunnpakkelisteprisen som er tilgjengelig for bruk som fleksirabatt. Falgende betingelser for tildeling
av din fleksirabatt gjelder:

e Opptil 20 % eller USD 50 000, det av alternativene som er hgyest, av din tildelte fleksirabatt kan
anvendes pa kjop av proaktive kreditter eller proaktive kundetjenester.

e Fleksirabatt tildeles pa arsbasis og alle tjenester som fleksirabatten er blitt anvendt pa ma
benyttes i lgpet av den aktuelle arsperioden.

e Fleksirabatt kan ikke benyttes for tjenester innen tjenesteleveringsstyring, som definert her.

e Hvis du har bestilt én type tjeneste med Fleksirabatt og gnsker a bytte den i en annen type
tjeneste, kan du bruke et tilsvarende belgp pa en alternativ tjeneste der dette er tilgjengelig og
etter avtale med din ressurs for levering av tjenester.

o All tilgjengelig fleksirabatt ma tildeles innen tidspunktet for kontaktens gjennomfaring, ellers vil
den bortfalle.

2.2 Tjenestebeskrivelse

| dette punktet beskrives de kombinerte elementene som til sammen utgjer brukerstattetjenestepakken
deres. Tjenester som kan legges til grunnpakken eller legges til i lapet av avtaleperioden er ogsa lagt til.

Proaktive tjenester

Proaktive tjenester bidrar til & forhindre at dere far problemer i Microsoft-miljget deres, og de planlegges
for a sikre at det finnes tilgjengelige ressurser og levering i gyldighetsperioden for den gjeldende
Arbeidsordren. De fglgende Proaktive tjenestene er tilgjengelige som avklart nedenfor eller detaljert pa
Arbeidsordren. Det kan veere at levering pa stedet ikke er tilgjengelig for alle tjenester og pa alle steder.
Leveringen vil fjernleveres med mindre noe annet avtales skriftlig og mot et ekstra vederlag eller med
mindre de er uttrykkelig solgt som tjenester pa stedet.

Planleggingstjenester

Planleggingstjenester omfatter vurderinger og gjennomganger av den naveerende infrastrukturen samt
data-, program- og sikkerhetsmiljget i organisasjonen med tanke pa planlegging av problemlgsing,
oppgradering, overfaring, distribusjon eller implementering av lgsninger med utgangspunkt i malene
dine.

Typer planleggingstjenester Planle

gge

Konseptgodkjenning +

=+ - Tilleggstjeneste som kan kjopes

Konseptgodkjenning: Et oppdrag som innebaerer fremskaffelse av dokumentasjon som gjer
kunden i stand til & vurdere om en teknisk lgsning er teknisk giennomfarbar. Dokumentasjonen
kan vaere fungerende prototyper, dokumenter og utforminger, men vanligvis ikke
produksjonsklare leveranser.

Implementeringstjenester
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Implementeringstjenester omfatter teknisk ekspertise og prosjektledelse for & oppna raskere utvikling,
distribusjon, overfgring, oppgradering og implementering av teknologiske Igsninger fra Microsoft.

Planle
gge

Typer implementeringstjenester

Palastingstjenester +

=+ — Tilleggstjeneste som kan kjepes.

Palastingstjenester: Et direkte engasjement med en Microsoft-ressurs som bistar med
distribusjon, migrering, oppgradering eller utvikling av funksjonalitet. Dette kan omfatte
assistanse med planlegging og validering av en konseptgodkjenning eller produksjonsbelastning
ved hjelp av Microsoft-produkter.

Vedlikeholdstjenester

Vedlikeholdstjenester bidrar til & forebygge problemer i Microsoft-miljget ditt. Disse tjenestene
planlegges vanligvis i forkant av utfgrelsen av tjenestene for a sikre at det finnes tilgjengelige ressurser.

Typer vedlikeholdstjenester

<

Vurdering pa forespgrsel

Vurderingsprogram

Offline-vurdering

Proaktiv overvaking

+| +| +| +

Proaktive driftsprogrammer (Proactive Operations Programs — POP)

Risiko- og tilstandsvurderingsprogram som tjeneste (RAP som
tjeneste)

+

v’ — Inkludert som en del av grunnpakken din.
+ - Tilleggstjeneste som kan kjepes.

Vurdering pa forespgarsel: Tilgang til en selvbetjent, nettbasert og automatisert
vurderingsplattform som benytter logganalyser til & analysere og vurdere implementeringen
deres av Microsoft-teknologi. Vurderinger pé foresparsel dekker et begrenset utvalg teknologier.
Bruk av denne vurderingstjenesten krever en aktiv Azure-tjeneste med datagrenser som gjgr det
mulig & bruke den forespgrselsbaserte vurderingstjenesten. Microsoft kan gi assistanse for &
aktivere innledende oppsett av tjenesten. | forbindelse med forespgrselsbaserte vurderinger vil en
Microsoft-ressurs pa stedet (i inntil to dager) og en ekstern Microsoft-ressurs (i inntil én dag)
veere tilgjengelige for & hjelpe til med analyser av data og anbefalinger til problemlgsning i
samsvar med tjenesteavtalen mot et ekstragebyr. Det kan hende vurdering pa stedet ikke er
tilgjengelig i alle omrader.

Vurderingsprogram: En vurdering av utforming, teknisk implementering, drift eller
endringsadministrasjon for Microsoft-teknologi i organisasjonen med utgangspunkt i Microsofts
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anbefalte fremgangsmater. Nar vurderingen er utfart, samarbeider Microsoft-representanten
direkte med deg for a lgse eventuelle problemer og fremstille en rapport med en teknisk
vurdering av miljget ditt, som kan omfatte en plan for problemigsing.

Offline-vurdering: En automatisk vurdering av implementeringen av Microsoft-teknologi i
organisasjonen. Dataene samles inn eksternt eller av en Microsoft-ressurs pa stedet. Dataene
analyseres deretter av Microsoft ved hjelp av verktgy pa stedet, og vi gir deg en rapport om
eventuelle funn og anbefalinger til problemlgsing.

Proaktiv overvaking: Leveranse av verktgy til driftsovervaking og anbefalinger for justering av
prosessene for handtering av serverhendelser. Denne tjenesten hjelper dere med a lage
hendelsesmatriser, gjennomfare starre hendelsesvurderinger og utvikle et baerekraftig teknisk
team.

Proaktive driftsprogrammer (POP): En gjennomgang sammen med medarbeiderne dine av
organisasjonens prosesser knyttet til planlegging, utvikling, implementering eller drift med
utgangspunkt i Microsofts anbefalte fremgangsmater. Evalueringen gjennomfgres enten pa
stedet eller eksternt av en Microsoft-ressurs.

Risiko- og tilstandsvurderingsprogram som tjeneste (RAP som tjeneste): En automatisk
vurdering av hvordan du har implementert Microsoft-teknologi, der dataene innhentes eksternt.
Dataene analyseres av Microsoft for a utarbeide en rapport om eventuelle funn med anbefalinger
til problemlgsing. Denne tjenesten er tilgjengelig for fjernlevering eller levering pa stedet.

liseringstjenester

Malet for optimaliseringstjenester er optimal utnyttelse av kundens investeringer i teknologi. Disse

tjeneste

ne kan omfatte fijernadministrasjon av skytjenester, optimalisering og innfgring av Microsoft-

produktfunksjonalitet hos sluttbrukere og a s@rge for god sikkerhets- og identitetsstatus.

Typer optimaliseringstjenester Planle

Innfaringstjenester +

gge

Tjenester med fokus pa utvikling

Administrasjon av IT-tjenester

Sikkerhetstjenester

+| +| +
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=+ - Tilleggstjeneste som kan kjopes.

Innfaringstjenester: Med det brede utvalget av stgttetjenester for innfaring far organisasjonen
hjelp til & vurdere mulighetene for & endre, overvdke og optimalisere endringer knyttet til
innkjgpet av Microsoft-teknologi. Dette inkluderer brukerstatte i utviklingen og gjennomfgringen
av adopsjonsstrategien din nar det gjelder den menneskelige siden av endringen. Kunder har
tilgang til ressurser med kompetanse, kunnskap og tilhgrende Microsoft-anbefalte praksis til
stotte i sine adopsjonsprogram.

Tjenester med fokus pa utvikling: Tjenester som hjelper medarbeiderne med a utforme,
distribuere og statte programmer som er utviklet ved hjelp av Microsoft-teknologi.
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Tjenesteinnsikt for utviklere: En arlig vurdering av praksisen deres knyttet til
programutvikling. Hjelper kunder a ta i bruk anbefalte fremgangsmater ved utvikling av
programmer og lgsninger pa Microsoft-plattformer.

Brukerstotte for utviklere: Gir hjelp til 4 lage og utvikle programmer som integrerer
Microsoft-teknologi i Microsoft-plattformen. Det fokuseres spesielt pa Microsoft-
utviklingsverktgy og teknologier, og tjenesten selges som et antall timer som star oppfert pa
Arbeidsordren.

Administrasjon av IT-tjenester: Et utvalg tjenester som er utformet for a hjelpe deg med a
oppgradere et eldre IT-miljg ved hjelp av moderne tjenestestyringsmetoder som muliggjar
forbedringer gjennom innovasjon, fleksibilitet, kvalitet og reduserte driftskostnader. Moderne
Administrasjon av IT-tjenester kan leveres via eksterne eller lokale gkter med radgivning eller i
arbeidsgrupper for a bista deg med a sikre at overvaking, hendelsesbehandling og
brukerstatteprosesser er optimalisert for @ administrere dynamikken i skybaserte tjenester nar du
flytter et program eller en tjeneste til skyen. Tjenester fra Administrasjon av IT-tjenester kan innga
i et tilpasset program for stattetjenester som gjares tilgjengelig mot et ekstragebyr og kan
defineres i et vedlegg som det refereres til i Arbeidsordren din.

Sikkerhetstjenester: Microsofts portefglje av sikkerhetslgsninger har fire fokusomrader: sikkerhet
og identitet i skyen, mobilitet, forbedret informasjonssikkerhet og sikker infrastruktur.
Sikkerhetstjenestene gir kundene en forstaelse av hvordan de skal beskytte og forbedre IT-
infrastruktur, programmer og data mot interne og eksterne trusler. Sikkerhetstjenester kan innga
i et tilpasset program for stattetjenester som gjares tilgjengelig mot et ekstragebyr og kan
defineres i et vedlegg som det refereres til i Arbeidsordren din.

Opplaeringstjenester

Oppleeringstjenester omfatter opplaering som bidrar til & styrke den tekniske og funksjonelle
kompetansen til stattepersonellet i organisasjonen gjennom veiledning pa stedet, nettet eller pa
foresparsel.

Oppleeringstjeneste-typer

Oppleering pa foresporsel v
Webkastinger v
Tavleprat +
Arbeidsgrupper +

v’ — Inkludert som en del av grunnpakken din.
=+ - Tilleggstjeneste som kan kjopes.

Opplaering pa forespgrsel: Tilgang til nettbaserte oppleeringsmaterialer og laboratorier gjennom
en digital plattform utviklet av Microsoft.

Webkastinger: Tilgang til live oppleeringsgkter med Microsoft som vert, tilgjengelig pa et
bredere utvalg av stgtte og Microsoft-teknologiemner, levert ekstern pa nettet.
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Tavleprat: Korte interaktive tjenester, vanligvis endagsgkter som dekker produkt- og statteemner
som leveres pa en forelesning og i et demonstrasjonsformat, av en Microsoft-ressurs, enten
personlig eller pa nettet.

Seminarer: Tekniske opplaeringsgkter pa avansert niva som dekker en rekke ulike emner innenfor
brukerstgtte og Microsoft-teknologi. Tjenesten leveres av en Microsoft-ressurs, enten ansikt til
ansikt eller pa nettet. Seminarer kan kjgpes pa deltakerbasis eller som en fast levering til
organisasjonen din, som spesifisert pa arbeidsordren. Det er ikke tillatt & gjere opptak av
seminarer uten uttrykkelig skriftlig tillatelse fra Microsoft.

Proaktive tilleggstjenester

Proaktive tilleggstjenestetyper Planle
gge

Tilpassede proaktive tjenester (vedlikeholds-, optimaliserings- og +

opplzeringstjenester)

Kundestgtte teknologiradgiver +

Proaktiv akselerator +

Angitt ingenigrarbeid +
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+ - Tilleggstjeneste som kan kjepes.

Tilpassede proaktive tjenester: Et tilpasset oppdrag der Microsoft-personell, etter kundens
anvisninger, leverer tjenester som ellers ikke er beskrevet i dette dokumentet, personlig eller via
nettet. Disse oppdragene inkluderer vedlikeholds-, optimaliserings- og opplaringstjenester.

Kundestgtte teknologiradgiver (STA): En tilpasset tjeneste som leverer en teknologivurdering
som stgtter kundens virksomhetsmal inkludert, men ikke begrenset til, optimalisering av
arbeidsbelastning, innfaring eller stattemulighet, levert av en Microsoft-ressurs. Denne tjenesten
vil kunne inkludere en plan og teknisk veiledning skreddersydd for kundens miljg og
virksomhetsmal.

Proaktiv akselerator: En Microsoft resource-ledet tjeneste bestaende av et omradebasert sette
av aktiviteter som hjelper deg med a oppna et teknisk eller forretningsmessig resultat basert pa
mal om & eliminere utplasseringsrisiko, gke tilgjengelighet, eller optimalisere
lzsningsprestasjoner. Ved hjelp av en programmatisk tilneerming, vil Microsoft-resource fastsla
hvilke sett av aktiviteter som trengs for engasjement, som kan inkludere, men ikke er begrenset
til, tilpasset gapanalyse, pélasting, optimalisering, kunnskapsoverfaring, design-validering, og
implementeringsplaner.

Angitt ingenigrarbeid (DE): Kuraterte og resultatdrevne lgsninger, basert pd Microsoft-anbefalt
praksis og prinsipper, som hjelper til med & akselerere din tid til verdi. En ledende ekspert vil
arbeide tett med teamet ditt for 8 yte dyptgdende teknisk veiledning og benytte seg av andre
Microsoft-eksperter nar det kreves, for & hjelpe til med utplassering og/eller optimalisering av
dine Microsoft-lgsninger. Inkludert tjenester som spenner fra vurdering og planlegging, til
ferdighetsoppgradering og design, til konfigurering og implementering.
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Annet proaktivt

Proaktiv saldo +

Proaktiv saldo: Verdien av utskiftbare tjenester fgrt som saldo i Arbeidsordren. Proaktiv saldo
kan deretter byttes til, eller benyttes p3, én eller flere definerte tilleggstjenester som beskrevet i
dette dokumentet, til de aktuelle prisene som oppgis av deres representant for Microsoft-
tjenester. Nar dere har valgt en tilgjengelig tilleggstjeneste, trekker vi verdien av den tjenesten fra
kreditsaldoen, rundet av til neermeste enhet.

Reaktive tjenester

Reaktive tjenester er rettet mot a lgse problemer i Microsoft-miljget deres, og bruken av slike tjenester er
normalt behovsbasert. Fglgende reaktive tjenester leveres ved behov for Microsoft-produkter og -
nettjenester som er stgttet, med mindre noe annet er fastsatt i Arbeidsordren. All reaktiv stagtte blir
fijernlevert.

Typer reaktive tjenester ‘ ‘

Konsulentstatte v
Stotte til problemlgsing v
Reaktiv stotteledelse v
Analyse av underliggende arsaker +
Reaktiv statteledelsestillegg +

v’ — Inkludert som en del av grunnpakken din.
=+ - Tilleggstjeneste som kan kjepes.

Konsulentstatte: Telefonbasert stotte pa kortsiktige (begrenset til seks timer eller mindre) og
uplanlagte problemer for IT-arbeidere. Rddgivende stgtte kan inkludere rad, veiledning og
kunnskapsoverfgring som er ment & hjelpe deg & utplassere og implementere Microsoft-
teknologier pad mater som unngar vanlige statteproblemer og som kan minske sannsynligheter
for systemhavari. Disse Konsulenttjenestene omfatter ikke sparsmal knyttet til arkitektur,
l@sningsutvikling og tilpassing.

Stotte til problemlgsing: Denne typen statte til problemer med spesifikke symptomer som
oppstar ved bruk av Microsoft-produkter, omfatter feilsgking av spesifikke problemer,
feilmeldinger eller funksjoner som ikke fungerer som beregnet for Microsoft-produkter.
Hendelser kan varsles over telefon eller via nettet. Statteforespgrsler om tjenester og produkter,
som ikke dekkes av den gjeldende stgtteportalen for nettjeneste, administreres fra nettportalen
for Microsoft-tjenester.

Definisjoner av alvorlighetsgrad og Microsofts beregnede innledende responstider er beskrevet i
hendelsesresponstabellene nedenfor. Begrepet 'Farstesamtalerespons' defineres som den
innledende ikke-automatiske kontakt via telefon eller e-post.
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Pa forespgrsel fra dere kan vi samarbeide med tredjeparts teknologileverandgrer for a hjelpe til
lzse komplekse problemer med interoperabilitet mellom produkter fra flere leverandgrer. Det er
imidlertid tredjepartens ansvar a gi brukerstgatte for sitt eget produkt.

Alvorlighetsgraden for hendelsen bestemmer responsnivdene hos Microsoft, de beregnede
innledende responstidene og ansvaret ditt. Du har ansvar for & beskrive innvirkningen pa
virksomheten, og i samrad med oss vil Microsoft angi alvorlighetsgraden. Dere kan be om endret
alvorlighetsgrad under en hendelse hvis hendelsens innvirkning pé virksomheten krever det.

Alvorlighetsgrad og situasjon

Forventet respons fra oss

Forventet respons fra deg

Alvorlighetsgrad
1

Kritisk bedriftssystem nede:

Bedrift utsatt for risiko.
Fullstendig tap av kritisk
program eller lgsning.

Krever umiddelbare tiltak

Azure-komponenter'
- Farsteanropsrespons pa 15
minutter eller mindre

Alle andre produkter og
tjenester - Fagrstenropsrespons
pa én time eller mindre

Kritisk situasjonsressurs?
tildeles

Kontinuerlig innsats hele
dagnet, hele uken?

Hurtig eskalering til
produktteamene hos
Microsoft

Topplederne vare blir varslet
ved behov

Topplederne dine blir etter
anmodning varslet av oss

Det tildeles passende ressurser
for & kunne opprettholde en
kontinuerlig innsats hele
dagnet, hele uken?

Hurtig tilgang og respons

Innsending via telefon eller
nettet

Alvorlighetsgrad A

Kritisk virksomhetssystem
svekket:

Betydelig tap av tjenestene
eller svekkelser i tjenestene

Det ma treffes tiltak innen én
time

Farste respons innen én time
eller raskere

Kritisk situasjonsressurs?
tildeles

Kontinuerlig innsats hele
degnet, hele uken?

Det tildeles passende ressurser
for a kunne opprettholde en
kontinuerlig innsats hele
degnet, hele uken®

Hurtig tilgang og respons

Innsending via telefon eller
nettet

Alvorlighetsgrad B

Moderat innvirkning pa
virksomheten:

Moderat tap av tjenestene
eller svekkelser i tjenestene,
men arbeidet kan rimeligvis
fortsette pa svekket vis

Det ma treffes tiltak innen to
arbeidstimer*

Farste respons pa to timer eller
kortere

Innsatsen er begrenset til
kontortiden *

Det tildeles passende ressurser
i trdd med innsatsen fra
Microsoft

Tilgang og respons fra den
ansvarlige for
endringskontroll innen fire
arbeidstimer

Innsending via telefon eller
nettet
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Alvorlighetsgrad og situasjon Forventet respons fra oss Forventet respons fra deg
Alvorlighetsgrad C Farste respons pa fire timer Ngyaktig kontaktinformasjon
. S . eller kortere for sakseieren
Mindre innvirkning pa
virksomheten: Innsatsen er begrenset til Respons innen 24 timer
i Jand
Tjenestene fungerer stort sett, kontortiden Innsending via telefon eller
med fa eller ingen problemer nettet

Det ma treffes tiltak innen fire
arbeidstimer*

! Den opplistede responstiden for dine Azure-komponenter dekker ikke Azure StorSimple, GitHub AE, Azure Communication tjenester
eller fakturering & abonnementsstyring.

2Kritisk situasjonsressurs bidrar til rask problemlesing giennom engasjement i saken, eskalering, ressurstildeling og koordinering.

3 Det kan hende vi md nedgradere alvorlighetsgraden hvis du ikke kan gi oss tilstrekkelige ressurser eller svar som gjor oss i stand til
d fortsette arbeidet med problemlasingen.

4 Apningstidene er generelt definert som mellom 09.00 og 17.30 lokal standardtid, med unntak av helligdager og i helgene. Det kan
hende at kontortiden er definert noe annerledes i landet ditt.

Reaktiv statteledelse: Reaktiv statteledelse sgrger for tilsyn med brukerstattehendelser, slik at problemer
lgses raskt og det leveres brukerstgtte av hgy kvalitet. Tjenesteleveringsstyring vil benyttes for den
reaktive stgtteledelsen for alle statteforesparsler.

Ifalge tabellene for hendelsesrespons ovenfor, for hendelser med alvorlighetsgrad B og C, blir tjenesten
tilgjengelig ved forespgrsel fra kunden rettet til Microsoft-ressursen i kontortiden, og denne kan i tillegg
gi eskaleringsoppdateringer pa forespgrsel. For hendelser med alvorlighetsgrad 1 og A blir det automatisk
iverksatt en utvidet eskaleringsprosess. Den utpekte Microsoft-ressursen blir deretter ansvarlig for at det
oppnas kontinuerlig teknisk fremgang, ved a gi dere statusoppdateringer og en tiltaksplan.

For utvidet dekning utenom dpningstider kan du kjgpe tilleggstimer med reaktive statteledelse.

Analyse av underliggende arsaker: Nar vi blir uttrykkelig bedt om det, vil vi utfere en strukturert analyse
av potensielle arsaker til en enkelt hendelse, eller en serie med tilknyttede problemer. Dere har ansvar for
a samarbeide med Microsoft-teamet gjennom & fremskaffe materiale som logdfiler, nettverkssporing eller
annet diagnostisk materiale. Rotarsaksanalyse er kun tilgjengelig for visse Microsoft-teknologier og kan
bety ekstrakostnader.

Reaktiv statteledelsestillegg: Du kan velge & kjgpe ekstra timer for & yte reaktiv kundestattestyring.
Disse ressursene vil fiernhandteres og levere tjenesten i dpningstidene for den tidssonen som avtales
skriftlig. Denne tjenesten leveres pa engelsk og, hvis tilgjengelig, kan de leveres pa ditt sprak. Denne
tjenesten forutsetter at Microsoft har tilgjengelige ressurser.

Handtering av tjenestelevering

Handtering av tjenestelevering (Service Delivery Management — SDM) er i inkludert i
brukerstattetjenestene med mindre noe annet er fastsatt her eller i Arbeidsordren. Ytterligere
leveringshéndteringstjenester kan bli lagt til nér dere kjaper tilleggstjenester eller utvidede tjenester og
lgsninger.
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SDM-tjenester leveres digitalt og av en utpekt kontoadministrator for kundestatte. Denne utpekte
ressursen kan operere eksternt eller pa stedet.

Administrering av tjenestelevering

De fglgende SDM-tjenestene er tilgjengelig:

Typer tjenester knyttet til handtering av tjenestelevering

Aktivering av kundeorganisering v
Veiledning for Microsoft-produkter, -tjenester og - v
sikkerhetsoppdateringer

Programutvikling og ledelse v
Unified Enterprise kundestgtte-onboarding v
Skyfremdriftsprogram +
Utviklertalsmann for skylasningsarkitektur vl
Toppledelsesstyring v
Tilleggstjenester for handtering av tjenestelevering +
Handtering av tjenestelevering pa stedet +

¥’ — Inkludert som en del av grunnpakken din.
+ - Tilleggstjeneste som kan kjepes.
vi_ Tilleggstjenester som kan leveres av Microsoft.

Aktivering av kundeorganisering: Veiledning og informasjon levert til din navngitte stattende
tjenesteadministrator om hvordan du styrer anvendelsen av dine Unified Support-tjenester, og
hvordan du forbereder deg til & benytte Unified Supports digitale tjenester og responstjenester.

Veiledning for Microsoft-produkter, -tjenester og -sikkerhetsoppdateringer: Informasjon delt
med deg om viktige kommende produkt- og tjenestefunksjoner og endringer, samt
sikkerhetsbulletiner for Microsoft-teknologier.
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Programutvikling og ledelse: Aktiviteter utformet for a planlegge, foresla og styre dine
stgtteprogrammers tjenester, i hele organisasjonen din for a hjelpe til & innbringe starre verdier fra
dine investeringer i Microsoft-teknologi og tjenester. Microsoft vil kunne anbefale en rekke
forskjellige tjenester med sikte pa a hjelpe deg til & oppna sentrale virksomhets- og
teknologiresultater, ved & gjgre bruk av de funksjonalitetene som er inkludert i din grunnpakkestgtte,
samt ekstra tjenester du matte kjapr.

Unified Support-inkludering: Aktiviteter for a stgtte din introduksjon til Unified Support, inkludert
introduksjon og fremme av selvbetjeningsfunksjoner i online-stgtteportalen, med sikte pa a sikre
rettidig anvendelse av dine Unified Support-tjenester.

Skyfremdriftsprogram: Planleggings- og leveringstjenester inkludert for & hjelpe deg til & oppna
spesifikke skyresultater, sette deg i stand til a fremskynde implementering, innfgring og realisering av
verdien av Microsofts skyteknologier.

Utviklertalsmann for skylgsningsarkitektur: En utviklingsfokusert kundestatteressurs for Microsoft
som vil levere strategiske rdd og veiledning for & akselerere innovasjon og drive frem effektivitet i hele
programvareutviklingens livssyklus. Disse begrensede ressursene vil kunne tildeles av Microsoft etter
som forholdene tillater.

Toppledelsesstyring: Et sett av aktiviteter for a sikre at Microsofts stgtteteam er tilpasset din
organisasjons strategiske prioriteringer og involvert med sentrale beslutningstakere for forretninger
og teknologi.

Tilleggstjenester for handtering av tjenestelevering: Du kan velge a kjgpe flere tilpassede
tjenester knyttet til tjenesteleveringshandtering i form av forhandsbestemte arbeidsoppgaver, som
ikke uttrykkelig er beskrevet i dette dokumentet. Ogsa denne tjenesten forutsetter at Microsoft har
tilgjengelige ressurser. Slike ressurser vil operere enten eksternt eller pa stedet. Hvis leveringen skjer
pa stedet, vil begrensningene nedenfor gjelde.

Handtering av tjenestelevering pa stedet: Du kan be om besgk pa stedet fra din
kontoadministrator for kundestatte. Slike besgk kan bli belastet med en tilleggsavgift for hvert besgk.
Denne tjenesten forutsetter at Microsoft har tilgjengelige ressurser.

2.3 Utvidede tjenester og lgsninger

| tillegg til tjeneste som leveres som en del av grunnpakken eller som tilleggstjenester, kan man kjgpe
felgende valgfrie utvidede tjenester og l@sninger. Utvidede tjenester og lgsninger er tilgjengelige for en
ekstra kostnad og kan defineres i et vedlegg referert til i Arbeidsordren din.

Tjeneste

Forbedret angitt ingenigrarbeid +

Forent forbedret respons

Rask respons

Azure hendelsesstyring

+| +| +| +

0365 Engineering Direct
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Tjeneste

Utviklerstatte +’
GitHub Engineering Direct +
Brukerstotte for kritiske forretningslasninger +
Stottetjenester for cybersikkerhet +

+ — Tilleggstjeneste som kan kjepes.
+7 - Tilleggstjeneste som kan kjepes opp til en begrenset kvantitet.

Forbedret angitt ingenigrarbeid

Forbedret angitt ingenigrarbeid (EDE): En kundeservice som leverer dyptgaende og kontinuerlige
tekniske jobber for kunder med komplekse scenarier. Dette tilbudet er dimensjonert for matche kundenes
behov og resultater ved a levere en utpekt ingenigr som vil bygge dyptgdende kunnskap om kundens
milja eller lasning og statte kundens virksomhetsmal inkludert, men ikke begrenset til, optimalisering av
arbeidsbelastning, innfgring eller verifiserbarhet. EDE-tjenester kan kjgpes som forhandsdefinerte tilbud
eller som en blokk av tilpassede timer som kan brukes til & levere malrettede proaktive tjenester.

Ved kjgp som timer blir EDE-servicetimene deretter trukket fra deres totale kjgpte timeantall etter hvert
som de brukes og leveres.

Forhandsdefinerte EDE-tilbud er skreddersydd for deres miljg og hjelper dere a oppna et gnsket utfall.
Disse tilbudene inkluderer pakrevde forhandsdefinerte og innebygde proaktive tjenester.

Fokusomradene for EDE-tjenestene er:

e Opprettholde grundig kunnskap om eksisterende og fremtidige forretningsbehov og
konfigurere IT-miljget péd en mate som gir optimal ytelse

e Dokumentere og dele med deg anbefalinger om bruk av brukerstattetjenester (f.eks.
gjennomgang av muligheter for brukerstatte, tilstandskontroller, seminarer og
risikovurderingsprogrammer)

e Hijelp til & utfgre distribusjons- og driftsaktiviteter i trdd med planlagt og gjeldende
implementering av Microsoft-teknologi

e (ke IT-personalets tekniske og driftsmessige kompetanse

e Utvikle og implementere strategier for & unngd fremtidige hendelser og bidra til & gke
systemtilgjengeligheten for Microsoft-teknologiene som omfattes

e Hijelp til & identifisere underliggende arsak til hendelser og anbefalinger for & hindre
ytterligere avbrudd i de utvalgte Microsoft-teknologiene

Uavhengig av hvordan EDE kjgpes, blir ressurser tilordnet, prioritert og tildelt basert pd partenes avtale
under det innledende mgtet og dokumenteres som en del av deres tjenesteleveringsplanlegging. Kunde
for flere land ma tilordne EDE til kontraherings-lokasjonen fgr planlegging av tjenestelevering.
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Tjenestespesifikke forutsetninger og begrensninger

e Du ma ha en oppdatert Microsoft Unified Support-tjenesteavtale for a stotte dine EDE-
tjenester. Hvis Microsoft Unified Support-avtalen utlgper eller sies opp, opphgrer din EDE-
tjeneste pa den samme datoen.

e EDE-tjenester er tilgjengelige i kontortiden (fra 09.00 til 17.30) lokal standartid, med unntak av
helligdager og helger.

o EDE-tjenester statter visse Microsoft-produkter og -teknologier som er valgt av dere og
oppfert i Arbeidsordren.

o EDE-tjenester leveres for ett brukerstgttested, det vil si det brukerstattestedet som er angitt i
Arbeidsordren.

e EDE-tjenester blir fijernlevert med mindre noe annet avtales skriftlig pa forhand. Nar besgk pa
stedet er gjensidig avtalt og ikke betalt pa forhand, vil dere blir fakturert for rimelige utlegg til
reise og utgifter.

Forent forbedret respons

Forent forbedret respons: Forent forbedret respons (UER) leverer akselerert reaktiv statte for dine
produkter og skytjenester med raskere ruting for alle kritiske situasjonshendelser og ved & tilordne
ressurser fra forbedret hendelsesstyringsteam som er utpekt til deg for forbedret reaktiv hendelsesstyring.
Kundene vil kunne kjgpe forent forbedret respons i tillegg til deres grunnlagsstatteavtale for forente
foretak eller legge det til pa et hvilket som helst tidspunkt i en aktiv grunnlagsstgtteavtale for forente
foretak.

UER-levering er tilgjengelig for kjsp nad men levering vil ikke begynne fer leveringsdato i 2023. Kunder
som kjgper UER fgr leveringsstartdato vil ikke faktureres far Microsoft begynner levering av UER
('leveringsstartdato’) eller [1. februar 2023], det av alternativene som er senest.

For & motta UER-statte for dine Microsoft-produkter og skytjenester, ma du sende inn en hendelse
gjennom telefon elle via internett. Hvis foresparselen apnes i alvorlighetsgrad 1 eller A, vil din foresparsel
om problemlgsningsstatte automatisk bli rutet med forbedret responstid og forbedret
hendelseslederteam vil automatisk tilordnes for hendelsesbehandling.

Forbedret hendelsesstyring: Tjenesten forbedret hendelsesstyring er tilgjengelig hele dggnet alle dager
i aret for alle foresparsler om problemlgsningsstatte for alvorlighetsgrad 1 eller alvorlighetsgrad A.
Kunene tilordnes en utpekt pool av ressurser med kunnskap om kundenes forretningsmal og miljg. Disse
ressursene blir tilordnet i tillegg til de tekniske l@sningsressursene og er ansvarlig for tilsyn med alle
kritiske situasjonsstattehendelser for i tide & drive lgsning og kundestattelevering av hgy kvalitet. Det
forbedrede hendelsesstyringsteamets ressurser som er utpekt form kunden kan nas direkte via e-post
hele dagnet alle ukens dager og vil sgrge for kontinuerlig teknisk fremdrift ved & levere deg hyppige
status- og opptrappingsoppdateringer og en handlingsplan.

For enhver hendelse i alvorlighetsgrad 1, vil et medlem av forbedret hendelsesstyringsteam ogsa gi en
gjennomgang etter hendelsen med kunden, kontoadministrator for kundefremgang og andre
medlemmer av ditt kontoteam med sikte pa a styrke din virksomhet og forebygge fremtidige driftsstans
og problemer. Under mgtet vil medlemmet i forbedret hendelsesstyringsteam gi en oversikt over
hendelsesrespons, inkludert fremgang og forbedringsomrader, og arbeidet med din kontoadministrator
for kundefremgang (CSAM) om anbefalinger for utbedringer, for proaktivt a redusere fremtidige tilfeller
og styrke Igsningene dine.
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Et medlem i forbedret hendelsesstyringsteam vil informere deg under hendelsen hvis en rotarsaksanalyse
(RCA) ogsa er tilgjengelig for den bergrte Microsoft-teknologien, hvis en ekstra kostnad vil palgpe ved
gjennomfaring av RCA og arbeidet med din CSAM for & sette i gang en RCA hvis tilgjengelig og kunden
uttrykkelig ber om det fgr hendelsen avsluttes. Dere har ansvar for & samarbeide med Microsoft-teamet
gjennom & fremskaffe materiale som logdfiler, nettverkssporing eller annet diagnostisk materiale som
trengs for a fullfgre RCA.

For at ditt forbedrede hendelsesstyringstam skal ha grunnleggende kunnskap om dine mal og ditt miljg,
ma du levere dokumentasjon hvis du bes om det og delta i introduksjonsaktiviteter i lgpet av de farste 60
dagene av kontraktsperioden.

Disse ressursene vil fiernstyres. Tjenesten for forbedret hendelsesstyring leveres pa engelsk, kinesisk og
japansk. Ingen tjenestelevering av forbedret hendelsesstyring etter region begrenses, ingen krav til
statsborgerskap eller klarerte leveringsressurser er mulig i dette tilbudet.

UERs reaktive tjenester er rettet mot a lgse problemer i Microsoft-miljget deres, og bruken av slike
tjenester er normalt behovsbasert. De reaktive tjenestene leveres ved behov for Microsoft-produkter og -
nettjenester som er stgttet, med mindre noe annet er fastsatt i Arbeidsordren. All reaktiv statte blir
fijernlevert. | tillegg til reaktive tjenester etter behov, vil et fastsatt antall timer for reaktiv stattestyring og
tjenesteleveringsstyring veere inkludert for ditt team for forbedret hendelsesstyring, for
introduksjonsaktiviteter, kvartalsvise mgter med ditt teammedlem i forbedret hendelsesledelse og
gjennomganger av hendelser av alvorlighetsgrad 1. Ekstra eller hyppigere mater er tilgjengelig pa
foresparsel og forutgdende Microsoft-avtale nar ressursene er tilgjengelig hvis du velger a kjgpe
tilleggstimer ut over de som er inkludert for a levere ekstra reaktiv stotteledelse og
tjenesteleveringsstyring av ditt team for forbedret ledelsesstyring og kontoadministrator for
kundefremgang

UER trenger bare a bli kjgpt for vertslandets lokasjon hvis kunden har en forent avtale for flere land. Som
en reaktiv forbedret lgsning kan alle UER-tjenester fjernleveres til andre lokasjoner enn og inkludert
vertens med unntak av de inkluderte timene for tjenesteleveringsstyring, som vil bli allokert av verten og
styrt av vertens kontoadministrator for kundefremgang.
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Forent forbedret respons - Forventet respons fra oss Forventet respons fra deg

Alvorlighetsgrad og situasjon

Alvorlighetsgrad Azure-komponenter' Topplederne dine blir etter

1 - Farsteanropsrespons pa 15 anmodning varslet av oss

Kritisk bedriftssystem nede: minutter eller mindre Det tildeles passende ressurser
Alle andre produkter og for & kunne opprettholde en

Bedrift utsatt for risiko.

Fullstendig tap av kritisk tjejnester - Ffarstenrops.respons kontinuerlig mnsa'gs hele
. pa 30 minutter eller mindre dagnet, hele uken
program eller lgsning.
2 . .
Krever umiddelbare tiltak Overordnet hendelsesleder Hurtig tilgang og respons

automatisk tilordnet L
Innsending via telefon eller

Kontinuerlig innsats hele nettet
dagnet, hele uken?

Hurtig eskalering til
produktteamene hos
Microsoft

Topplederne vare blir varslet

ved behov
Alvorlighetsgrad A Farste respons innen 30 Det tildeles passende ressurser
minutter eller mindre for a kunne opprettholde en

Kritisk virksomhetssystem
svekket: Overordnet hendelsesleder
automatisk? tilordnet

kontinuerlig innsats hele

dagnet, hele uken’
Betydelig tap av tjenestene

eller svekkelser i tjenestene Kontinuerlig innsats hele
dagnet, hele uken? Innsending via telefon eller
nettet

Hurtig tilgang og respons

Det ma treffes tiltak innen 30
minutter

Den oppfarte responstiden for dine Azure-komponenter dekker ikke US Gov Clouds Azure StorSimple, GitHub AE, Azure kommunikasjonstjenester eller Azure fakturerings- og abonnementsstyring, A40, Azure

Media Services, Azure Stack, testbase for M365, Microsoft Mesh eller Universal Print.

2Overordnede hendelsesstyringsressurser bidrar til rask problemlasing giennom engasjement i saken, eskalering, ressurstildeling og
koordinering.

3 Det kan hende vi ma nedgradere alvorlighetsgraden hvis du ikke kan gi oss tilstrekkelige ressurser eller svar som gjor oss i stand til
d fortsette arbeidet med problemlasingen.

Rask respons

Rask respons: Rask respons sgrger for raskere reaktiv brukerstgtte for deres skytjenester ved & dirigere
brukerstattehendelser til tekniske eksperter og opprette en eskaleringskanal til driftsteamene for
skytjenester dersom ngdvendig.

Hvis dere gnsker Rask respons-tjenester for Microsoft Azure-komponentene, mé dere registrere
eventuelle hendelser giennom den aktuelle skytjenesteportalen. Forespgrsler om statte til problemlgsing
dirigeres til en Rask respons-kg som handteres av en eget team av teknikere med kompetanse innen
skytjenester. For at dette teamet skal ha grunnleggende kunnskaper om distribusjonen din, ma du gi
dokumentasjon om grunnleggende Azure-distribusjon og database topologi, samt skalering og laste
balanseringsplaner der det er tilgjengelig. Selv om hendelser kan kreve ressurser fra standard faglig
produktstatte for lgsning, beholder Rask respons-teamet hovedansvaret for hendelsene 24x7x365.
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Dere finner responstider for stgtte til problemlgsing for de spesifiserte Azure-komponentene i tabellen
nedenfor. Disse responstidene erstatter alle responstider angitt for Grunnpakke-stgtte. Azure
Hurtigrespons dekker ikke Azure Media Services, Azure Stack, Azure StorSimple, GitHub AE, Azure
Kommunikasjonstjenester, eller fakturerings- og abonnementsstyring, universal trykk, testbase for M365,
eller Microsoft Mesh.

Rask respons-kjap er avhengig av tilgjengelighet. Vennligst rddfer deg med din kontoadministrator for
kundestatte for detaljer om tilgjengelighet.
Alvorlighetsgrad og situasjon

Forventet respons fra oss Forventet respons fra deg

for rask respons

Alvorlighetsgrad 1
Kritisk bedriftssystem nede:

Bedrift utsatt for risiko.
Fullstendig tap av kritisk
program eller lgsning

Sentrale virksomhetsprosesser

Farste respons innen 15
minutter eller mindre

Kontinuerlig innsats hele
dagnet/uken’

Topplederne dine blir etter
anmodning varslet av oss

Det tildeles passende ressurser
for & kunne opprettholde en

er tapt, og arbeidet kan
rimeligvis ikke fortsette

kontinuerlig innsats hele

Tilgang til Microsofts erfarne
gang dagnet/uken’

spesialister®
Behov for tiltak innen 15
minutter

Rask eskalering hos Microsoft Hurtig tilgang og respons

til driftsteamene for
skytjenester

Alvorlighetsgrad A
Topplederne vare blir varslet

Kritisk virksomhetssystem ved behov

svekket:

Betydelig tap av tjenestene
eller svekkelser i tjenestene

" Det kan hende vi md nedgradere fra 24 timer i degnet hvis du ikke kan gi oss tilstrekkelige ressurser eller svar
som gjor oss i stand til d fortsette arbeidet med problemlasingen

2 Statte til problemlasning med rask respons er bare tilgjengelig pd engelsk og japansk.

Azure hendelsesstyring

Microsoft Azure hendelsesstyring (“AEM”): AEM sgrger for forbedret proaktiv og reaktiv statte under
kundenes kritiske forretningshendelser.

En kritisk forretningshendelse innenfor de rammer som stattes av dette tilbudet defineres som en periode
med stor virksomhetseffekt og/eller hay ettersparsel for kunden, noe som krever de hgyeste nivaene av
service-tilgjengelighet og ytelse. Kritiske forretningshendelser kan fa opptil fem (5) kalenderdager med
pafalgende reaktiv dekning; kunder vil kunne velge & kjgpe sd mange kritiske forretningshendelser som
kreves for & drive sammenhengende og dekke hele varigheten av den forventede etterspgrselen hvis det
er lenger enn fem (5) kalenderdager pa rad.

Azure hendelsesbehandling er underlagt ressurstilgjengelighet, vennligst rédfer deg med
kontoadministrator for kundefremgang for detaljer om tilgjengelighet. Statte vil kun leveres for kritiske
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forretningshendelser som er planlagt pa forhand og bekreftet skriftlig minst 8 kalenderuker fgr hendelsen
starter med mindre Microsoft godtar noe annet. Microsoft kan etter eget skjgnn redusere omfanget av
vurderingen far hendelsen, hvis de velger & godta en hendelse med kortere varsel.

AEM statter kritiske forretningshendelser som anvender Microsoft Azures kjernetjenester. Hver hendelse
dekker én enkelt Azure-lgsning, hvis flere Azure-lgsninger krever stgtte, ma kunden kjgpe ekstra
hendelser. En Azure-lgsning defineres som et sett med Azure-abonnementer og Azure-ressurder som
knytter seg sammen til et felles forretningsresultat for a levere kundene produkter eller tjenester.
Microsoft vil evaluere kundens lgsning under vurderingsperioden fgr hendelsen og meddele identifiserte

risikoer skriftlig til kunden.

Som del av aktivitetene fgr hendelsen, vil Microsoft:

* Vurdere og gjaere seg fortrolig med lgsningen din
+ ldentifisere mulige problemer og risikoer som pavirker oppetid og stabilitet
»  Utfare kapasitets- og utholdenhetsgjennomganger pa Azure-plattformen
Microsoft vil levere skriftlig dokumentasjion om resultatene av deres vurdering inkludert tiltak for a
avdempe mulige risikoer som pavirker oppetid og stabilitet.

For Azures skylgsninger, under hendelsen, bar forespgrsler relatert til hendelsene fremsettes gjennom
Microsoft Azure-portalen inkludert AEM i saksbeskrivelsen.

Alvorlighetsgrad og situasjon

Forventet respons fra oss

Forventet respons fra deg

Alvorlighetsgrad 1
Kritisk bedriftssystem nede:

Bedrift utsatt for risiko. Fullstendig
tap av kritisk program eller
l@sning

Sentrale virksomhetsprosesser er
tapt, og arbeidet kan rimeligvis
ikke fortsette

Behov for tiltak innen 15 minutter

Farsteanropsrespons pa 15
minutter eller mindre og hurtig
opptrapping i Microsoft?

Det utpekes en ansvarlig for den
kritiske situasjonen innen 30
minutter eller mindre.

Kontinuerlig innsats hele
degnet/uken’

Tilgang til Microsofts erfarne
teknikere og hurtig eskalering til

Topplederne dine blir etter
anmodning varslet av oss

Det tildeles passende ressurser for
a kunne opprettholde en
kontinuerlig innsats hele
degnet/uken’

Hurtig tilgang og respons
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Alvorlighetsgrad A produktteamene hos Microsoft

Kritisk virksomhetssystem svekket: | Involvering av
brukerstgtteingenigrer som har
kunnskap om din
lgsningskonfigurasjon. Nar det
er aktuelt kan disse ingenigrene
bista og strgmlinjeforme
hendelsesstyringsprosessen

Betydelig tap av tjenestene eller
svekkelser i tjenestene

Topplederne vare blir varslet ved
behov

" Hvis dere ikke gir oss tilstrekkelige ressurser eller respons til at vi kan opprettholde kontinuerlig problemlesing, kan det
hende Microsoft ikke kan opprettholde innsatsen hele degnet/uken.

2 Statte til AEM problemlasning med er bare tilgjengelig pd engelsk

Microsoft vil levere et sammendrag etter hendelsen av alle saker som apnes under det reaktive

stattevinduet og sgrge for at disse sakene blir Igst.

For Microsoft Sky for forhandlerkunder:

Hendelsesbehandling for Microsoft Sky for forhandlerkunder leverer forbedret proaktiv og reaktiv statte
under kritiske forretningshendelser for forhandlerkunder i Microsoft Sky.

Dette tilbudet statter kundehendelser kun for kunder som har kjgpt en lisens for Microsoft Sky for
forhandlere. Dette tilbudet vil kun stgtte falgende lgsninger for Microsoft Sky for forhandlere: D365
Commerce, D365 e-handel, Microsoft Clarity, Salgssted tillegg, D365 Bedrageribeskyttelse, D365
Tilkoblede steder (i Forhandsvisning— navnet kan vaere underlagt endring), D365 Markedsfaring, D365
Customer Insights, Promote 1Q, Microsoft Advertising — Bing-annonser, Azure Kognitive Sgk, Intelligent
Anbefaling, Azure Synapsanalyse. Produktvilkarene for de oppfarte lasningene blir publisert av Microsoft
fra tid til annen pa http://microsoft.com/licensing/contracts (eller et etterfglgernettsted som Microsoft
identifiserer).

En kritisk forretningshendelse innenfor de rammer som stattes av dette tilboudet defineres som en periode
med stor virksomhetseffekt og/eller hay ettersparsel for kunden, noe som krever de hgyeste nivéene av
service-tilgjengelighet og ytelse. Kritiske forretningshendelser kan fa opptil 5 kalenderdager med
pafalgende reaktiv dekning; kunder vil kunne velge & kjgpe sd mange kritiske forretningshendelser som
kreves for & drive sammenhengende og dekke hele varigheten av den forventede etterspgrselen hvis det
er lenger enn 5 kalenderdager pa rad.

Dette tilbudet er underlagt ressurstilgjengelighet, vennligst radfer deg med kontoadministrator for
kundefremgang for detaljer om tilgjengelighet. Statte vil kun leveres for kritiske forretningshendelser som
er planlagt pa forhdnd og bekreftet skriftlig minst 8 kalenderuker far hendelsen starter.

Microsoft vil evaluere kundens Igsning under vurderingsperioden fegr hendelsen og meddele identifiserte
risikoer skriftlig til kunden.

Som del av aktivitetene fgr hendelsen, vil Microsoft:
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e Vurdere og gjare seg fortrolig med Igsningen din som diskutert ovenfor

¢ Identifisere mulige problemer og risikoer som pavirker oppetid og stabilitet

e Utfare kapasitets- og utholdenhetsgjennomganger pa Azure-plattformen

e Yte veiledning om bransjens beste praksis fra utpekte tekniske og driftsmessige leveringsressurser
Microsoft vil levere skriftlig dokumentasjion om resultatene av deres vurdering inkludert anbefalte tiltak
og bransjens beste praksis for @ avdempe mulige risikoer og problemer som pavirker oppetid og

stabilitet.

Hvis hendelsen inkluderer en Azure skylgsning, under hendelsen, bar forespgrsler relatert til hendelsen for
Azure-lgsninger fremsettes gjennom Microsoft Azure-portalen inkludert AEM i saksbeskrivelsen.

Hvis hendelsen inkluderer en D365 eller M365 skylgsning, under hendelsen, bar
hendelsestjenesteforesparslene relatert til hendelsen for disse lgsningene fremmes gjennom
Lasningssenteret inkludert valg av produktet hvor problemet oppsto og under statteplan ‘D365-hendelse’

i tilfelle D365-relaterte foresparsler.

For Azure-produkter:

Alvorlighetsgrad og situasjon

Forventet respons fra oss

Forventet respons fra deg

Alvorlighetsgrad 1
Kritisk bedriftssystem nede:

Bedrift utsatt for risiko. Fullstendig
tap av kritisk program eller
lzsning

Sentrale virksomhetsprosesser er
tapt, og arbeidet kan rimeligvis
ikke fortsette

Behov for tiltak innen 15 minutter

Alvorlighetsgrad A
Kritisk virksomhetssystem svekket:

Betydelig tap av tjenestene eller
svekkelser i tjenestene

Farsteanropsrespons pa 15
minutter eller mindre og hurtig
opptrapping i Microsoft?

Det utpekes en ansvarlig for den
kritiske situasjonen innen 30
minutter eller mindre.

Kontinuerlig innsats hele
degnet/uken’

Tilgang til Microsofts erfarne
teknikere og hurtig eskalering til
produktteamene hos Microsoft

Involvering av
brukerstatteingenigrer som har
kunnskap om din
lzsningskonfigurasjon. Nar det
er aktuelt kan disse ingenigrene
bista og stremlinjeforme
hendelsesstyringsprosessen

Topplederne vare blir varslet ved
behov

Topplederne dine blir etter

anmodning varslet av oss

Det tildeles passende ressurser for

a kunne opprettholde en
kontinuerlig innsats hele
degnet/uken’

Hurtig tilgang og respons

" Hvis dere ikke gir oss tilstrekkelige ressurser eller respons til at vi kan opprettholde kontinuerlig problemlesing, kan det
hende Microsoft ikke kan opprettholde innsatsen hele degnet/uken.
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2 Statte til AEM problemlasning med er bare tilgjengelig pd engelsk

For alle andre produkter vil hendelsesresponsene justeres til fglgende:

Alvorlighetsgrad og situasjon

Forventet respons fra oss

Forventet respons fra deg

Alvorlighetsgrad 1
Kritisk bedriftssystem nede:

Bedrift utsatt for risiko.
Fullstendig tap av kritisk
program eller lgsning.

Krever umiddelbare tiltak

Azure-komponenter' -

Farsteanropsrespons pa 15
minutter eller mindre

Alle andre produkter og
tjenester - Fagrstenropsrespons
pa én time eller mindre

Kritisk situasjonsressurs? tildeles

Kontinuerlig innsats hele dggnet,
hele uken?

Hurtig opptrapping innen
Microsoft til produktteam

Topplederne vare blir varslet ved
behov

Topplederne dine blir etter
anmodning varslet av oss

Det tildeles passende ressurser
for & kunne opprettholde en
kontinuerlig innsats hele
dagnet, hele uken?

Hurtig tilgang og respons

Innsending via telefon eller
nettet

Alvorlighetsgrad A

Kritisk virksomhetssystem

svekket:

Betydelig tap av tjenestene eller
svekkelser i tjenestene

Det ma treffes tiltak innen én
time

Farste respons innen én time
eller raskere

Kritisk situasjonsressurs? tildeles

Kontinuerlig innsats hele d@gnet,
hele uken?

Det tildeles passende ressurser
for & kunne opprettholde en
kontinuerlig innsats hele
degnet, hele uken®

Hurtig tilgang og respons

Innsending via telefon eller
nettet
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Alvorlighetsgrad B Farste respons pa to timer eller  Det tildeles passende ressurser i
S . kortere trdd med innsatsen fra
Moderat innvirkning pa . .
. Innsatsen er begrenset til  Microsoft
virksomheten: kontortiden* Tilgang og respons fra den
Moderat tap av tjenestene eller ansvarlige for endringskontroll
svekkelser i tjenestene, men innen fire arbeidstimer
arbeidet kan rimeligvis Innsending via telefon eller
fortsette pa svekket vis nettet
Det ma treffes tiltak innen to
arbeidstimer*
Alvorlighetsgrad C Farste respons pa fire timer eller Noyaktig kontaktinformasjon
kortere for sakseieren

Mindre innvirkning pa
virksomheten: Innsatsen er begrenset til
kontortiden* Innsending via telefon eller

nettet

Respons innen 24 timer

Tjenestene fungerer stort sett,
med fa eller ingen problemer

Det ma treffes tiltak innen fire
arbeidstimer*

"Den opplistede responstiden for dine Azure-komponenter dekker ikke Azure China Cloud, Azure StorSimple, GitHub AE, Azure

Communication tjenester eller fakturering & abonnementsstyring.

2Kritisk situasjonsressurs bidrar til rask problemlosing giennom engasjement i saken, eskalering, ressurstildeling og koordinering.

3 2 Det kan hende vi ma nedgradere alvorlighetsgraden hvis du ikke kan gi oss tilstrekkelige ressurser eller svar som gjor oss i
stand til G fortsette arbeidet med problemlasingen.

4 Kontortiden defineres generelt som tiden fra 09.00 til 17.30 lokal standardtid, med unntak av helligdager og helger. Det kan
hende at kontortiden er definert noe annerledes i landet ditt.

Office 365 Engineering Direct

Office 365 Engineering Direct: Gir forbedret stgtte for kjernearbeidsbelastninger i din Microsoft Office
365 produksjonsleier eller leiere som inkluderer prioritert tilgang til Office 365 ingenigrarbeidsteam.
Denne tjenesten vil veere tilgjengelig for opplistet leier eller opplistede leiere, er tilgjengelig for et
tilleggsgebyr sog er definert i et vedlegg det vises til i din arbeidsordre.

Utviklerstotte

Utviklerstotte: Gir dypere proaktiv statte basert pa produktkunnskap om skytjenester og teknologi
gjennom programutviklingslivssyklusen for kundeutviklere som utvikler, distribuerer og stetter
programmer pa Microsofts plattform. Developer Support gir omfattende brukerstgtte og gir kunder
skyarkitektur, sdrbarhetsvurderinger, ALM/DevOps-lgsninger, utviklingslivssyklus for sikkerhet,
gjennomgang av kode, ytelse og overvaking, programmodernisering, implementering og administrasjon
av tingenes Internett (loT), oppleering og testing. Developer Support er tilgjengelig for et tilleggsgebyr.

GitHub Engineering Direct

GitHub Engineering Direct: Gir kunder med prioritet tilgang til et utnevnt GitHub-statteteam og en
navngitt kundepalitelighetsingenigr (CRE) for GitHub. | tillegg er kvartalsgjennomganger, inkludert
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proaktiv veiledning basert pa helsekontroller and billettanalyse en del av GitHub Engineerings
direktetilbud.

Brukerstotte for kritiske forretningslasninger

Brukerstotte for kritiske forretningslgsninger: Denne pakken gir hgyere brukerstgtteniva for utvalgte
Microsoft-produkter og Elektroniske Tjenester som utgjer en del av en kritisk Igsning for virksomheten,
som angitt i Arbeidsordren. Med brukerstatte ved kritiske arbeidsoppgaver (SfMC) far dere et tilpasset
program av brukerstattetjenester. Tjenestene er tilgjengelige mot et tilleggsgebyr og er beskrevet i et
vedlegg som Arbeidsordren henviser til. Du ma ha en oppdatert Microsoft Unified Support-tjenesteavtale
for a stgtte dine SfMC-tjenester. Hvis Microsoft Unified Support-avtalen utlgper eller sies opp, oppharer
din SfMC-tjeneste pa den samme datoen.

Forbedrede lgsninger cybersikkerhet

Forbedrede lgsninger for cybersikkerhet leverer spesialisert cybersikkerhetsrelatert assistanse bade
under reaktive og proaktive scenarier (“stattetjenester for cybersikkerhet”). Disse tjenestene hjelper til
med a redusere risikoen for malrettede cyberangrep, bedre forberede mot sikkerhetsrelaterte
krisesituasjoner eller granske og avgrense en aktiv sikkerhetsreisiko. Tilleggsdetaljer relatert til
stattetjenester for cybersikkerhet kan leveres gjennom din kontoadministrator for kundefremgang
(CSAM).

Stattetjenester for cybersikkerhet kan kjgpes som ett eller flere av de forhandsdefinerte tilbudene
nedenfor. Nar de selges som en blokk av timer som del av et forhandsdefinert tilbud, blir stattetjenestene
for cybersikkerhet deretter trukket fra dine samlede kjgpte timer etter hvert som de brukes og leveres.

Stattetjenester for cybersikkerhet identifiseres som proaktive eller reaktive. Uavhengig av hvordan
stattelasninger for proaktiv cybersikkerhet kjgpes, blir ressurser tilordnet, prioritert og tildelt basert pa
partenes avtale under det innledende matet og dokumenteres som en del av deres
tjenesteleveringsplanlegging.

Tjenestespesifikke forutsetninger og begrensninger

e Du ma ha en oppdatert Microsoft Unified Support-tjenesteavtale for a stgtte dine stattetjenester
for cybersikkerhet. Hvis Microsoft Unified Support-avtalen utlgper eller sies opp, oppherer dine
stattetjenester for cybersikkerhet pa den samme datoen.

o Alle stgttetjenester for cybersikkerhet varer minimum fem (5) dager, med unntak av “Workshop i
sikkerhetskrise og responsgvelse”, som varer tre (3) dager) og “Endags fjernrespons pé
cybersikkerhetshendelser” som er en 32-timerstjeneste pa én dag. Ekstra dager kan kreves for &
fullfare engasjementet. Microsoft vil arbeide med kunden for & avgjere tilleggsdager som trengs,
som skal kjgpes i mengder pa fem (5) dagers gkninger (atte (8) timer per dag).

e Stattetjenester for cybersikkerhet er tilgjengelig i kontortiden (definert som 08.00 til 17.00,
unntatt helligdager og weekender).

e Stattetjenester for cybersikkerhet statter visse Microsoft-produkter og -teknologier som er valgt
av dere og oppfert i Arbeidsordren.

e Stattetjenester for cybersikkerhet leveres for ett brukerstattested, det vil si det brukerstattestedet
som er angitt i Arbeidsordren.

e Stattetjenester for cybersikkerhet blir fijernlevert med mindre de selges pa stedet eller noe annet
avtales skriftlig pa forhdnd. Nér besgk pa stedet er gjensidig avtalt og ikke betalt pa forhand, vil
dere blir fakturert for rimelige utlegg til reise og utgifter.
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e Stattetjenester for cybersikkerhet leveres kun pa engelsk.

e Microsoft baserer seg pa muligheten til & granske kundens endepunkter for tilstedevaerelsen av
negativ aktivitet ved hjelp av verktgy som beskrives nedenfor (inkludert Microsofts
rettighetsbeskyttede systemer. Microsofts mulighet til & oppna kundens mal er avhengig av at
kunden ordentlig og fullt ut ruller ut disse verktayene. Behovet for ekstra verktay kan vaere diktert
av informasjon som oppdages under engasjementet.

Stattetjenester for cybersikkerhet vil leveres til deg av et team med Microsofts statteressurser som vil
kunne inkludere:

¢ din kontoadministrator for kundestgtte til Unified Support ("CSAM");

e et team av Microsofts sikkerhetseksperter (“ingenigrer”) med dyptgaende kunnskap om
cybersikkerhet og hendelsesrespons; og

e Microsofts spesialiserte kundeingenigrer under formildende omstendigheter, nar spesifikke
ferdighetssett kan trenges.

Hvordan du anvender:

e For reaktive scenarier:

o Apne en reaktiv stgttesak via internettportaler eller telefon, og merk deg potensielle
sikkerhetshendelser

o Innledende granskninger vil utfares og om nadvendig en full granskning av miljget kan
anbefales.

o Microsoft vil benytte ulike strategier og metoder for a fullfgre de reaktive tjenestene avhengig
av arten av hendelsen. Microsoft vil konsultere med kunden ved begynnelsen av
granskningen for a identifisere innledende mal og deretter regelmessig i hele engasjementet
for a diskutere oppdateringer i disse malsettingene og andre granskningsbeslutninger.
Kunden vil foreta alle vesentlige avgjgrelser om granskningsstrategi. Microsofts reaktive
tjenester kan inkludere at Microsoft gjennomfgrer de aktiviteter som identifiseres i tabellen
nedenfor, men kunden erkjenner og godtar at ved a levere de reaktive tjenestene kan
Microsoft modifisere sin tilnaerming for a bista kunden med & granske en potensiell
sikkerhetshendelse:

Tjeneste Heynivaomrade (‘omrader i omradet’)

Cybersikkerhetshe  Reaktive fijerngranskning av Windows-miljger pa stedet etter en
ndelse sikkerhetshendelse. Vurderingen inkluderer arbeidsstasjoner, servere og
Respons domenekontrollenheter, samt Linux-miljger etter engasjementsteamets skjgnn.

Vurderingen leverer:

e Trusseljakt og teknisk analyse av maskiner av interesse

e Omvendt utvikling av mistenkelige filer

o Tilpasse trusseletterretning

e Vurdering for sikkerhetskonfigurasjon for Active Directory

e Veiledning om begrensningssteg i aktive angrepsscenarier, hvis aktuelt

« Ogsé tilgjengelig som “En-dags fjernrespons for sikkerhetshendelser”, som er
et én-dagsengasjement med samme omfang og aktiviteter med samme 4-
personers teamstarrelse kun for 8-timers varighet. Kan kjgpes pa forhédnd pa
holder.

e Merk: Statte pd stedet tilgjengelig hvis kunden kjgper som "Respons pd
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cybersikkerhetshendelse — pd stedet” og avhengig av ressurstilgjengelighet.

Office 365 - Reaktiv fjerngranskning av Office 365/Azure AD (AAD) miljger, inkludert en
hendelse enkelt O365 tenant etter en sikkerhetshendelse.
Respons

Vurderingen leverer:

e Granskning av mistenkte brukere og potensielt kompromitterte kontoer
e Granskning av sentrale datapunkter i O365-tjenester

e Vurdering av sikkerhetskomponenter for O365-arkitektur

e Risikostyringsanbefalinger for a beskytte O365-tjenester

e Tilpasse trusselprofil for hgyrisikobrukere

e Veiledning om begrensningssteg i aktive angrepsscenarier, hvis aktuelt

Cybersikkerhetsop  Ekstern, proaktiv kompromissvurdering og gjennomgang av sikkerhetsholdning.
erasjoner Vurdering inkluderer arbeidsstasjoner, servere og domenekontrollenheter som
Tjeneste stattes av forsvarer for sluttpunkt (MDE) og forsvarer for identitet (MDI).

Vurderingen leverer:

e Begrenset teknisk analyse av maskiner av interesse

e Analyse av mistenkelige filer

o Tilpasse trusseletterretning

e Vurdering for sikkerhetskonfigurasjon for Active Directory

Workshop - Ekstern, proaktive workshop, som leverer en interaktiv klasseromsopplevelse
sikkerhetskrise og  over tre (3) dager for a forsta sikkerhetskrisesituasjoner og hvordan du skal
responsgvelse reagere i tilfelle av en sikkerhetshendelse.

Leveranser

For "Workshop - sikkerhetskrise og responsgvelse”:
e En digital deltakerarbeidsbok
For alle andre leveringer:

e Péa foresparsel, et ssammendragsdokument i Microsoft PowerPoint-format, utarbeidet av
leveringsteamet, med oppsummering av sentrale granskningsfunn, som kan inkludere vurdering
av risiko og/eller anbefalinger for gjenoppretting.

e En sammendragspresentasjon for kunden for muntlig meddelelse av punkter som beskrives i
sammendraget.

e Huvis teknisk gjennomfarbart og stattende data eksisterer, et tidslinjedokument som identifiserer
og dokumenterer stedet for relevante stattende data og filer som er analysert i lgpet av
engasjementet.

Ogsa levert av “"Hendelsesrespons for cybersikkerhet” og “Operasjonstjeneste for cybersikkerhet":
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e Et Microsoft PowerBl instrumentbord som viser tekniske opplysninger angaende funn, unntatt
under sjeldne omstendigheter nar de ikke kan genereres av tekniske grunner.

Leveringsenheter (som definert ovenfor) vil leveres innen ti (10) kalenderdager etter avslutning av
engasjementet med hendelsesrespons for cybersikkerhet, med mindre kunden velger ikke & godta
leveringsenhetene. Kundens valg om ikke & godta leveringsenhetene er ikke under noen omstendighet
Microsoft sin feil, og enhver forpliktelse Microsoft har til & levere nevnte leveringsenhet(er) utlgper 10
kalenderdager etter siste dag av engasjementet, med mindre noe annet er gjensidig avtalt mellom
Microsoft og kunden.

Tjenester som ikke omfattes

Microsoft vil utfare stattetjenestene for cybersikkerhet med profesjonell omhu og ferdighet; ingenting i
denne avtalen tjener imidlertid som garanti for at stattetjenestene for cybersikkerhet vil oppspore eller
identifisere all sikkerhets- eller nettverkstrusler, sarbarheter eller inngrep, dekryptere eller gjenopprette
data, gjenopprette operasjoner eller gi tilbake kontroll over en kundes systemer nar uautorisert adgang
eller kontroll har forekommet. Ethvert omrade som ikke uttrykkelig er oppfaert i “Omrader som

omfattes” omfattes ikke. Omrader som ikke omfattes for stattetjenester for cybersikkerhet inkluderer, men
er ikke begrenset til, falgende:

e Analyse av nettverksutstyr

e Omfattende analyse av endepunkter som kjgrer tradisjonelle (ikke-stgttede) operativsystemer

e Dekrypteringsstatte for krypterte filer eller verter, inkludert ved a levere tilpassede dekryptorer

e Angripers kjennetegn inkludert identitet, motiver eller opprinnelse

e Produktlisenser (Microsoft eller ikke-Microsoft), unntatt produktpraver, med forbehold for
tilgjengelighet

e Maskinvare brukt under analyse

e Konstant, eller kontinuerlig, sikkerhetsovervakning, overvakning etter at arbeidsordre er inngatt
og/eller overvakning utenom standard kontortid, kl. 8 - 17 standardtid stillehavskyst (eller annen
tidssone etter gjensidig avtale).

e Gjennomgang av kildekode

e Teknisk og/eller arkitektonisk IT-systemdesign

e Sgksmalsbistand eller stgttetjenester, inkludert ekspertvitnemal eller ethvert arbeid som oppfyller
bevisstandarder for a kunne tas inn til domstolsbehandling

e Forretningsprogramsikkerhet

e Prosjektledelse av individuelle prosjekter

e Testingsaktiviteter

e Aktivafremlegging og beholdning

e Utarbeidelse av RFI- eller RFP-dokumenter for individuelle prosjektinitiativer som vil kunne
identifiseres i lgpet av dette engasjementet

e Bestemmelse om eventuelle regulerte tjenester eller aktiviteter. Microsoft er ikke lisensiert eller
sertifisert i noen land, stater eller provinser som en privat etterforsker, juridisk rddgiver eller
revisor og blir ikke holdt tilbake for & levere regulerte etterforskningstjenester, juridiske rad,
revisjoner eller rddgivnings- eller ingenigrtjenester i forbindelse med internkontroll som ville kreve
spesielle tillatelser.

e Helgearbeid, med mindre anvist og godkjent av ingenigrens leveringsleder

Kundens ansvar
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Etter behov levere Azure AD-kontoer med global administrator-tillatelser, kun for sky.

En driftslgsning for fjernutsetting av pakrevde verktgy for involvering av hendelsesrespons (f.eks.
SCCM, Active Directory GPO, eller annet).

Utrulling av spesialiserte analyseverktay, indikert og levert av leveringsteamet til Microsofts
stattetjenester for cybersikkerhet. Verktay som kreves for hver respektive avtale vil spesifiseres av
leveringsteamet, og kunden vil (1) utfgre testing for a sikre at verktayene ikke pavirker
paliteligheten eller tilgjengeligheten av eventuelle kundeenheter og (2) installer verktayene i
samsvar med det omfang som bestemmes av Microsoft.

Kundene bgr uavhengig validere om Microsofts stgttetjenester for cybersikkerhet er dekket av
deres forsikringspolise, hvis aktuelt.

Hvis kunden ber om at stattetjenester for cybersikkerhet blir utfert i kundens produksjonsmilja
eller med produksjonsdata, sa ma kunden fgr Microsoft arbeider i dette miljget og/eller med disse
data (1) gi Microsoft adekvate instruksjoner og tilsynsressurser for kundens grensesnitt med dette
miljget og/eller data og (2) sikre at de har en gyldig sikkerhetskopiering av miljget og/eller
dataene.

Full styrking for at sikkerhetshendelsessvarerne kan utfgre fullstendige tekniske
granskningsprosesser og prosedyrer de anvender som del av sine standard protokoller, fritt for
hindringer skapt av tredjeparter, s som andre hendelsesresponsleverandgrer. Hvis kunden
unnlater a gi Microsoft mulighet til & utfare sitt arbeid kan dette resultere i forsinkelser av
tjenesten eller inadekvate utfall.

For sikkerhetskrise og responsgvelse eller noen andre responstjenester for cybersikkerhet,
forplikter kunden seg til at alle materialer, leveringsenheter eller registreringer som produseres
som resultat av denne gvelsen vil bli behandlet som konfidensielle opplysninger, utelukkende
brukes for kundens interne forretningsformal og vil ikke distribueres, fremvises eller pa andre
mater overfares til noen tredjepart uten skriftlig forhandssamtykke fra Microsoft. Dessuten vil
kunden ikke endre, fjerne eller tilslare noen merknader, herunder merknader om immaterielle
eiendomsrettigheter i eller til nevnte materiale.

2.4 Stotte for flere land

Stottetjenesteoversikt for flere land

| forbindelse med Microsoft Unified Enterprise sine stattetjenester, vil stattetjenestene for flere land gi
deg fra flere lokasjoner, som beskrevet i din arbeidsordre (eller arbeidsordrer). Beskrivelsen over
kundestgtte-strukturen i flere land er som fglger:

Vert: Er stottelokasjonen hvor du har inngatt avtale om Microsoft Unified Support-base i
arbeidsordren din.

Nedstrems: Dette er et brukerstgttested som er angitt i arbeidsordren hvor du mottar Microsoft
Unified Support-tjenester andre steder enn i vertslokasjonen, og har rett til tjenestene du kjgpte i
denne lokasjonen.

Slik kjgper du

Denne USDD beskriver stattetjenestene for kundestgattetjenestene i flere land. De spesifikke tjenestene og
eventuelt omfang, hvis aktuelt, vil oppfares i tilhgrende arbeidsordre pa stattelokasjonen.
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Tjenestene beskrevet her kan leveres til din(e) stattelokasjon(er) anvist av vertens arbeidsordre og, som
kan veere tildelt av verten, som en del av din Microsoft Unified Enterprise brukerstgtteavtale med fglgende
endringer:

o Basispakke-tjenester: Med mindre annet er angitt, vil Basispakke-tjenester (de som er merket
med en «¥'«) veere tilgjengelige for dine angitte stattesteder eller som tildelt statteplassering(er)
av verten pa vertens arbeidsordre.

¢ Reaktive tjenester: Reaktive tjenester kan fjernleveres til andre plasseringer enn og inkludert
verten.

¢ Administrering av tjenestelevering (SDM ): Som angitt i arbeidsordren kan SDM leveres til
utpekt verts- og nedstrgms statteplassering(er). Tilgjengeligheten av SDM-tjenester som er
inkludert i basispakken, vil bli tildelt av verten og administrert kontoadministrator for Host
Customer Success. SDM levering vil veere begrenset til dpningstidene til vertens lokasjon.
Ytterligere SDM-tjenester kan veere ngdvendig nar du kjgper flere tjenester eller forbedrede
tjenester og lgsninger.

o Ekstra SDM: Flere SDM-ressurser kan kjgpes for verts- eller nedstrems stattested(er),
som angitt i en arbeidsordre, og vil bli levert til det angitte stattestedet. Avhengig av
ressurstilgjengelighet og ovennevnte.

Tilgjengeligheten av valgfrie tjenester (de som er merket med en «+» i kundestgttetabellene ovenfor) er
som falger:

e Proaktive tjenester
o Du kan fa levert proaktive tjenester, hvor antallet vil bli oppfert pa arbeidsordren din
og vil veere tilgjengelig i statteplasseringen(e) som er angitt i arbeidsordren din,

o Proaktive tjenester for skatteunntakssteder vil bli identifisert i arbeidsordren for den
aktuelle nedstrgmsabtalen.

e Vedlikehold - Arsaksanalyse: Kjgpte tjenester vil veere tilgjengelige for ansatte i angitte
stgtteplassering(er).

e Kundestotte teknologiradgiver (STA): STA-tjenester vil veere tilgjengelige i
statteplasseringen(e) som er angitt i arbeidsordren din, utenom i unntaksland, og er avhengig
av ressurstilgjengelighet.

o Forbedrede tjenester og lasninger: Alle forbedrede tjenester og lgsninger kan kjgpes for
bruk i enten verts- eller nedstrems stettesteder. Gjenstand for tilgjengelighet. Andre
begrensninger vil kunne gjelde.

e Andre kjgpte brukerstattetjenester vil veere tilgjengelige i stotteplasseringen(e) som er angitt i
arbeidsordren din.

Ekstra vilkar og betingelser for brukerstgtte til flere land

I tillegg til disse vilkarene og betingelsene som er beskrevet her og i din Arbeidsordre, er var levering
av tjenester, som beskrevetd her, basert pa falgende forutsetninger og antagelser:

e Vi kan tillate ansatte i ikke-utpekte stotteplassering(er) & delta i eksterne proaktive tjenester som
er kjgpt for verten eller et nedstrems stattested og angitt i arbeidsordren. Slik deltakelse vil bli
tillatt etter Microsofts skjgnn.
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e Proaktive kreditter kan bare utveksles mellom verts- og nedstrems stattesteder som er oppfart pa
arbeidsordren din, med unntak av det som er angitt. Alle utvekslinger vil bli fullfgrt basert pa
gjeldende valutaer og priser for proaktive kreditter i de respektive stgttelokasjonene. Gjeldende
priser kan leveres av Microsoft Services-representanten. Eventuelle utvekslinger som resulterer i
fraksjonelle proaktive kreditter vil bli rundet opp til neermeste enhet. Proaktive kreditter kan ikke
byttes til eller fra unntaksland.

e Kunden skal veere eneansvarlig for eventuelle skatteforpliktelser som oppstar pd grunn av
distribusjon eller utveksling av kjgpte brukerstgttetjenester mellom vert og nedstrems
statteplassering(er).

e Tjenesteendringer eller utvekslinger som er gjort i lgpet av arbeidsperioden, kan kreve skriftlig
avtale.

o Konsolidering av fakturering: Med mindre annet er angitt, utstedes en enkelt faktura for det
forfalte belgpet, inkludert alle tjenester for alle stattesteder som er angitt pa arbeidsordren.
Avgifter vil vaere basert pa en vurdering av Microsoft Signatory og vertsstedet ditt. Kunden skal
veere eneansvarlig for eventuelle ekstra avgifter som forfaller.

e Unntak for konsolidering av fakturering: Tjenester kjopt for levering i Republikken India ,
Folkerepublikken Kina, Republikken Kina (Taiwan), Republikken Kina (Hong Kong), Republikken
Korea, Japan, New Zealand, Macau og Australia (alle unntaksland) ma hver ha en egen
arbeidsordre som viser tjenestene som skal leveres i denne statteplasseringen. Tjenester
faktureres til det respektive stgttestedet og vil inkludere gjeldende lokal skatt.

2.5 VYtterligere vilkar og betingelser
Microsoft Unified-brukerstattetjenester leveres basert pa falgende krav og forutsetninger.

e  Grunnpakke reaktive tjenester leveres eksternt til stedene til de utpekte stattekontaktene
dine. Alle tjenestene leveres eksternt til stedene dine som star oppfert pa arbeidsordren, men
mindre noe annet er spesifisert skriftlig.

e Grunnpakke reaktive tjenester leveres pa engelsk og, hvis tilgjengelig, kan de leveres pa ditt
sprak. Alle tjenestene leveres pa spraket til avdelingen for Microsoft-tjenestene som yter
tjenester, eller pa engelsk, med mindre noe annet er avtalt skriftlig.

e Vi gir brukerstgtte for alle versjoner av kommersielt utgitte, generelt tilgjengelige «Vi gir
brukerstgtte for alle versjoner av kommersielt utgitte, generelt tilgjengelige Microsoft-
produkter innen programvare og Elektroniske Tjenester som dere har kjapt basert pa de
deklarerte lisensieringsregistreringene og avtalene og/eller Betalingskonto-ID i Vedlegg A av
din arbeidsordre og som er identifisert i produktvilkdrene som Microsoft fra tid til annen
publiserer pa http://microsoft.com/licensing/contracts (eller et annet nettsted som Microsoft
angir), med mindre noe annet fremgar av en Arbeidsordre eller et vedlegg til denne
beskrivelsen av Unified Enterprise brukerstattetjenester, eller er spesifikt ekskludert pa
nettportalen for brukerstatte pa http://serviceshub.microsoft.com.

e Det gis ikke brukerstgtte for forhdndsversjoner og betaprodukter, med mindre noe annet er
angitt i et tilhgrende vedlegg.

o Alle tjenester, inkludert eventuelle tilleggstjenester som kjgpes i forbindelse med og i lgpet av
gyldighetsperioden for en Arbeidsordre for brukerstgtte, skal anses som tapt dersom de ikke
brukes i lzpet av gyldighetsperioden for den gjeldende Arbeidsordren.
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Tjenesteplanleggingen forutsetter at det finnes tilgjengelige ressurser, og seminarer kan bli
avlyst dersom det ikke registreres et minimumsantall av deltakere.

Vi har tilgang til systemet ditt via en ekstern forbindelse for & analysere problemer pa
foresparsel fra deg. Vare ansatte har bare tilgang til systemer autorisert av deg. For a kunne
benytte assistanse over ekstern forbindelse ma du gi oss den ngdvendig tilgang og utstyr.

Enkelte tjenester kan kreve at vi lagrer, behandlinger og har tilgang til kundedataene dine.
Nar vi gjer dette, bruker vi Microsoft-godkjente teknologier som overholder vare
retningslinjer og prosesser for personvern. Hvis du ber om at vi bruker teknologi som ikke er
godkjent av Microsoft, forstar du og er enig i at du alene er ansvarlig for integriteten og
sikkerheten til kundedataene dine, og at Microsoft ikke skal vaere ansvarlig ved bruke av
teknologi som ikke er godkjent av Microsoft.

Hvis dere avbestiller en tidligere planlagt tjeneste, kan Microsoft velge a trekke et
avlysningsgebyr pa opptil 100 % av prisen pa tjenesten hvis avbestillingen eller flyttingen ble
gjort med mindre enn 14 dagers varsel far den fgrste dagen for leveringen.

Ved kjgp av tilleggstjenester kan det hende at vi ma inkludere handtering av servicelevering
for a tilrettelegge for levering.

Hvis du har bestilt én type tjeneste og gnsker a bytte den i en annen type tjeneste, kan du
bruke et tilsvarende belgp pa en alternativ tjeneste der dette er tilgjengelig og etter avtale
med din ressurs for levering av tjenester.

Det er ikke sikkert at alle tilleggstjenestene er tilgjengelige i landet ditt. Kontakt
tjenesteleveringsressursen deres hvis dere gnsker mer informasjon.

Du bekrefter at all ikke-Microsoft-kode du gir oss tilgang til, er kode du selv eier.

Tjenestene kan inkludere tjenesteleveranser, rad og veiledning knyttet til kode som eies av
deg elle av Microsoft, eller direkte levering av andre stattetjenester.

Ved levering av reaktive tjenester leverer ikke Microsoft kode av noe slag, ut over en
prgvekode.

Kunden patar seg alt ansvar for og risikoen forbundet med implementering og
opprettholdelse av noen kode som leveres i gjennomfgring av stattetjenester.

Det kan finnes minimumskrav til plattform for tjenestene som kjapes.
Det er ikke sikkert at tjenestene kan leveres til kundene deres.

Nar besgk pé stedet er gjensidig avtalt og ikke betalt pa forhand, vil dere blir fakturert for
rimelige utlegg til reise og opphold.

GitHub-stattetjenester leveres av GitHub, Inc., et heleid datterselskap av Microsoft
Corporation. Uansett om det motsatte fremgar av din arbeidsordre, er GitHubs
personvernerkleering tilgjengelig pa https://aka.ms/github_privacy og GitHubs
personverntillegg og sikkerhetsvedlegg som befinner seg pé https://aka.ms/github_dpa vil
gjelde for din anskaffelse av GitHubs stattetjenester.

Ytterligere krav og forutsetninger kan sté oppfert i relevante vedlegg.
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2.6 Ditt ansvar

Optimal utnyttelse av fordelene ved Microsoft Unified-brukerstattetjenestene deres er avhengig av at
dere oppfyller falgende forpliktelser, i tillegg til forpliktelsene som er fastsatt i eventuelle vedlegg. Hvis du
ikke oppfyller de faglgende forpliktelsene, kan dette fgre til tjenesteforsinkelser:
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Dere skal utpeke en navngitt stgttetjenesteadministrator som har ansvar for a lede teamet
deres og for & administrere alle brukerstatteaktivitetene deres og interne prosesser for
innsending av forespgrsler om brukerstattehendelser til oss.

Hvis du har kjgpt brukerstattetjenester for flere land ma du angi en administrator for
navngitte stattetjenester for vertsstattestedet som er ansvarlig for a lede det lokale teamet og
administrere alle dine lokale stgtteaktiviteter og interne prosesser for a sende inn forespgarsler
om stgttehendelse til oss . Og du kan bli palagt & angi en administrator for navngitte
stottetjenester pa andre stgtteplasseringer.

Dere kan etter behov utpeke navngitte kontaktpersoner for reaktive brukerstattekontakter
som er ansvarlig for & opprette forespgarsler om brukerstatte via Microsofts nettsted for
brukerstgtte eller telefon. Skyadministratorer for de skybaserte tjenestene deres kan dessuten
sende inn forespgarsler om brukerstatte for skytjenester via de aktuelle stgtteportalene.

For statteforespgrsler om nettjenester, ma Cloud-administratorer, for de skybaserte
tjenestene dine sende inn statteforespgrsler via den gjeldende statteportalen for nettjeneste.
Ved innsending av en serviceforesparsel deres kontaktpersoner for reaktiv brukerstgtte ha en
grunnleggende forstaelse av problemet som oppstod, og en evne til a fremstille problemet
for a hjelpe Microsoft til & diagnostisere og gradere problemet. Disse kontaktene ma ogsa ha
inngaende kunnskaper om de stgttede Microsoft-produktene og Microsoft-miljget for a gjere
det enklere & lgse systemproblemer og bista Microsoft ved analyse og lgsning av
serviceforespgrsler.

Nar du sender inn en tjenesteforespgrsel, kan dine reaktive stgttekontakter vaere pakrevd for
a utfgre aktiviteter for problembestemmelse og -lgsning, slik vi har bedt om. Dette kan
omfatte nettverkssporing, registrering av feilmeldinger, innsamling av
konfigurasjonsopplysninger, endring i produktkonfigurasjoner, installasjon av nye versjoner av
programvare eller nye komponenter eller endring av prosesser.

Dere godtar a samarbeide med oss om a planlegge bruken av tjenestene pa grunnlag av
tjenestene dere har betalt for.

Dere godtar at dere skal varsle oss om alle endringer av de navngitte kontaktpersonene som
er angitt i Arbeidsordren.

Du har ansvaret for & sikkerhetskopiere dataene dine og for a rekonstruere tapte eller
endrede filer som er forarsaket av alvorlige feil. Du har ogsa ansvar for & implementere
ngdvendige prosedyrer for & sikre integriteten og sikkerheten til programvare og data.

Der det er mulig, godtar du & svare pa spgrreundersgkelser om kundetilfredshet for
tjenestene, som vi sender ut fra tid til annen.

Du har ansvaret for alle eventuelle reiseutgifter og andre utgifter som utlgses av dine ansatte
eller underleverandgrer.

Dere kan bli bedt av deres tjenesteleveringsressurs om a oppfylle andre forpliktelser knyttet til
tjienesten dere har kjopt.
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Nar dere bruker skytjenester som del av denne brukerstgtten, ma dere kjgpe eller ha et
eksisterende abonnement eller dataplan for den gjeldende nettjenesten.

Dere godtar a sende inn forespgrsler om proaktive tjenester og forbedrede tjenester og
l@zsninger sammen med ngdvendige eller aktuelle data innen maks. 60 dager far utlgpsdatoen
for den gjeldende Arbeidsordren.

Dere godtar a utstyre tjenesteleveringsteamet vart som ma vaere pa stedet, med rimelig
tilgang til telefon og Internett-tilgang med hgy hastighet og tilgang til eventuelle interne
systemer og diagnoseverktay.
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© 2023 Microsoft Corporation. Med enerett. All bruk eller distribusjon av disse materialene uten
uttrykkelig skriftlig tillatelse fra Microsoft Corp. er strengt forbudt.

Microsoft og Windows er enten varemerker eller registrerte varemerker for Microsoft Corporation i USA
og/eller andre land.

Faktiske produkt- og firmanavn som nevnes i dette dokumentet, kan veere varemerker som tilhgrer de
respektive eierne.
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