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Unified Enterprise Support Services Description

1 Uber dieses Dokument

Dieses Dokument ,Beschreibung der Microsoft Unified Enterprise Support Services” informiert Gber
Professional Services, die von Microsoft erworben werden kdnnen.

Lesen Sie die Beschreibung der Leistungen (,Services”), die Sie erwerben, bitte aufmerksam, und achten
Sie insbesondere auf etwaige Voraussetzungen, Ausschlisse, Einschrankungen sowie lhre
Verantwortlichkeiten. lhr Enterprise Services-Arbeitsauftrag (,Arbeitsauftrag”) oder ein anderer
Servicevertrag, der sich auf dieses Dokument bezieht und es per Verweis einschlieBt, weisen aus, welche
Services Sie erwerben.

Nicht alle in diesem Dokument aufgefiihrten Services sind weltweit erhaltlich. Um weitere Informationen
dazu zu erhalten, welche Services Sie an Ihrem Standort erwerben kénnen, wenden Sie sich bitte an Ihren
Microsoft Services-Vertreter. Verfiigbare Services unterliegen Anderungen.
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2 Support Services

Microsoft Unified Enterprise Support Services (,Support Services”) sind ein umfassendes Supportangebot,
das Unternehmen unterstitzt, den Weg in die Cloud zu beschleunigen, lhre IT-L&sungen zu optimieren
und Technologie so einzusetzen, dass in beliebigen Phasen des IT-Lebenszyklus immer wieder neue
Geschéaftsmoglichkeiten realisiert werden kénnen. Support Services umfassen:

e Proactive Services zur Verbesserung des Zustands lhrer IT-Infrastruktur und lhres IT-Betriebs
e Service Delivery Management zur Erleichterung von Planung und Implementierung

e Priorisierte 24x7 Problem Resolution Services fur rasche Antworten und minimale Ausfallzeiten

2.1 Informationen zum Erwerb

Support Services sind als Basispaket (,Base Package”) mit Additional Services and Enhanced Services and
Solutions im Rahmen eines bestehenden, im Enterprise Services-Arbeitsauftrag enthaltenen Basispaket-
Vertrags verfiigbar. Siehe Beschreibung unten.

Posten Beschreibung

Base Package Eine Kombination von Proactive, Reactive und Delivery
Management Services, die die innerhalb lhres
Unternehmens genutzten Microsoft-Produkte
und/oder -Onlinedienste unterstiitzen. Ein Teil Ihres
Basispakets umfasst eine Flex Allowance*, mit der Sie
Proactive Services (mit ,+" gekennzeichnet),
verbesserte Solution Services und/oder Custom
Proactive Services zu Ihrem Basispaket hinzufligen
kdnnen. Die im Basispaket enthaltenen Dienste sind in
diesem Abschnitt mit einem ,v"" gekennzeichnet.

Additional Services Wahrend der Laufzeit Ihres Arbeitsauftrags stehen
zusatzliche Supportleistungen, einschlieBlich Proactive
Services zur Erweiterung lhres Basispakets zur
Verfligung. Sie sind in diesem Abschnitt mit einem ,+"
gekennzeichnet.

Enhanced Services and Solutions Wahrend der Laufzeit Ihres Arbeitsauftrags stehen
Supportleistungen fiir ein bestimmtes Microsoft-
Produkt oder IT-System des Kunden zur Erweiterung
Ihres Support-Basispakets zur Verfligung. Sie sind in
diesem Abschnitt ebenfalls mit einem ,+"
gekennzeichnet.

Support in mehreren Landern Der Support in mehreren Landern bietet lhnen
Unterstlitzung an mehreren Support-Standorten, wie
in Ihrem Arbeitsauftrag (oder Arbeitsauftragen)
beschrieben.
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*Flex Allowance ist ein flexibler Teil des Listenpreises lhres Basispakets, der zum Zeitpunkt des Kaufs
von Proactive Services, Enhanced Services and Solutions, Proactive Credits oder Custom Proactive
Services angerechnet werden kann. Ihr Microsoft-Vertreter teilt lhnen den Anteil des Listenpreises
Ihres Basispakets mit, der als Flex Allowance verwendet werden kann. Es gelten die folgenden
Bedingungen fiir die Zuteilung lhrer Flex Allowance:

e Bis zu 20 % or 50.000 US-Dollar (je nachdem was hoher ist) lhrer zugeteilten Flex Allowance
kénnen auf den Kauf von Proactive Credits oder Custom Proactive Services angewendet werden.

e Flex Allowance wird auf jahrlicher Basis zugewiesen, und alle Leistungen, fir die die Flex
Allowance in Anspruch genommen wurde, miissen wahrend der entsprechenden Jahresfrist
genutzt werden.

e Flex Allowance darf nicht fur Service Delivery Management Services verwendet werden, wie hier
definiert.

e Wenn Sie eine bestimmte Art von Services mit Flex Allowance bestellt haben und diese gegen
eine andere Art von Service austauschen mochten, kdnnen Sie den Gegenwert fiir einen
alternativen Service verwenden, sofern dieser verfiigbar ist und Sie dies mit lhrer Service Delivery-
Ressource vereinbart haben.

e Alle verfiigbaren Flex Allowances missen bis zum Zeitpunkt der Vertragsausfiihrung zugewiesen
werden, da sie sonst verfallen.

2.2 Beschreibung der Services

In diesem Abschnitt werden die Elemente beschrieben, aus denen Ihr Supportleistungspaket
zusammengestellt wird. AuBerdem werden die Services aufgelistet, um die lhr Basispaket erweitert
werden kann oder die wahrend der Vertragslaufzeit hinzugefligt werden kénnen.

Proactive Services

Proactive Services dienen der Problemvorbeugung in lhrer Microsoft-Umgebung und werden mit dem
Ziel geplant, die Ressourcenverfligbarkeit und -bereitstellung wahrend der Laufzeit des jeweiligen
Arbeitsauftrags sicherzustellen. Die nachstehenden Proactive Services sind wie unten angegeben oder in
Ilhrem Arbeitsauftrag genannt verfligbar. Die Lieferung vor Ort ist moglicherweise nicht fir alle Dienste
und in allen Regionen verfiigbar. Die Lieferung erfolgt per Fernzustellung, es sei denn, es wurde schriftlich
und gegen eine zusatzliche Gebuhr etwas anderes vereinbart oder es wurde ausdriicklich als Vor-Ort-
Service verkauft.

Planning Services

Planning Services umfassen die Uberpriifung und Beurteilung Ihrer aktuellen Infrastruktur-, Daten-,
Anwendungs- und Sicherheitsumgebung unter dem Aspekt, Aufgaben wie Wartung, Upgrades, Migration,
Bereitstellung oder Losungsimplementierung an lhren Zielen ausgerichtet zu planen.

Arten von Planning Services

Proof of Concept +

+ — Additional Service, der zusdtzlich erworben werden kann
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Machbarkeitsstudie: Hierbei werden Nachweise hervorgebracht, die es dem Kunden
ermdglichen, ber die grundsatzliche Durchfiihrbarkeit einer avisierten technischen Lésung zu
urteilen. Diese Nachweise kdnnen in Form von lauffahigen Prototypen, Dokumenten oder
Entwirfen geliefert werden, es handelt sich jedoch in der Regel nicht um produktionsreife
Arbeitsergebnisse.

Implementation Services

Implementation Services bringen technisches und Projektmanagement-Know-how ein, das Sie bei der
Implementierung unterstiitzt und die Entwicklung, Bereitstellung, Migration, Aktualisierung und
Einsetzung von Microsoft-Technologieldsungen beschleunigt.

Arten von Implementation Services

Onboarding Services +

+ — Additional Service, der zusdtzlich erworben werden kann.

Onboarding Services: Eine direkte Zusammenarbeit mit einer Microsoft-Ressource, der
Unterstiitzung bei der Bereitstellung, Migration, Aktualisierung oder bei der Entwicklung von
Features leistet. Diese kann Unterstiitzung beim Planen und Uberpriifen einer
Machbarkeitsstudien- oder Produktionsarbeitsauslastung unter Verwendung von Microsoft-
Produkten umfassen.

Maintenance Services

Maintenance Services tragen dazu bei, durch laufende Wartung Konflikte in Ihrer Microsoft-Umgebung zu
vermeiden und werden Ublicherweise im Vorfeld geplant, damit die notwendigen Ressourcen zur
Verfligung stehen.

Arten von Services

<

On-demand Assessment

Assessment Program

Offline Assessment

Proactive Monitoring

Proactive Operations Programs (POP)

+| +| +| +| +

Risk and Health Assessment Program as a Service (RAP as a Service)

v' — Im Basispaket enthalten.
+ — Additional Service, der zusdtzlich erworben werden kann.

On-demand Assessment: Zugriff auf eine automatisierte Self-Service-Online-
Bewertungsplattform, die Protokollanalysen nutzt, um die Implementierung Ihrer Microsoft-
Technologie zu analysieren und zu bewerten. On-demand Assessments decken eine Auswahl von
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Technologien ab. Fir die Nutzung dieses Bewertungsservices ist ein aktiver Azure-Service mit fir
den On-demand Assessment Service ausreichendem Datenlimit erforderlich. Microsoft kann
einen Assistent zur erstmaligen Einrichtung des Services bereitstellen. In Verbindung mit On-
demand Assessment und gegen eine zusétzliche Gebihr unterstiitzen Sie eine Microsoft-
Ressource (flr bis zu zwei Tage) an Ihrem Standort sowie eine Microsoft-Ressource (flr bis zu
einem Tag) remote bei der Analyse der Daten und der Priorisierung von Korrekturempfehlungen
gemal Ihrem Servicevertrag. Bewertungen vor Ort sind moglicherweise nicht in allen Regionen
verfligbar.

Assessment Program: Eine Bewertung von Design, technischer Umsetzung, Betrieb oder Change
Management lhrer Microsoft-Technologien im Vergleich zu den von Microsoft empfohlenen
Vorgehensweisen. Im Anschluss an die Bewertung wird der Microsoft-Beauftragte direkt mit lhnen
zusammenarbeiten, um mdgliche Probleme zu beheben. Sie erhalten einen Bericht mit der
technischen Bewertung Ihrer Umgebung und gegebenenfalls einen Verbesserungsplan.

Offline Assessment: Eine automatisierte Analyse Ihrer Implementierung einer Microsoft-
Technologie anhand von Daten, die remote oder von einem Microsoft-Ressource an Ihrem
Standort erfasst werden. Die erfassten Daten werden von Microsoft mit beim Kunden
vorhandenen Tools analysiert, und wir liefern lhnen einen Bericht mit unseren Erkenntnissen und
Korrekturempfehlungen.

Proactive Monitoring: Einsatz von Tools zur Beobachtung technischer Ablaufe sowie
Empfehlungen zur Optimierung lhrer Prozesse im Umgang mit Serverstdrungen. Dieser Service
hilft Ihnen beim Erstellen von Vorfallmatrixen, bei der Analyse schwerwiegender Vorfélle und beim
Zusammenstellen eines dedizierten technischen Teams.

Proactive Operations Programs (POP): Eine gemeinsam mit lhren Mitarbeitern durchgefiihrte
Analyse Ihrer Planungs-, Design-, Implementierungs- oder betrieblichen Prozesse im Vergleich zu
den von Microsoft empfohlenen Vorgehensweisen. Diese Analyse erfolgt vor Ort oder remote
durch eine Ressource von Microsoft.

Risk and Health Assessment Program as a Service (RAP as a Service): Eine automatisierte
Analyse Ihrer Implementierung einer Microsoft-Technologie anhand von remote erhobenen
Daten. Die Daten werden von Microsoft analysiert und zu einem Ergebnisbericht mit
Korrekturempfehlungen aufbereitet. Dieser Service steht fiir die Zustellung vor Ort oder per
Remotebereitstellung Verfligung.

Optimization Services

Bei den

Optimization Services wird in erster Linie die optimale Nutzung der Technologie des Kunden

angestrebt. Die Services kdnnen die Remoteverwaltung von Cloud-Diensten, die optimale Nutzung von
Microsoft-Produktfunktionen durch Endbenutzer oder eine robustere Sicherheits- und Identitétsstellung
betreffen.

Arten von Optimization Services

Adoption Services +

Development Focused Services +
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Arten von Optimization Services

IT Services Management +

Security Services +
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=+ — Additional Service, der zusdtzlich erworben werden kann.

Adoption Services: Adoption Support Services sind Leistungen, die lhnen bei der Beurteilung
helfen, inwieweit Ihre Organisation féhig ist, Veranderungen durch die Einfiihrung einer von lhnen
erworbenen Microsoft-Technologie zu moderieren, zu liberwachen und zu optimieren. Hierzu
zahlt auch die Unterstiitzung bei der Entwicklung und Umsetzung lhrer Einfihrungsstrategie
beziiglich der Bedeutung der Veranderungen fiir die Menschen. Kunden haben Zugriff auf
Ressourcen mit der Kompetenz, den Kenntnissen und den von Microsoft empfohlenen
Vorgehensweisen zur Unterstltzung des Einflihrungsprogramms von Microsoft.

Development Focused Services: Services zur Unterstlitzung lhrer Mitarbeiter bei der Erstellung,
der Implementierung und dem Support von Anwendungen, die mit Microsoft-Technologie erstellt
werden.

Services Insights for Developers: Eine jahrliche Bewertung lhrer Verfahren bei der
Anwendungsentwicklung, mit praktischen Ratschlagen und Empfehlungen fir die Entwicklung
von Anwendungen und Lésungen auf Microsoft-Plattformen.

Development Support Assistance: Bietet Unterstiitzung bei der Erstellung und Entwicklung
von Anwendungen, die Microsoft-Technologien auf der Microsoft-Plattform integrieren, mit
Spezialisierung auf Entwicklungstools und -technologien von Microsoft. Dieser Service wird
auf der in Inrem Arbeitsauftrag angegebenen Stundenbasis verkauft.

IT Services Management: Ein Servicepaket, das Sie beim Ausbau lhrer vorhandenen IT-
Umgebung mit modernen Service-Management-Konzepten unterstiitzt, die auf Innovation,
Flexibilitat, Qualitat und Betriebskostensenkung setzen. IT Service Management Services kénnen
in Form von Beratungssitzungen oder Workshops remote oder vor Ort geleistet werden und
tragen dazu bei, dass beim Umzug einer Anwendung oder eines Services in die Cloud lhre
Monitoring-, Incident Management- oder Service Desk-Prozesse optimal auf die Dynamik von
cloudbasierten Services eingestellt sind. IT Services Management Services kdnnen Bestandteil
eines maBgeschneiderten Programms mit Supportleistungen sein, die gegen eine zusatzliche
Gebuhr erhaltlich sind, und sie kdnnen in einer Anlage naher definiert werden, auf die in Ihrem
Arbeitsauftrag verwiesen wird.

Security Services: Das Portfolio der Sicherheitsldsungen von Microsoft umfasst vier
Schwerpunkte: Sicherheit und Identitat in der Cloud, Mobilitat, erweiterter Datenschutz und
sichere Infrastruktur. Security Services zeigen Kunden Mdglichkeiten auf, ihre IT-Infrastruktur,
Anwendungen und Daten nachhaltig gegen Bedrohungen von innen und auBen zu schitzen.
Security Services kdnnen Bestandteil eines maBgeschneiderten Programms mit Supportleistungen
sein, die gegen eine zusatzliche Gebuhr erhaltlich sind, und sie kdnnen in einer Anlage naher
definiert werden, auf die in lhrem Arbeitsauftrag verwiesen wird.
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Education Services

Education Services sind Leistungen zur Schulung und Fortbildung Ihrer Supportmitarbeiter in technischen
und betrieblichen Themen vor Ort, online oder on-demand.

Education Services-Typen

On-demand Education v
Webcasts v
Chalk Talks +
Workshops +

v’ — Im Basispaket enthalten.

=+ — Additional Service, der zusdtzlich erworben werden kann.

On-demand Education: Zugriff auf eine Sammlung von Online-Schulungsmaterialien und
Online-Laboren lber eine von Microsoft entwickelte digitale Workshop-Bibliothek.

Webcasts: Zugriff auf von Microsoft gehostete Live-Schulungssitzungen, die online remote
bereitgestellt werden und eine groBe Bandbreite an Themen rund um Support und Microsoft-
Technologien abdecken.

Chalk Talks: Kurze interaktive Services, in der Regel eintagige Sitzungen, zu Produkt- und
Supportthemen in Form von Vortragen und Demos, die von einem Microsoft-Ressource entweder
personlich vorgetragen oder online bereitgestellt werden.

Workshops: Technische Schulungen auf Fortgeschrittenen-Niveau, die fir eine groBe Bandbreite
von Themen rund um Support und Microsoft-Technologien verfligbar sind und von einem
Microsoft-Ressource entweder persdnlich vorgetragen oder online gehalten werden. Workshops
kdnnen pro Teilnehmer oder fiir das gesamte Unternehmen — wie in Ihrem Arbeitsauftrag
festgelegt — erworben werden. Die Workshops dirfen ohne ausdriickliche schriftliche Erlaubnis
von Microsoft nicht aufgezeichnet werden.

Zusatzliche Proactive Services

Zusatzlicher Proactive-Servicetypen ‘ Plan ‘

Custom Proactive Services (Maintenance, Optimization und +
Education Services)

Support-Technologieberater +
Proactive Accelerator +
Designated Engineering +

+ — Additional Service, der zusdtzlich erworben werden kann.

Custom Proactive Services: Ein vertraglich festgelegter Einsatz mit Ressourcen von Microsoft,
um Services auf Wunsch des Kunden bereitzustellen, personlich oder online, die in diesem
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Dokument nicht anderweitig beschrieben sind. Diese Einsdtze umfassen die Service-Kategorien
Wartung, Optimierung und Schulung.

Support Technology Advisor (STA): Ein angepasster Service, der eine Technologiebewertung
zur Unterstiitzung der Geschéftsziele des Kunden bereitstellt, insbesondere fiir die Optimierung
der Arbeitsauslastung, die Einfihrung oder die Supportfahigkeit, die von einer Microsoft-
Ressource bereitgestellt wird. Dieser Service kann einen Plan und einen technischen Leitfaden
beinhalten, die auf die Kundenumgebung und Geschéftsziele zugeschnitten ist.

Proactive Accelerator: Ein von den Ressourcen von Microsoft gesteuerter Service, der aus einer
Reihe von Aktivitaten besteht, die Ihnen helfen, ein technisches oder geschéftliches Ergebnis zu
erzielen, das auf den Zielen der Beseitigung von Bereitstellungsrisiken, der Erhéhung der
Verfiigbarkeit oder der Optimierung der Losungsleistung basiert. Mithilfe eines
programmatischen Ansatzes bestimmt die Microsoft-Ressource die fiir das Engagement
erforderlichen Aktivitdten, die unter anderem die Analyse der Anpassungsliicke, das Onboarding,
die Optimierung, den Wissenstransfer, die Designvalidierung und den Implementierungsplan
umfassen kénnen.

Designated Engineering (DE): Uberpriifte und ergebnisorientierte Lésung(en), die auf den von
Microsoft empfohlenen Praktiken und Prinzipien basieren, die lhnen helfen, lhre
Amortisierungszeit zu verkiirzen. Ein leitender Experte arbeitet eng mit lhrem Team zusammen,
um umfassende technische Anleitungen zu geben und bei Bedarf andere Microsoft-Experten
hinzuzuziehen, die Sie bei der Bereitstellung und/oder Optimierung lhrer Microsoft-Ldsungen
unterstiitzen. Dazu gehdren Dienstleistungen, die von der Bewertung und Planung Uber die
Fortbildung und das Design bis hin zur Konfiguration und Implementierung reichen.

Sonstiger Proactive

Proactive Credits +

Proactive Credits: Der Wert austauschbarer Services, der in Ihrem Arbeitsauftrag als Guthaben
dargestellt wird. Proactive Credits kdnnen wie in diesem Dokument beschrieben gegen einen
oder mehrere definierte Additional Services zu den jeweils giiltigen Stundensatzen eingetauscht
oder auf Additional Services angerechnet werden. Hierliber informiert Sie lhr Microsoft Services-
Vertreter. Nach Auswahl des verfligbaren Additional Service ziehen wir den Wert dieses Service
von lhrem Guthabenkonto ab, aufgerundet auf die nachste Einheit.

Reactive Services

Reactive Services tragen zur Losung von Problemen in Ihrer Microsoft-Umgebung bei und werden
Ublicherweise bei Bedarf eingesetzt. Die folgenden Reactive Services sind auf Anforderung fur derzeit
unterstiitzte Microsoft-Produkte und -Onlinedienste enthalten, wenn |hr Arbeitsauftrag nichts anderes
vorsieht. Der gesamte reaktive Support wird aus der Ferne bereitgestellt.

Arten von Reactive Services ‘ ‘

Advisory Support v

Problem Resolution Support v
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Arten von Reactive Services ‘ ‘

Reactive Support Management v
Root Cause Analysis +
Add-on fiir Reactive Support Management +

v’ — Im Basispaket enthalten.
+ — Additional Service, der zusdtzlich erworben werden kann.

Advisory Support: Telefonischer Support bei kurzzeitigen (maximal sechs Stunden anhaltenden)
und ungeplanten Problemen fir IT-Fachleute. Advisory Support kann Ratschldge, Anleitungen
und Wissenstransfer umfassen, die Ihnen helfen sollen, Microsoft-Technologien so bereitzustellen
und zu implementieren, dass haufige Supportprobleme vermieden werden und die
Wahrscheinlichkeit von Systemausféllen verringert werden kann. Die Szenarien Architektur,
Losungsentwicklung und Anpassung sind im Umfang dieser Beratungsleistungen nicht enthalten.

Problem Resolution Support: Dieser Support fiir Probleme mit bestimmten Symptomen, die bei
der Verwendung von Microsoft-Produkten auftreten. Er umfasst die Fehlerbehebung bei einem
bestimmten Problem, einer bestimmten Fehlermeldung oder einer Funktionalitét, die nicht wie fir
Microsoft-Produkte vorgesehen arbeitet. Vorfille kdnnen entweder telefonisch oder iber das
Internet gemeldet werden. Supportanfragen fiir Services und Produkte, die nicht vom
entsprechende Supportportal fiir Onlinedienste abgedeckt sind, werden im Onlineportal der
Microsoft-Dienste verwaltet.

Definitionen des Schweregrads und die von Microsoft geschatzte Dauer bis zur ersten Reaktion
sind den nachfolgenden Tabellen fir die Reaktion bei Vorfallen zu entnehmen. Der Begriff ,Erste
telefonische Reaktion” (oder: First Call Response) ist definiert als der erste nicht automatisierte
Kontakt per Telefon oder E-Mail.

Auf Ihren Wunsch hin kdnnen wir mit Lieferanten von Drittanbietertechnologie
zusammenarbeiten, um dabei zu helfen, komplexe Interoperabilitdtsprobleme bei Produkten
mehrerer Anbieter zu beheben. Der Support fiir solche Produkte obliegt allerdings dem jeweiligen
Drittanbieter.

Der Schweregrad des Vorfalls bestimmt die Reaktionsebene innerhalb von Microsoft, die
schatzungsweise Dauer bis zur ersten Reaktion sowie Ihre Verantwortlichkeiten. Sie sind dafir
verantwortlich, die geschéftlichen Auswirkungen auf Ihr Unternehmen zu kommunizieren, in
Absprache mit uns, und Microsoft weist den entsprechenden Schweregrad zu. Solange der Vorfall
anhélt, kdnnen Sie eine Anderung des Schweregrads verlangen, sollten die geschéftlichen
Auswirkungen dies erforderlich machen.
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Schweregrad und Situation

Von uns erwartete Reaktion

Von lhnen erwartete Reaktion

Schweregrad 1

Kritische Geschaftssysteme
ausgefallen:

Geschéft in Gefahr.
Vollstéandiger Verlust einer
kritischen Anwendung oder
Losung.

Sofortige Reaktion erforderlich

Azure-Komponenten'
- Erste telefonische Reaktion
in 15 Minuten oder weniger

Alle anderen Produkte und
Services - Erste telefonische
Reaktion in einer Stunde oder
weniger

Zuweisung von Critical
Situation Ressourcen?

Durchgehender Einsatz rund
um die Uhr?

Schnelle Weiterleitung
innerhalb Microsofts an die
Produktteams

Benachrichtigung unserer
leitenden Fuhrungskréfte, falls
erforderlich

Benachrichtigung Ihrer
leitenden Flihrungskrafte, falls
von uns gewtlinscht

Zuteilung geeigneter
Ressourcen zur
Aufrechterhaltung eines
durchgehenden Einsatzes
rund um die Uhr (24x7)3

Schneller Zugriff und schnelle
Reaktion

Einreichung per Telefon oder
Internet

Schweregrad A

Kritisches Geschéaftssystem ist
gestort:

Erheblicher Verlust oder
erhebliche Beeintrachtigung
von Services

Reaktion innerhalb von einer
Stunde erforderlich

Erste telefonische Reaktion
innerhalb von einer Stunde
oder weniger

Uberwachung kritischer
Situationen?

Durchgehender Einsatz rund
um die Uhr?

Zuteilung geeigneter
Ressourcen zur
Aufrechterhaltung eines
durchgehenden Einsatzes
rund um die Uhr (24x7)3

Schneller Zugriff und schnelle
Reaktion

Einreichung per Telefon oder
Internet

Schweregrad B

Moderate Auswirkung auf das
Geschaft:

Mittelschwerer Verlust oder
mittelschwere
Beeintrachtigung von
Services, die Arbeit kann
jedoch mit
Beeintrachtigungen sinnvoll
fortgesetzt werden

Reaktion innerhalb von zwei
Geschéaftsstunden
erforderlich?

Erste telefonische Reaktion
innerhalb von zwei Stunden

Bemiihungen nur wahrend der
Geschaftszeiten*

Zuteilung geeigneter
Ressourcen zur Abstimmung
mit dem Einsatz von Microsoft

Zugriff und Reaktion von lhrem
Systemverantwortlichen
innerhalb von vier
Geschéftsstunden

Einreichung per Telefon oder
Internet
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Schweregrad und Situation Von uns erwartete Reaktion Von Ihnen erwartete Reaktion
Schweregrad C Erste telefonische Reaktion Genaue Kontaktinformationen
. . innerhalb von vier Stunden zum Fallinhaber
Geringe Auswirkung auf das
Geschaft: Bemuhungen nur wahrend der Reaktion innerhalb von 24
.. -
Im Wesentlichen ungestorter Geschaftszeiten Stunden
Ablauf mit geringen oder Einreichung per Telefon oder
ohne Beeintrédchtigungen von Internet

Services

Reaktion innerhalb von vier
Geschéftsstunden
erforderlich?

" Die angegebene Antwortzeit fiir Ihre Azure-Komponenten umfasst nicht Azure StorSimple, GitHub AE, Azure Communication
Services oder Billing & Subscription Management.

2Critical Situations Resources helfen bei der ziigigen Lésung von Problemen durch Einsatz, Eskalation, Heranziehung von Ressourcen
und Koordinierung.

3 Méglicherweise miissen wir die Dringlichkeitsstufe heruntersetzen, falls es lhnen nicht méglich ist, addquate Ressourcen oder
Reaktionen bereitzustellen, damit wir die Tdtigkeiten auf unserer Seite zur Probleml6sung aufrechterhalten kénnen.

4 Geschdftszeiten werden im Allgemeinen als 9:00 Uhr bis 17:30 Uhr Ortszeit definiert, auBer an Feiertagen und an Wochenenden.
Die Geschdftszeiten kénnen in lhrem Land geringfiigig abweichen.

Reactive Support Management: Das Reactive Support Management listet Supportvorfalle mit dem Ziel
der méglichst ziigigen Lieferung von zielgerichtetem Support. Das Service Delivery Management dient
dem reaktiven Support Management aller Support-Anfragen.

Gemal der obigen Supportanfragen- und Reaktionstabellen fir Vorfélle des Schweregrads B und C steht
der Service auf Kundenanforderung wahrend der Geschéftszeiten der Microsoft-Ressource fiir den Service
zur Verfigung, die auf Anforderung auch Updates Uber die Eskalation bereitstellen kdnnen. Fir Vorfille
des Schweregrads 1 und A auf das Geschaft” wird automatisch ein erweiterter Eskalationsprozess
eingeleitet und ausgefiihrt. Die zugewiesene Microsoft-Ressource, die flir das weitere technische
Fortschreiten verantwortlich ist, indem sie lhnen Statusmeldungen und einen MaBBnahmenplanung zur
Verfligung stellt.

Fur eine erweiterte Abdeckung auBerhalb der Geschaftszeiten kdnnen Sie zusatzliche Reactive Support
Management-Stunden erwerben.

Root Cause Analysis: Sofern dies vor Abschluss eines Vorfalls ausdriicklich gewlinscht wird, werden wir
eine strukturierte Analyse der moglichen Ursachen eines einzelnen Vorfalls oder einer Reihe
zusammenhangender Problem durchfihren. lhre Aufgabe ist es, mit dem Microsoft-Team
zusammenzuarbeiten und diesen Materialien wie z. B. Protokolldateien, Netzwerk-
Ablaufverfolgungsprotokolle oder andere Diagnosedaten zur Verfligung zu stellen. Eine Root Cause
Analysis ist nur bei bestimmten Microsoft-Technologien mdglich und kann zusatzliche Kosten
verursachen.

Add-on fiir Reactive Support Management: Sie haben die Mdglichkeit, zusétzliche Stunden fir das

reaktive Support Management zu erwerben. Diese Ressourcen arbeiten remote und erbringen den Service
wahrend der schriftlich vereinbarten Geschéftszeiten in der jeweiligen Zeitzone. Dieser Service wird in
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englischer Sprache bereitgestellt und kann, sofern verfligbar, in Ihrer gesprochenen Sprache erbracht
werden. Dieser Service ist von der Ressourcenverfligbarkeit bei Microsoft abhangig.

Service Delivery Management

Service Delivery Management (SDM) ist in lhren Supportleistungen enthalten, sofern hierin oder in lhrem
Arbeitsauftrag nichts Anderweitiges angegeben ist. Zusatzliche Delivery Management Services konnen
beim Erwerb von Additional Services oder Enhanced Services and Solutions hinzugefligt.

SDM-Services werden digital und von einem designierten Customer Success Account Manager
bereitgestellt. Diese benannte Ressource kann entweder remote oder vor Ort an lhrem Standort arbeiten.

Umfang des Service Delivery Management

Die folgenden SDM Services sind verflgbar:

Arten von Service Delivery Management Services

Aktivierung der Organization des Kunden v
Microsoft Product, Service, and Security Updates Guidance v
Programm-Entwicklungsmanagement v
Unified Enterprise Support Onboarding v
Cloud-Erfolgsprogramm +
Cloud Solution Architect Developer Advocate v
Executive Relationship Management v
Service Delivery Management Add-on +
Onsite Service Delivery Management +

¥" — Im Basispaket enthalten.
+ — Additional Service, der zusdtzlich erworben werden kann.
vV _ zusitzliche Services, die von Microsoft bereitgestellt werden kénnen.

Aktivierung der Organization des Kunden: lhrem benannten Support-Dienstadministrator werden
Anleitungen und Informationen dariiber bereitgestellt, wie die Nutzung lhrer Unified Support Services
zu verwalten ist und wie sie Sie auf die digitalen und reaktiven Services vorbereiten kénnen.

Microsoft Product, Service and Security Updates Guidance: Informationen iber wichtige
bevorstehende Produkt- und Servicefunktionen und -d@nderungen sowie Security Bulletins fir
Microsoft-Technologien.
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Program Development & Management: Aktivitaten, die fir die Planung, das Angebot und die
Verwaltung der Services lhres Supportprogramms im gesamten Unternehmen konzipiert sind, um Sie
dabei zu unterstiitzen, aus lhren Investitionen in die Microsoft-Technologien und -Services einen
héheren Nutzen zu ziehen. Microsoft kann lhnen Services empfehlen, die Sie dabei unterstiitzen
sollen, wichtige Geschafts- und Technologieergebnisse zu erzielen, indem Sie die in Ihrem Basispaket
enthaltenen Funktionen sowie zusatzliche kaufliche Services nutzen.

Unified Support Onboarding: Aktivitaten zur Unterstlitzung lhrer Initiierung in Unified Support,
einschlieBlich der Einfihrung und der Verbreitung von Self-Service-Funktionen im Online-Support-
Portal, mit dem Ziel, die rechtzeitige Nutzung lhrer Unified Support-Dienste zu gewahrleisten.

Cloud Success Program: Enthalt Planungs- und Lieferservices, die Sie bei er Erzielung bestimmter
Cloud-Ergebnisse unterstitzen sollen, durch die Sie die Implementierung, Einfihrung und den
realisierten Wert von Microsoft Cloud-Technologien beschleunigen kénnen.

Cloud Solution Architect Developer Advocate: Eine auf Entwicklung ausgerichtete Microsoft-
Support-Ressource, die strategische Beratung und Anleitung bietet, um Innovationen zu
beschleunigen und die Effizienz wahrend des gesamten Softwareentwicklungszyklus zu steigern. Diese
begrenzten Ressourcen kdnnen von Microsoft zugewiesen werden, soweit dies die Bedingungen
zulassen.

Executive Relationship Management: Verschiedene Aktivitaten, durch die sichergestellt werden soll,
dass das Microsoft Support-Team auf die strategischen Prioritdten lhrer Organisation optimal
ausgerichtet ist und mit den wichtigsten Entscheidungstragern aus dem Geschafts- und
Technologiebereich zusammenarbeitet.

Service Delivery Management Add-on: Sie sind gegebenfalls berechtigt, zusatzliche
kundendefinierte SDM-Ressourcen zu erwerben, die im Rahmen eines vorab festgelegten
Arbeitsumfangs Service Delivery Management-Services erbringen, die in diesem Dokument nicht
explizit beschrieben sind. Dieser Service ist von der Ressourcenverfligbarkeit bei Microsoft abhangig.
Diese Ressourcen arbeiten entweder remote oder vor Ort an lhrem Standort. Bei Lieferung vor Ort
gelten die folgenden Einschrankungen.

Onsite Service Delivery Management: Sie knnen Vor-Ort-Besuche lhres Customer Success Account
Manager anfordern. Daflir kann eine zusatzliche Gebihr pro Besuch anfallen. Dieser Service ist von
der Ressourcenverfiigbarkeit bei Microsoft abhangig.

2.3 Enhanced Services and Solutions

Neben den als Teil des Basispakets oder als Additional Services verfigbaren Leistungen k&nnen die unten
genannten Enhanced Services and Solutions erworben werden. Enhanced Services and Solutions sind
gegen eine zusatzlich Gebuhr erhaltlich und kdnnen ggf. in einem Anhang zu lhrem Arbeitsauftrag
spezifiziert werden.

Service

Enhanced Designated Engineering +
Unified Enhanced Response +
Rapid Response +
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Azure Event Management +
0365 Engineering Direct +
Developer Support +’

GitHub Engineering Direct

Support for Mission Critical

Azure Engineering Direct

+| +| +]| +

Support-Services fiir Cybersicherheit

=+ — Additional Service, der zusdtzlich erworben werden kann.
+7 — Additional Service, der bis zu einem begrenzten Umfang erworben werden kann.

Enhanced Designated Engineering

Enhanced Designated Engineering (EDE): Ein kundenspezifischer Service, der Kunden mit komplexen
Szenarien ein tiefes und kontinuierliches technisches Engagement bietet. Dieses Angebot ist auf die
BedUrfnisse und Ergebnisse des Kunden abgestimmt, indem ein designierter Ingenieur zur Verfligung
gestellt wird, der ein tiefes Wissen tber die Umgebung oder Losung des Kunden aufbaut und die
Geschaftsziele des Kunden unterstiitzt, einschlieBlich, aber nicht beschrankt auf die Optimierung der
Arbeitslast, die Einfiihrung oder die Supportfahigkeit. EDE Services kdnnen als vordefiniertes Angebot
oder als definierbarer Stundenblock zur Erbringung bestimmter Proactive Services erworben werden.

Beim Erwerb als Stundenblock werden die in Anspruch genommenen und geleisteten EDE-Servicestunden
von den dann erworbenen Gesamtstunden abgezogen.

Vordefinierte EDE-Angebote sind auf lhre Umgebung zugeschnitten und einem von Ihnen zu
erreichenden Ziel gewidmet. Zu diesen Angeboten gehdren die erforderlichen vordefinierten, proaktiven
integrierten Services.

Die Schwerpunkte der EDE Services:

e Aktuelle und kiinftige Anforderungen an das Unternehmen und die Konfiguration lhrer IT-
Umgebung bezogen auf die Leistungsoptimierung.

e Die Nutzung von Supportleistungen dokumentieren und teilen (wie Uberprifung der
Supportfahigkeit, Systemdiagnosen, Workshops und Risikobewertungsprogramme)

e Unterstiitzung beim Abgleich lhrer Aktivitaten gegen geplante und aktuelle
Implementierungen von Microsoft-Technologien.

e Forderung der technischen und operativen Kompetenzen lhrer IT-Mitarbeiter.

e Ausarbeitung und Umsetzung von Strategien zur Vorbeugung gegen kiinftige Stérfalle und
zur Erhéhung der Systemverfugbarkeit lhrer von dem Programm erfassten Microsoft-
Technologien.
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e Unterstlitzung bei der Ermittlung der Ursachen wiederkehrender Storfélle und Empfehlungen
zur Vermeidung kiinftiger Stérungen bei den betreffenden Microsoft-Technologien

Unabhangig davon, wie EDE erworben wird, erfolgen die Zuweisung und Priorisierung der Ressourcen
nach der von den Parteien im Rahmen der Einfiihrungsbesprechung getroffenen Vereinbarung und
werden in lhrem Service-Lieferplan dokumentiert. Der Mehrlander-Kunde muss den EDE vor der Planung
der Servicebereitstellung dem Standort am Vertragsabschluss zuweisen.

Servicespezifische Voraussetzungen und Einschrinkungen

e Um lhre EDE-Services zu unterstiitzen, mlssen Sie Uber einen aktuellen Microsoft Unified
Support Services-Vertrag verfligen. Wenn |hr Microsoft Unified Support Services-Vertrag
ablauft oder gekiindigt wird, endet Ihr EDE-Service zum selben Datum.

e EDE Services sind wahrend der Ublichen Geschaftszeiten verfligbar (9:00 Uhr bis 17:30 Uhr
Ortszeit, auBer an Feiertagen und an Wochenenden).

e EDE Services unterstiitzen die von Ilhnen ausgewdhlten und in lhrem Arbeitsauftrag
aufgefihrten Microsoft-Produkte und -Technologien.

e Die EDE Services werden flir einen einzelnen Support-Standort an dem in lhrem
Arbeitsauftrag beschriebenen Support-Standort erbracht.

e EDE Servcies werden per Fernzugriff erbracht, sofern nicht im Voraus schriftlich etwas anderes
vereinbart wurde. Soweit Besuche vor Ort vereinbart und nicht im Voraus bezahlt wurden,
werden wir [hnen angemessene Reisekosten und Spesen in Rechnung stellen.

Reaktiv Enhanced Designated Engineering (REDE): Ein umfassendes und fortlaufendes technisches
Engagement, das sich auf die beschleunigte Losung reaktiver Supportvorfalle konzentriert, die auf die von
Ihnen ausgewdhlten und in Ihrem Arbeitsauftrag genannten Microsoft-Produkte und Onlinedienste
ausgerichtet sind. REDE Services werden von einem designierten Techniker bereitgestellt, der ein tiefes
Wissen Uber Ihre Nutzung von Microsoft-Produkten und Onlinedienste in hrer Umgebung aufbauen wird.
REDE Servicestunden werden von den Gesamtstunden abgezogen, wenn sie genutzt und erbracht werden.

Die Schwerpunkte der REDE Services:

e Durchfiihrung einer ersten Besprechung, um Prioritaten und Empfehlungen zu besprechen.
Die Ergebnisse dieses Meetings werden in Ihrem Service-Delivery-Plan dokumentiert.

e Beteilugung an der Losung von Supportvorfélle der Schweregrade 1 und A.

e Auf lhren Wunsch, Beteiligung an der Lésung anderer Vorfélle zur Unterstiitzung des
Schweregrads.

e Zusammenarbeit mit lhren Ressourcen fiir das Service Delivery Management und das Reactive
Support Management sowie mit allen anderen Microsoft-Ressourcen, die an lhren Aktivitaten
im Zusammenhang mit Supportvorfallen beteiligt sind, um eine effiziente und effektive
Losung von reaktiven Supportvorfallen und die Planung fur die Vermeidung kinftiger Vorfélle
zu ermdglichen.

e Reactive Services

o Entwickeln und pflegen ein tiefes Wissen Uiber lhre Nutzung unserer Produkte und
Onlinedienste in lhrer Umgebung und werden Sie dieses Wissen in ihre Aktivitdten
zur Unterstltzung der Losung von Vorfallen integrieren.
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o Bereitstellung von Informationen fir die Techniker des technischen Supports von
Microsoft Uiber die Nutzung unserer Produkte und Onlinedienste in lThrer Umgebung.

o Angebot von erweitertem Fachwissen zur Fehlerbehebung und Debugging, um eine
schnelle Lésung von Supportvorfallen zu erméglichen.

o Sofern fir die betroffenen Microsoft-Produkte und Onlinedienste verflgbar, fihren
wir eine Analyse der Grundursache von Vorféllen mit kritischen Auswirkungen auf das
Geschéft durch und geben Empfehlungen dariiber ab, wie dhnliche Probleme
zukiinftig gemildert werden kénnen.

o Dartber hinaus kann der REDE-Techniker bei Bedarf zusatzliche technische
Ressourcen einbringen.

Proactive Services

o Dokumentation und Weitergabe von Empfehlungen fir den Einsatz proaktiver
Support-Services (z. B. Supportability Reviews, Health Checks, Workshops und
Risikobewertungsprogramme), um Mdglichkeiten zur Verbesserung der Betriebszeit
und zur Minimierung von Unterbrechungen kritischer Geschéaftsfunktionen zu
ermitteln.

o Auf Ihre Anfrage hin kann der REDE-Techniker vereinbarte proaktive Dienstleistungen
erbringen.

Servicespezifische Voraussetzungen und Einschrankungen

Sie missen eine Vereinbarung fir Microsoft Unified Support ausfiihren und pflegen, damit
wir REDE Services anbieten kénnen. Wenn |hr Microsoft Unified Support Services-Vertrag
ablauft oder gekiindigt wird, endet Ihr REDE-Service zum selben Datum.

Der REDE-Techniker wird zuséatzlich zur technischen Losungsressource von Microsoft
zugewiesen, die fir die Losung von Support-Vorféllen verantwortlich ist.

REDE Services sind wahrend der Ublichen Geschaftszeiten verfligbar (9:00 Uhr bis 17:30 Uhr
Ortszeit, auBer an Feiertagen und an Wochenenden).

REDE Services werden an den/die angegebenen Support-Standort(e) bereitgestellt, an
dem/denen diese Dienste gemal der Angabe in Ihrem Arbeitsauftrag erworben werden.

REDE Services werden per Fernzugriff bereitgestellt, sofern nicht im Voraus schriftlich etwas
anderes vereinbart wurde. Soweit Besuche vor Ort vereinbart und nicht im Voraus bezahlt
wurden, werden wir lhnen angemessene Reisekosten und Spesen in Rechnung stellen.

Die REDE Services andern nicht die Reaktionszeiten fir reaktive Supportvorfalle, die tGiber
andere Microsoft-Supportangebote gelten, auf die Sie Anspruch haben.

lhre Verantwortlichkeiten

Die Optimierung der Vorteile Ihrer REDE Services setzt voraus, dass Sie die folgenden Pflichten erfillen.
Die Nichteinhaltung der folgenden Verantwortlichkeiten kann zu Verzégerungen von Services fiihren oder
unsere Fahigkeit, Dienstleistungen zu erbringen, beeintrachtigen.
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e Sie werden dem REDE-Techniker bei Bedarf Orientierung, Schulung, Dokumentation und
andere Kommunikationen zur Verfligung stellen, um ein tiefgreifendes Wissen Gber lhre
Nutzung unserer Produkte und Onlinedienste in lhrer Umgebung zu vermitteln.

e Sie missen Supportvorfallanfragen initiieren und sich aktiv mit uns an der Diagnose und
Lésung von Supportvorfalls beteiligen.

e Sie missen als Administrator Ihrer Umgebung fungieren.

e Sie missen auf Anfrage Informationen zur Fehlerbehebung bereitstellen (z. B. Debug- und
Trace-Protokolldateien).

Unified Enhanced Response

Unified Enhanced Response: Unified Enhanced Response (UER) bietet einen beschleunigten reaktiven
Support flr lhre Produkte und Cloud-Dienste mit einem schnelleren Routing fir alle kritischen
Situationsvorfalle (,crit sits”) und durch die Zuweisung von Ressourcen des Enhanced Incident
Management-Teams, das lhnen fiir ein verbessertes reaktives Vorfallmanagement zugewiesen wurde.
Kunden kénnen Unified Enhanced Response zusatzlich zu ihrem Unified Enterprise Basis-Supportvertrag
erwerben oder es zu einem beliebigen Zeitpunkt wahrend der Laufzeit eines aktiven Unified Enterprise
Basis-Supportvertrags hinzuflgen.

Um UER-Support fiir Ihre Microsoft-Produkte und Cloud-Dienste zu erhalten, miissen Sie einen Vorfall
telefonisch oder Uber das Internet einreichen. Wenn Sie mit Schweregrad 1 oder Schweregrad A ge6ffnet
werden, werden |hre Supportanfragen zur Problemlésung automatisch mit der verbesserten Reaktionszeit
weitergeleitet und das Enhanced Incident Management-Team wird automatisch fur das Incident
Management zugewiesen.

Enhanced Incident Management: Der Enhanced Incident Manager-Service steht rund um die Uhr fiir alle
Support-Anfragen zu Problemen des Schweregrads 1 oder des Schweregrads A zur Verfligung. Den
Kunden wird ein ausgewiesener Ressourcenpool mit Kenntnissen der Geschaftsziele und der Umgebung
des Kunden zugewiesen. Diese Ressourcen werden zusatzlich zu den technischen Losungsressourcen
zugewiesen und sind fir die Uberwachung aller kritischen Supportvorfalle verantwortlich, um eine
zeitnahe L6sung und eine hohe Qualitat der Supportleistungen zu gewéhrleisten. Das dem Kunden
zugewiesene Enhanced Incident Management-Team kann direkt per E-Mail rund um die Uhr erreicht
werden und stellt den kontinuierlichen technischen Fortschritt sicher, indem es lhnen regelmaBig Status-
und Eskalationsaktualisierungen sowie einen Aktionsplan zur Verfligung stellt.

Bei jedem Vorfall des Schweregrads 1 fihrt ein Mitglied des Enhanced Incident Management-Teams auch
eine Uberpriifung der Vorfallsbehandlung mit dem Kunden, dem Customer Success Account Manager
und anderen Mitgliedern lhres Account-Teams durch, um lhr Unternehmen zu starken und zukinftige
Ausfélle und Probleme zu vermeiden. Wahrend der Besprechung wird der Enhanced Incident
Management-Teammitglied einen Uberblick iber die Reaktion auf Vorfélle geben, einschlieBlich Erfolge
und Verbesserungsmdglichkeiten, und mit Ihrem Customer Success Account Manager (CSAM) an
Empfehlungen zur Behebung arbeiten, um zukiinftige Falle proaktiv zu reduzieren und lhre Lésungen zu
starken.

Eine Root Cause Analysis (RCA) ist nur bei bestimmten Microsoft-Technologien méglich und kann
zusatzliche Kosten verursachen. RCA ist kein in Unified Enhanced Response enthaltener Service, kann aber
wahrend des Vorfalls von lhren CSAM- oder Enhanced Incident Management-Teammitgliedern
angefordert werden. Ein Mitglied des Enhanced Incident Management-Teams wird Sie wahrend des
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Vorfalls informieren, wenn fir die betroffene Microsoft-Technologie eine RCA verfligbar ist, wenn durch
die Durchfiihrung der RCA eine zusatzliche GebUlhr entsteht, und mit Ihrer CSAM zusammenarbeiten, um
eine RCA zu initiieren, falls verfligbar und ausdriicklich vom Kunden vor dem Abschluss des Vorfalls
angefordert. lhre Aufgabe ist es, mit dem Microsoft-Team zusammenzuarbeiten und diesen Materialien
wie z. B. Protokolldateien, Netzwerk-Ablaufverfolgungsprotokolle oder andere Diagnosedaten zur
Verfligung zu stellen, die zur Durchfihrung der RCA benétigt werden.

Damit lhr Enhanced Incident Management-Team grundlegende Kenntnisse Uber Ihre Ziele und lhre
Umgebung hat, missen Sie auf Anfrage Unterlagen zur Verfiigung stellen und in den ersten 60 Tagen der
Vertragslaufzeit an Onboarding-Aktivitaten teilnehmen.

Diese Ressourcen werden aus der Ferne betrieben. Der Enhanced Incident Management-Service wird auf
Englisch, Chinesisch und Japanisch bereitgestellt. In diesem Angebot ist keine Bereitstellung von
Enhanced Incident Management-Diensten durch regional begrenzte, fiir die Staatsblrgerschaft
erforderliche oder freigegebene Lieferressourcen maoglich.

UERs Reactive Services tragen zur Losung von Problemen in Ihrer Microsoft-Umgebung bei und werden
Ublicherweise bei Bedarf eingesetzt. Die bereitgestellt3en Reactive Services sind auf Anforderung fir
derzeit unterstiitzte Microsoft-Produkte und -Onlinedienste enthalten, wenn lhr Arbeitsauftrag nichts
anderes vorsieht. Der gesamte reaktive Support wird aus der Ferne bereitgestellt. Zusatzlich zu den
reaktiven Services ist eine bestimmte Anzahl von Stunden fiir das Reactive Support Management und das
Service Delivery Management fir |hr Enhanced Incident Management-Team fiir Onboarding-Aktivitaten,
vierteljahrliche Meetings mit Ihrem Enhanced Incident Management-Teammitglied und Sev 1 Post-
Incident Reviews (also: Uberpriifungen nach Schweregrad 1-Vorféllen) enthalten. Zusétzliche oder
haufigere Meetings sind auf Anfrage und mit vorheriger Microsoft-Vereinbarung verfiigbar, wenn
Ressourcen verflgbar sind, wenn Sie sich entscheiden, zusétzliche Stunden zu kaufen, die Uber die
enthaltenen hinausgehen, um zusatzliches Reactive Support Management und Service Delivery
Management durch lhr Enhanced Incident Management-Team und lhren Customer Success Account
Manager bereitzustellen

UER muss nur flr den Standort im Gastland erworben werden, wenn der Kunde eine landeriibergreifende
Unified-Vereinbarung hat. Als reaktive Enhanced Solution kénnen alle UER-Dienste an anderen
Standorten als und einschlieBlich dem Host bereitgestellt werden, mit Ausnahme der enthaltenen Service
Delivery Management-Stunden, die vom Host zugewiesen und vom Host Customer Success Account
Manager verwaltet werden.
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Schweregrad und Situation

Unified Enterprise Support Services Description

Von uns erwartete Reaktion

Von |hnen erwartete Reaktion

Schweregrad 1

Kritische Geschaftssysteme
ausgefallen:

Geschaft in Gefahr.
Vollstandiger Verlust einer
kritischen Anwendung oder
L&sung.

Azure-Komponenten'
- Erste telefonische Reaktion
in 15 Minuten oder weniger

Alle anderen Produkte und
Services - Erste Reaktion auf
einen Anruf in 30 Minuten
oder weniger

Benachrichtigung lhrer
leitenden Flhrungskrafte, falls
von uns gewlinscht

Zuteilung geeigneter
Ressourcen zur
Aufrechterhaltung eines
durchgehenden Einsatzes

H 3
Senior Incident Manager? rund um die Uhr (24x7)

Sofortige Reaktion erforderlich . .
automatisch zugewiesen

Schneller Zugriff und schnelle

Durchgehender Einsatz rund Reaktion
um die Uhr? Einreichung per Telefon oder

Schnelle Weiterleitung Internet

innerhalb Microsofts an die
Produktteams

Benachrichtigung unserer
leitenden Fihrungskréfte, falls
erforderlich

Erste telefonische Reaktion
innerhalb von 30 Minuten
oder weniger

Schweregrad A Zuteilung geeigneter
Ressourcen zur
Aufrechterhaltung eines
durchgehenden Einsatzes

rund um die Uhr (24x7)3

Kritisches Geschaftssystem ist
gestort:
Senior Incident Manager

Erheblicher Verlust oder ) -
automatisch? zugewiesen

erhebliche Beeintrachtigung

. Schneller Zugriff und schnelle
von Services

Durchgehender Einsatz rund .
Reaktion

1 2
Reaktion innerhalb von um die Uhr

30 Minuten erforderlich Einreichung per Telefon oder

Internet

" Die angegebene Reaktionszeit fiir Ihre Azure-Komponenten gilt nicht fiir S Gov Clouds Azure StorSimple, GitHub AE, A40, Azure
Media Services, Azure Stack, Test Base for M365, Microsoft Mesh oder Universal Print.

2 Enhanced Incedent Management-Ressourdces helfen bei der ziigigen Lésung von Problemen durch Einsatz, Eskalation,
Heranziehung von Ressourcen und Koordinierung.

3 Méglicherweise miissen wir den Schweregrad heruntersetzen, falls es Ihnen nicht méglich ist, addquate Ressourcen oder Reaktionen
bereitzustellen, damit wir die Tdtigkeiten auf unserer Seite zur Probleml6sung aufrechterhalten kénnen.

Rapid Response

Rapid Response: Rapid Response bietet einen schnelleren reaktiven Support fir Ihre Cloud Services
durch Weiterleitung von Supportvorfallen an Technikexperten und ggf. Schaffung einer Einbindung in die
Cloud Service-Betriebsteams.

Um Rapid Response-Services fir lhre Microsoft Azure-Komponenten zu erhalten, missen Sie lhre Anfrage
Uber das entsprechende Cloud Service-Portal einreichen. lhre Anfragen bezliglich Probleml&sungssupport
werden direkt an eine Rapid Response-Support-Techniker mit Cloud Service-Fachkompetenz betreut wird.
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Auch wenn gewisse Vorfille Ressourcen von Mitarbeitern des Standardproduktsupports erfordern
kénnen, behalt das Rapid Response-Team zu jeder Zeit die Hauptverantwortung tber die Vorfalle bei.

Fir Ihre Azure-Komponenten sind die Reaktionszeiten fiir den Probleml&sungssupport in der
nachfolgenden Tabelle aufgefiihrt und treten an die Stelle der unter dem Basispaket-Support erwarteten
Reaktionszeiten. Azure Rapid Response deckt Azure Media Services, Azure Stack, Azure StorSimple,

GitHub AE, Universal Print, Testbasis flir M365, or Microsoft Mesh nicht ab.

Der Kauf von Rapid Response ist abhdngig von der Verfligbarkeit der Ressourcen. Bitte wenden Sie sich
fur verfigbaren Details an Ihren Customer Success Account Manager.

Schnelle Reaktion

Schweregrad und Situation

Von uns erwartete Reaktion

Von |hnen erwartete Reaktion

Schweregrad 1

Kritische Geschaftssysteme
ausgefallen:

Geschaft in Gefahr.
Vollstandiger Verlust einer
kritischen Anwendung oder
L&sung

Verlust eines zentralen
Geschéftsprozesses, die
Arbeit kann nicht sinnvoll
fortgesetzt werden

Reaktion innerhalb von
15 Minuten erforderlich

Schweregrad A

Kritisches Geschaftssystem ist
gestort:

Erheblicher Verlust oder
erhebliche Beeintrachtigung

von Services

Erste telefonische Reaktion
innerhalb von 15 Minuten
oder weniger

Durchgehende Bemuihungen
rund um die Uhr'

Zugang zu erfahrenen
Spezialisten von Microsoft?

Schnelle Eskalation innerhalb
von Microsoft an Cloud
Service-Betriebsteams

Benachrichtigung unserer
leitenden Flihrungskrafte, falls
erforderlich

Benachrichtigung lhrer
leitenden Flhrungskrafte, falls
von uns gewlinscht

Zuweisung geeigneter
Ressourcen zur
Aufrechterhaltung
durchgehender Bemiihungen
rund um die Uhr’

Schneller Zugriff und schnelle
Reaktion

TMéglicherweise miissen wir die Rund-um-die Uhr-Bemiihungen herunterstufen, falls es Ihnen nicht méglich ist,
addquate Ressourcen oder Reaktionen bereitzustellen, um unsere Problemlésungsbemiihungen fortsetzen zu

kénnen

2 Rapid Response-Supportservices zur Problemlésung sind nur auf Englisch und Japanisch verfiigbar.

Azure Event Management

Microsoft Azure Event Management (,AEM"): AEM ietet verbesserten proaktiven und reaktiven
Support bei kritischen geplanten Geschaftsereignissen der Kunden.

Vor dem definierten Zeitfenster fir das Ereignis fiihrt das AEM-Team eine Bewertung des Ereignisses und
der Losung durch, gibt Empfehlungen zur Abschwachung identifizierter Risiken und ist wahrend des

definierten Zeitraums der Ereignisabdeckung rund um die Uhr verfligbar.

Page 22



Unified Enterprise Support Services Description

Wir betrachten ein kritisches Geschaftsereignis im Geltungsbereich als einen Zeitpunkt, an dem der Kunde
eine Aktivitat erwartet, die ein groB3es Risiko/eine groBe Auswirkung fiir den Kunden darstellt und somit
ein héheres Niveau an Serviceverfligbarkeit und Leistung erfordert.

Beispiele fir kritische Geschaftsereignisse:

e Vorhersehbare hohe Belastung einer bestehenden Losung

e Bereitstellung einer neuen Funktion fir eine bestehende Azure-Lésung
e Bereitstellung einer neuen Lésung fir Azure

e Migration von einem lokalen oder anderen Cloud-Anbieter zu Azure

AEM unterstitzt kritische Geschaftsereignisse, die zentrale Microsoft Azure Services nutzen. Jedes Ereignis
deckt eine einzelne Azure-L&sung ab. Wenn mehrere Azure-L&sungen Unterstiitzung bendtigen, muss ein
Kunde zusatzliche Ereignisse erwerben. Eine Azure-Losung ist definiert als eine Reihe von Azure-
Abonnements und Azure-Ressourcen, die mit einem gemeinsamen Unternehmensergebnis verbunden
sind, um Kunden Produkte oder Dienstleistungen anzubieten. AEM wird die Lésung des Kunden wahrend
des Bewertungszeitraums vor dem Ereignis bewerten und dem Kunden die identifizierten Risiken
schriftlich mitteilen.

Als Teil des Pre-Event-Ereignisses wird AEM:

*  bewerten und sich mit Ihrer L&sung vertraut machen.
* mogliche Probleme und Risiken mit Blick auf Verfligbarkeit und Stabilitat identifizieren.
*  Durchfiihren von Kapazitats- und Resilienzprifungen auf der Azure-Plattform.

AEM stellt eine schriftliche Dokumentation der Ergebnisse seiner Bewertung zur Verfligung, einschlieBlich
MaBnahmen zur Abschwachung maoglicher Risiken, die die Betriebszeit und Stabilitat beeintrachtigen.

Kritische Geschaftsereignisse kdnnen bis zu fiinf (5) Kalendertage hintereinander Ereignisbedingt
abgedeckt werden. Kunden kdnnen so viele kritische Geschaftsereignisse kaufen, dass sie hintereinander
ablaufen und die gesamte Dauer des erwarteten Bedarfs abdecken, wenn dieser langer als 5
aufeinanderfolgende Kalendertage ist.

Azure Event Management unterliegt der Verfligbarkeit von Ressourcen. Bitte wenden Sie sich an lhren
Customer Success Account Manager, um Informationen zur Verfligbarkeit zu erhalten. Support wird nur
fur kritische Geschaftsereignisse geleistet, die im Voraus geplant und mindestens 6 Kalenderwochen vor
Beginn des Ereignisses schriftlich bestatigt wurden, es sei denn, Microsoft stimmt dem zu. Microsoft kann
nach eigenem Ermessen den Umfang der Bewertung vor der Veranstaltung reduzieren, wenn es sich
entscheidet, eine Veranstaltung mit weniger Vorlauf zu akzeptieren. AEM kann gekindigt werden, wenn
der Kunde wahrend der gesamten AEM-Servicebereitstellung nicht in der Lage ist, angemessene
Ressourcen oder Antworten bereitzustellen.

AEM ist nur fir Kunden verfugbar, die Lésungen in Azure Public Cloud haben. AEM ist nicht fiir Kunden
verfligbar, die Gber Azure Government- oder Sovereign Cloud-Umgebungen verfligen. Die AEM-
Bereitstellung ist nur in englischer Sprache verfligbar und bietet keinen Support-Service in der jeweiligen
Landessprache.
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Fur Azure-Cloud-Ldsungen sollten wahrend des Ereignisses Serviceanfragen Gber das Microsoft Azure-
Portal gestellt werden, einschlieBlich AEM in der Fallbeschreibung.

Schweregrad und Situation

Von uns erwartete Reaktion

Von |hnen erwartete Reaktion

Schweregrad 1

Kritische Geschaftssysteme
ausgefallen:

Geschéft in Gefahr. Vollstandiger
Verlust einer kritischen
Anwendung oder L&sung

Verlust eines zentralen
Geschéftsprozesses, die Arbeit
kann nicht sinnvoll fortgesetzt
werden

Reaktion innerhalb von
15 Minuten erforderlich

Schweregrad A

Kritisches Geschéftssystem ist
gestort:

Erheblicher Verlust oder erhebliche

Beeintrachtigung von Services

Erste Reaktion auf Anrufe in 15
Minuten oder weniger und
schnelle Eskalation innerhalb
von Microsoft?

Zuweisung von Critical Situation
Ressourcen in 30 Minuten oder
weniger.

Durchgehende Bemihungen
rund um die Uhr!

Zugang zu erfahrenen
Spezialisten von Microsoft und
schnelle Eskalation innerhalb
von Microsoft an die
Produktteams

Einschaltung von Support
Engineers, die die Konfiguration
Ihrer Losung kennen. Diese
Techniker kdnnen ggf. die
Bearbeitung des Vorfalls
besonders unterstitzen und
beschleunigen

Benachrichtigung unserer
leitenden Flihrungskrafte, falls
erforderlich

Benachrichtigung lhrer leitenden
Flhrungskrafte, falls von uns
gewinscht

Zuweisung geeigneter Ressourcen
zur Aufrechterhaltung
durchgehender Bemiihungen
rund um die Uhr’

Schneller Zugriff und schnelle
Reaktion

" Méglicherweise miissen wir die Rund-um-die-Uhr-Bemiihungen herunterstufen, falls es Ihnen nicht méglich ist, addquate
Ressourcen oder Reaktionen bereitzustellen, um unsere Problemlésungsbemiihungen fortsetzen zu kénnen.

2 Rapid Response-Supportservices von AEM sind nur auf Englisch verfiigbar.
Microsoft erstellt nach dem Ereignis eine Zusammenfassung aller Falle, die wahrend des reaktiven
Support-Fensters gedffnet wurden, und stellt sicher, dass diese Falle geldst werden.

Office 365 Engineering Direct

Office 365 Engineering Direct: Stellt eine erweiterte Unterstitzung fiir die Kernarbeitsauslastungen lhres
Microsoft Office 365-Produktionsmandant(en) bereit, einschlieBlich des priorisierten Zugriffs auf das
Technikteam von Office 365. Dieser Service wird fir den oder die aufgelisteten Mandanten verfligbar sein,
ist gegen eine zusatzliche Gebihr erhéltlich und wird in einem Anhang definiert, auf den in Ihrem

Arbeitsauftrag verwiesen wird.
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Developer Support

Developer Support: Bietet Entwicklern, die auf der Microsoft-Plattform Anwendungen erstellen,
bereitstellen und fiir diese Support leisten, tiefergreifenden Support wahrend des gesamten Lebenszyklus
der Anwendungsentwicklung auf der Grundlage umfassender Cloud- und Produktkenntnisse. Developer
Support bietet umfassenden Support und bietet dem Kunden: Cloud-Architektur, Schwachstellenanalysen,
ALM/DevOps-Losungen, Security Development Lifecycle, Codereview, Performance and Monitoring,
Anwendungsmodernisierung, 10T (Internet of Things)-Implementierung und -Managment, Schulungen
und Tests. Der Developer Support ist gegen eine zusatzliche Gebihr verfligbar.

GitHub Engineering Direct

GitHub Engineering Direct: Bietet Kunden vorrangigen Zugriff auf ein bestimmtes GitHub-Supportteam
und einen benannten GitHub Customer Reliability Engineer (CRE). Dariber hinaus sind vierteljahrliche
Uberpriifungen, einschlieBlich proaktiver Anleitung auf der Grundlage von Gesundheitschecks und
Ticketanalysen, Teil des GitHub Engineering Direct-Angebots.

Support for Mission Critical

Support for Mission Critical: Hoherer Support fiir bestimmte Microsoft-Produkte und Onlinedienste, die
laut lhrem Arbeitsauftrag Teil Ihrer geschaftskritischen Losung sind. Support for Mission Critical (SfMC) ist
ein gegen zusatzliche Gebuhr geleisteter, spezieller Support Service und wird in einer Anlage zu lhrem
Arbeitsauftrag gesondert ausgewiesen. Um lhre SfMC-Services zu unterstiitzen, missen Sie Uber einen
aktuellen Microsoft Unified Support Services-Vertrag verfiigen. Wenn Ihr Microsoft Unified Support
Services-Vertrag ablauft oder gekiindigt wird, endet Ihr STMC-Service zum selben Datum.

Azure Engineering Direct

Azure Engineering Direct: Azure Engineering Direct (AED) bietet erweiterten Support flr die Kern-
Workloads der Microsoft Azure-Produktionsumgebung des Kunden, der einen priorisierten Zugang direkt
zum Azure Services-Entwicklungsteam umfasst.

Das Ziel von AED ist es, die Amortisierungszeit des Kunden fir registrierte Azure-Services durch die
Prasenz von AED in der Kernorganisation der Technik, starke technische Fahigkeiten und fundierte
Kenntnisse des Kunden zu beschleunigen. Dies ermdglicht es AED, sich innerhalb der Technik fiir den
Kunden einzusetzen und ihm ein maBgeschneidertes Erlebnis zu bieten, um seine technischen
Geschéftsanforderungen besser zu erfllen.

Dieser erweiterte Support Service steht nur fiir die Ressourcen-IDs zur Verfligung, die mit dem/den
registrierten Abonnement(s) verbunden sind, wie in einer Anlage beschrieben und definiert, auf die in
Ilhrem Arbeitsauftrag zum Zeitpunkt der Ausfiihrung verwiesen wird. Um Ihre AED-Services zu
unterstiitzen, missen Sie Uber aktuelle Microsoft Unified Support Services- und Azure Rapid Response-
Vertrage verfiigen. Wenn Ihr Microsoft Unified Support Services- oder Azure Rapid Response-Vertrag
ablauft oder gekiindigt wird, endet Ihr AED-Service zum selben Datum.

Cybersecurity Enhanced Solutions

Cybersecurity Enhanced Solutions: Bietet spezialisierte cybersicherheitsbezogene Unterstiitzung sowohl
in reaktiven als auch proaktiven Szenarien (,Cybersecurity Services”). Diese Services helfen dabei, das
Risiko gezielter Cyberangriffe zu reduzieren, sich besser auf Sicherheitskrisensituationen vorzubereiten
oder einen aktiven Sicherheitskompromiss zu untersuchen und einzudammen. Weitere Informationen zu
den Cybersecurity Support Services erhalten Sie tber Ihren Customer Success Account Manager (CSAM).
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Cybersecurity Support Services kdnnen als eines oder mehrere der unten aufgefiihrten vordefinierten
Angebote erworben werden. Wenn sie als Block von Stunden als Teil eines vordefinierten Angebots
verkauft werden, werden die Stunden fiir Cybersecurity Support Services von lhren gesamten gekauften
Stunden abgezogen, sobald sie genutzt und geliefert werden.

Cybersecurity Support Services werden als proaktiv oder reaktiv bezeichnet. Unabhangig davon, wie
proaktive Cybersecurity Support Services erworben werden, erfolgen die Zuweisung und Priorisierung der
Ressourcen nach der von den Parteien im Rahmen der Einflihrungsbesprechung getroffenen
Vereinbarung und werden in lhrem Service-Lieferplan dokumentiert.

Servicespezifische Voraussetzungen und Einschrankungen

e Um lhre Cybersecurity Support-Services zu unterstiitzen, missen Sie iber einen aktuellen
Microsoft Unified Support Services-Vertrag verfiigen. Wenn Ihr Microsoft Unified Support
Services-Vertrag ablauft oder gekiindigt wird, endet Ihr Cybersecurity Support-Services zum
selben Datum.

e Alle Cybersecurity Support Services sind mindestens fiinf (5) Tage lang, mit der Ausnahme
Workshop-Security Crisis & Response Exercise”, die drei (3) Tage betrdgt, und ,Cybersecurity
Incident Response 1-day Remote”, die ein eintdgiger, 32-Stunden-Service ist. Es kdnnen
zusatzliche Tage erforderlich sein, um den Auftrag abzuschlieBen. Microsoft wird mit dem Kunden
zusammenarbeiten, um die bendtigten zusatzlichen Tage zu bestimmen, die in Schritten von finf
(5) Tagen (acht (8) Stunden pro Tag) erworben werden.

e Cybersecurity Support Services sind wahrend der Geschaftszeiten verfligbar (definiert als 08:00 bis
17:00 Uhr, auBer an Feiertagen und Wochenenden).

e Cybersecurity Support Services unterstiitzen die von lhnen ausgewahlten und in lhrem
Arbeitsauftrag aufgefiihrten Microsoft-Produkte und -Technologien.

e Die Cybersecurity Support Services werden fir einen einzelnen Support-Standort an dem in lhrem
Arbeitsauftrag beschriebenen Support-Standort erbracht.

e Cybersecurity Support Services werden per Fernzugriff erbracht, sofern sie nicht als Vor-Ort-
Service erbracht oder im Voraus schriftlich etwas anderes vereinbart wurde. Soweit Besuche vor
Ort vereinbart und nicht im Voraus bezahlt wurden, werden wir Ihnen angemessene Reisekosten
und Spesen in Rechnung stellen.

e Die Cybersecurity Support Services werden nur in englischer Sprache bereitgestellt.

e Microsoft verlasst sich auf die Fahigkeit, die Endpunkte des Kunden auf das Vorhandensein von
Angreiferaktivitaten mit Hilfe der unten beschriebenen Tools (einschlieBlich Microsoft-eigener
Systeme) zu untersuchen. Die Fahigkeit von Microsoft, die Ziele des Kunden zu erreichen, hangt
davon ab, dass der Kunde diese Tools richtig und vollstdndig einsetzt. Die Notwendigkeit
zusatzlicher Tools kann durch Informationen bestimmt werden, die wahrend der Beauftragung
entdeckt wurden.

Cybersicherheits-Supportdienste werden Ihnen von einem Team von Microsoft-Supportressourcen
bereitgestellt, die Folgendes umfassen kénnen:

e |hr Unified Support Customer Support Account Manager (,CSAM");

e Ein Team von Microsoft-Sicherheitsexperten (,Techniker”) mit fundierten Kenntnissen iber
Cybersicherheit und Vorfallsreaktion; und

e Spezialisierte Microsoft-Kundenintechniker unter auBergewdhnlichen Umstanden, wenn
besondere Fahigkeiten erforderlich sind.

Wie Sie die Services aktivieren:
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Fur reaktive Szenarien:

(0]

Service

Offnen Sie einen reaktiven Support-Fall iber Webportale oder Telefon und notieren Sie einen
potenziellen Sicherheitsvorfall

Es wird eine erste Untersuchung durchgefiihrt und, falls erforderlich, eine vollstandige
Untersuchung der Umgebung empfohlen.

Microsoft wird je nach Art des Vorfalls verschiedene Strategien und Methoden anwenden, um
die reaktiven Services abzuschlieBen. Microsoft wird sich zu Beginn der Untersuchung mit
dem Kunden beraten, um die anfanglichen Ziele festzulegen, und danach regelmaBig
wahrend der gesamten Dauer des Auftrags, um Aktualisierungen dieser Ziele und andere
Untersuchungsentscheidungen zu besprechen. Der Kunde trifft alle wesentlichen
Entscheidungen zur Untersuchungsstrategie. Die reaktiven Dienste von Microsoft kdnnen die
Durchfiihrung der in der nachstehenden Tabelle aufgefiihrten Aktivitdten durch Microsoft
beinhalten. Der Kunde erkennt jedoch an und erklart sich damit einverstanden, dass Microsoft
bei der Erbringung der reaktiven Dienste seine Vorgehensweise gegebenenfalls modifizieren
kann, um den Kunden bei der Untersuchung eines moglichen Sicherheitsvorfalls zu
unterstitzen:

Hoher Geltungsbereich (,Bereiche innerhalb des Geltungsbereichs”)

Sicherheitsvorfille  Reaktive Remote-Untersuchung von Vor-Ort-Windows-Umgebungen nach

Antwort

einem Sicherheitsvorfall. Die Bewertung umfasst Workstations, Server und
Domanencontroller sowie Linux-Umgebungen nach alleinigem Ermessen des
Engagement-Teams.

Die Bewertung bietet:

e Aufspiren einer Bedrohung und forensische Analyse von relevanten
Rechnern

e Rickentwicklung verdachtiger Daten

e Individuelle Threat Intelligence

e Bewertung der Sicherheitskonfiguration von Active Directory

e Anleitung zu Einddmmungsschritten in aktiven Angriffsszenarien, falls
zutreffend

eAuch als ,Cybersecurity Incident Response 1-day Remote” verfligbar, bei dem
es sich um einen eintagigen Auftrag mit demselben Umfang und denselben
Aktivitaten mit derselben 4-Personen-TeamgroBe fir die Dauer von nur 8
Stunden handelt. Kann im Voraus gegen Aufbewahrung erworben werden.

e Hinweis: Vor-Ort-Support verfiigbar, wenn der Kunde als ,Cybersecurity Incident
Response — Onsite” erwirbt und abhéngig von der Ressourcenverfiigbarkeit.

Office 365 - Vorfall Reaktive Remote-Untersuchung von Office 365/Azure AD (AAD)-Umgebungen,

Antwort

einschlieBlich eines einzelnen O365-Mandanten nach einem Sicherheitsvorfall.
Die Bewertung bietet:

e Untersuchung von verdachtigen Benutzern und potenziell gefahrdeten
Konten

e Untersuchung wichtiger Datenpunkte bei O365-Diensten

e Bewertung der Sicherheitskomponenten der O365-Architektur

e Empfehlungen zum Risikomanagement zum Schutz von O365-Diensten

e Benutzerdefiniertes Bedrohungsprofil von Hochrisikobenutzern
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e Anleitung zu Einddmmungsschritten in aktiven Angriffsszenarien, falls

zutreffend
Cybersecurity- Remote, proaktive Gefdhrdungsbeurteilung und Uberpriifung der
Betrieb Sicherheitslage. Die Bewertung umfasst Workstations, Server und
Service Domanencontroller, die von Defender for Endpoint (MDE) und Defender for

Identity (MDI) unterstiitzt werden.

Die Bewertung bietet:

e Begrenzte forensische Analyse von relevanten Rechnern

e Analyse verdachtiger Dateien

e Individuelle Threat Intelligence

e Bewertung der Sicherheitskonfiguration von Active Directory

Workshop - Proaktiver Remote-Workshop, der eine drei (3) Tage lange interaktive classroom
Sicherheitskrise experience bietet, um Sicherheitskrisensituationen zu verstehen und wie im Falle
und eines Sicherheitsvorfalls zu reagieren ist.

Antwort-Ubung

Arbeitsergebnisse

Fir ,Workshop — Security Crisis & Response Exerciseyy”:
o Ein digitales Arbeitsbuch flr Teilnehmer

Fur alle anderen Lieferungen:

o Auf Anfrage ein ,Abschlusshinweis”-Dokument im Microsoft PowerPoint-Format, das vom
Bereitstellungsteam erstellt wurde und wichtige Untersuchungsergebnisse zusammenfasst, die
eine Risikobewertung und/oder Empfehlungen zur Behebung beinhalten kénnen.

e Eine Abschlusshinweis-Prasentation flr den Kunden, um die im Abschlusshinweis beschriebenen
Punkte mindlich zu vermitteln.

e Sofern es technisch mdglich ist und unterstiitzende Daten vorhanden sind, ein Zeitplan, in dem
der Ort der relevanten unterstiitzenden Daten und Dateien, die im Laufe des Auftrags analysiert
wurden, identifiziert und dokumentiert wird.

Auch von ,Cybersecurity Incident Response” und ,Cybersecurity Operations Service” bereitgestellt:

e Ein Microsoft PowerBl-Dashboard mit technischen Informationen zu Ergebnissen, auBer in
seltenen Fallen, wenn es aus technischen Griinden nicht generiert werden kann.

Die Arbeitsergebnisse (wie oben definiert) werden innerhalb von zehn (10) Kalendertagen nach Abschluss
des Cybersecurity Incident Response-Auftrags geliefert, es sei denn, der Kunde entscheidet sich, die
Arbeitsergebnisse nicht anzunehmen. Die Entscheidung des Kunden, die Arbeitsergebnisse nicht
anzunehmen, ist unter keinen Umsténden ein Verschulden von Microsoft, und jede Verpflichtung von
Microsoft, die Arbeitsergebnisse bereitzustellen, erlischt 10 Kalendertage nach dem letzten Tag des
Auftrags, es sei denn, Microsoft und der Kunde haben etwas anderes vereinbart.
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Vertraglich nicht abgedeckte Services

Microsoft wird die Cybersecurity Support Services mit professioneller Sorgfalt und Sachkenntnis
erbringen. Der Vertrag enthélt jedoch keine Garantie dafiir, dass die Cybersecurity Support Services alle
Sicherheits- oder Netzwerkbedrohungen, Schwachstellen oder Eindringlinge erkennen oder identifizieren,
Daten entschllsseln oder wiederherstellen, den Betrieb wiederherstellen oder die Kontrolle tGber die
Systeme des Kunden zuriickgeben, wenn ein unbefugter Zugriff oder eine unbefugte Kontrolle erfolgt ist.
Jeder Bereich, der nicht ausdriicklich unter ,Abgedeckte Servicebereiche” aufgefiihrt ist, liegt auBerhalb
des Geltungsbereichs. Zu den Bereichen, die nicht in den Geltungsbereich der Cybersecurity Support
Services fallen, gehdren unter anderem die folgenden:

Analyse von Netzwerkgeraten

Umfassende Analyse von Endgeraten mit veralteten (nicht unterstitzten) Betriebssystemen
Entschlisselungsunterstitzung fur verschliisselte Dateien oder Hosts, einschlieBlich der
Bereitstellung benutzerdefinierter Entschliisselungsprogramme

Zuschreibung des Angreifers, einschlieBlich der Identitdt, der Motive oder der Herkunft
Produktlizenzen (Microsoft oder Nicht-Microsoft), auBer Testversionen, je nach Verfiigbarkeit
Wahrend der Analyse verwendete Hardware

Standige oder kontinuierliche Sicherheitsiiberwachung, Uberwachung nach Abschluss des
Arbeitsauftrags und/oder Uberwachung auBerhalb der (iblichen Geschéftszeiten von 8 bis 17 Uhr.
Pacific Standard Time (oder eine andere Zeitzone, wie einvernehmlich vereinbart).
Uberpriifung des Programmcodes

Technisches und/oder architektonisches IT-Systemdesign

Hilfe bei Rechtsstreitigkeiten oder unterstlitzende Dienstleistungen, einschlieBlich
Sachverstandigenaussagen oder Arbeiten zur Erfillung von Beweisstandards fir die rechtliche
Zulassigkeit vor einem Gericht

Sicherheit von Geschaftsanwendungen

Projektmanagement fiir einzelne Projekte

Test-Aktivitaten

Asset-Discovery und Inventar

Vorbereitung von RFI- oder RFP-Dokumenten fir einzelne Projektinitiativen, die im Rahmen
dieses Auftrags identifiziert werden kénnen

Bereitstellung von regulierten Dienstleistungen oder Aktivitaten. Microsoft ist in keinem Land,
keinem Staat und keiner Provinz als privater Ermittler, Rechtsberater oder Wirtschaftspriifer
lizenziert oder zertifiziert und wird nicht mit der Erbringung von regulierten Ermittlungsdiensten,
Rechtsberatung, Wirtschaftspriifungs- oder internen Kontrollberatungsdiensten oder
Ingenieurdiensten beauftragt, die spezielle Lizenzen erfordern wiirden.

Wochenendarbeit, es sei denn, sie wird vom Delivery Manager des Ingenieurs angeordnet und
genehmigt

Verantwortlichkeiten des Kunden

Stellen Sie bei Bedarf nur Cloud-Azure AD-Konten mit Global Administrator-Berechtigungen
bereit.

Eine operative Losung zur Remote-Bereitstellung der erforderlichen Tools fiir das Incident
Response Engagement (z. B. SCCM, Active Directory GPO oder andere).

Page 29



Unified Enterprise Support Services Description

Einsatz spezieller Analysetools, die vom Microsoft Cybersecurity Support Services-Team
angegeben und bereitgestellt werden. Die flr den jeweiligen Auftrag erforderlichen Tools werden
vom Bereitstellungsteam detailliert beschrieben. Der Kunde fihrt (1) Tests durch, um
sicherzustellen, dass die Tools die Zuverlassigkeit oder Verfiigbarkeit der Kundengerate nicht
beeintrachtigen, und (2) installiert die Tools gemaB dem von Microsoft bereitgestellten Umfang.
Kunden sollten unabhéngig priifen, ob Microsoft Cybersecurity Support Services von ihrer
Versicherungspolice abgedeckt sind, falls zutreffend.

Wenn der Kunde verlangt, dass Cybersecurity Support Services in der Produktionsumgebung des
Kunden oder mit Produktionsdaten erbracht werden, muss der Kunde, bevor Microsoft in dieser
Umgebung und/oder mit diesen Daten arbeitet, (1) Microsoft angemessene Anweisungen und
Aufsichtsressourcen des Kunden fiir die Interaktion mit dieser Umgebung und/oder diesen Daten
zur Verfligung stellen und (2) sicherstellen, dass er tGber ein giltiges Backup der Umgebung
und/oder der Daten verfligt.

Vollstandige Ermachtigung der fiir die Reaktion auf Sicherheitsvorfélle zustandigen Mitarbeiter,
die forensischen Untersuchungsprozesse und -verfahren, die sie im Rahmen ihrer
Standardprotokolle anwenden, frei von Belastungen durch Dritte, wie z. B. andere Anbieter von
Sicherheitsvorféllen, durchzufiihren. Jedes Versdaumnis des Kunden, Microsoft in vollem Umfang
zu ermachtigen, seine Arbeit auszufiihren, kann zu Verzégerungen bei den Diensten oder
unzureichenden Ergebnissen fiihren.

Fur die Security Crisis & Response Exercise oder andere Cybersecurity Response Services erklart
sich der Kunde damit einverstanden, dass alle Materialien, Ergebnisse oder Aufzeichnungen, die
als Ergebnis dieser Ubung erstellt werden, als vertrauliche Informationen behandelt, nur fiir
interne Geschaftszwecke des Kunden verwendet und ohne die vorherige schriftliche Zustimmung
von Microsoft nicht an Dritte weitergegeben, angezeigt oder anderweitig Ubertragen werden.
Dartber hinaus wird der Kunde keine Hinweise, einschlieBlich der Hinweise auf geistige
Eigentumsrechte, in oder auf diesem Material verdndern, entfernen oder unkenntlich machen.

2.4 Multi-country Support

Multi-country Support-Services in mehreren Lindern: Ubersicht

In Verbindung mit den ,Microsoft Unified Enterprise Support Services” bietet Ihnen der Support in
mehreren Landern Unterstlitzung an mehreren Support-Standorten, wie in lhrem Arbeitsauftrag (oder
Arbeitsauftragen) beschrieben. Die Beschreibung der landertibergreifenden Supportstruktur folgt:

Host: Dies ist der Support-Standort, an dem Sie fiir Microsoft Unified Support-Basis in lhrem
Arbeitsauftrag einen Vertrag abgeschlossen haben.

Downstream: Dies ist ein in lhnrem Arbeitsauftrag angegebener Support-Standort, an dem Sie
Microsoft Unified Enterprise Support Services erhalten sollen, mit Ausnahme des Host-Standorts,
und an dem Sie Anspruch auf die Services haben, die Sie fiir diesen Ort erwerben.

How to Purchase

Dieser USSD beschreibt die in mehreren Landern verfligbaren Support-Services. Die spezifischen Services
und die dazugehdrige Menge werden in dem zugehdrigen Arbeitsauftrag nach Support-Standort
aufgelistet.

Die hierin beschriebenen Services kénnen als Teil lhrer ,Microsoft Unified Support”-Vereinbarung mit den
folgenden Anderungen an lhre Support-Standorte geliefert werden, die im Host-Arbeitsauftrag festgelegt
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und gegebenenfalls vom Host als Teil Ihrer Microsoft Unified Enterprise Support-Vereinbarung mit den
folgenden Anderungen zugewiesen wurden:

e Base Package Services: Sofern nicht anders angegeben, sind Basis-Paket-Services (die mit einem
.Y angegeben sind) fir lhre bezeichneten Support-Standorte, oder wie vom Host im Host-
Arbeitsauftrag den Support-Standort(en) zugewiesen, verfligbar.

Reactive Services: Reaktive Services kdnnen Remote an anderen Standorten und einschlieBlich
des Hosts-Standorts erbracht werden.

Service Delivery Management (SDM): Wie in lhrem Arbeitsauftrag angegeben, kann SDM an
(einen) festgelegte(n) Host und Downstream Support-Standort(e) geliefert werden. Die
Verfligbarkeit von SDM-Services, die in Ihrem Basis-Paket enthalten sind, wird vom Host
zugewiesen und vom Customer Success Account Manager verwaltet. Die SDM-Lieferung ist auf
die Geschéftszeiten des Host-Standorts beschrankt. Zusatzliche SDM-Services kdnnen
erforderlich sein, wenn Sie zusatzliche oder erweiterte Services und Lésungen erwerben.

o Additional SDM: Zusatzliche SDM-Ressourcen kdnnen fir Host- oder Downstream-
Support-Standort(e) gekauft werden, wie in einem Arbeitsauftrag angegeben, und
werden an dem bestimmten Support-Standort bereitgestellt. Abhangig von der
Verfligbarkeit der Ressourcen und dem Obigen.

Die Verflgbarkeit der optionalen Dienste (die im SCSD mit einem ,+" in den Support -Tabellen weiter unten
gekennzeichnet sind) lautet wie folgt:

Proactive Services
o Sie kdnnen Proactive Services, deren Menge in lhrem Arbeitsauftrag aufgefiihrt wird
und die an den in lhrem Arbeitsauftrag angegebenen Support-Standorten verfligbar
sind, in Anspruch nehmen,

o Proactive Services fir den Ort der Steuerausnahme werden im Arbeitsauftrag fir diese
nachgelagerte Vereinbarung identifiziert.

Maintenance Services — Root Cause Analysis: Die erworbenen Services stehen den
Mitarbeitern an den angegebenen Support-Standorten zur Verfiigung.

Support Technology Advisor (STA): STA Services stehen in den in lhrem Arbeitsauftrag
angegebenen Support-Standort(en) (auBer in Ausnahmeldndern) zur Verfigung und
unterliegen der Ressourcenverfiigbarkeit.

Enhanced Services and Solutions: Alle Enhanced Services and Solutions kdénnen fiir den
Einsatz in Host- oder Downstream-Support-Standorten gekauft werden. Je nach Verfligbarkeit.
Es kdnnen weitere Einschrankungen gelten.

Andere gekaufte Support Services stehen in den in |hrem Arbeitsauftrag angegebenen
Support-Ort(en) zur Verfligung.

Multi-Country Support Zusatzliche Geschaftsbedingungen

Zusatzlich zu den hier und lhrem Arbeitsauftrag beschriebenen Geschéftsbedingungen basiert unsere
Erbringung von Services, wie hier beschrieben, auf den folgenden Voraussetzungen und Annahmen:

e  Wir kdnnen Mitarbeitern an nicht festgelegten Support-Standort(en) die Teilnahme an Proactive
Remote--Services gestatten, die fiir den Host oder einen Downstream-Support-Standort gekauft
wurden und im Arbeitsauftrag bestimmt sind. Eine solche Teilnahme wird nach Ermessen von
Microsoft gewahrt.
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e Proactive Credits kdnnen nur zwischen Host- und Downstream-Support-Standorten umgetauscht
werden, die in lhrem Arbeitsauftrag aufgefiihrt sind, auBer wie angegeben. Alle Umtauschvorgange
werden auf Basis der aktuellen Wahrungen und Tarife fiir Proactive Credits an den jeweiligen
Support-Standorten ausgefiihrt. Die aktuellen Tarife konnen von lhrem Microsoft-Services-
Vertreter erfragt werden. Jeder Umtausch, der zu gestlickelten Proactive Credits fUhrt, wird auf die
nachstgelegene Einheit aufgerundet. Proactive Credits dirfen nicht in oder aus Ausnahmelander(n)
umgetauscht werden.

e Der Kunde ist allein verantwortlich fur alle Steuerverpflichtungen, die sich aus der Verteilung oder
dem Umtausch von gekauften Support Services zwischen Host- und Downstream-Support-
Standorten ergeben.

e Anderungen oder Umtausch der Services, die wihrend der Laufzeit des Arbeitsauftrages werden,
kénnen eine schriftliche Vereinbarung erfordern.

¢ Sammelrechnung: Sofern nicht anders angegeben, wird eine einzige Rechnung tber den falligen
Betrag ausgestellt, einschlieBlich aller Dienste fur alle auf lhrem Arbeitsauftrag angegebenen
Support-Standorte. Die Steuern basieren auf einer Bewertung des Microsoft-Unterzeichners und
Ihres Host-Standorts. Der Kunde ist flr die anfallenden zusatzlichen Steuern allein verantwortlich.

e Ausnahmen von der Sammelrechnung: Services, die fiir die Erbringung in der Republik Indien,
der Volksrepublik China, der Republik China (Taiwan), der Republik China (Hongkong), der Republik
Korea, Japan, Neuseeland, Macau und Australien (allesamt Ausnahmelidnder) gekauft wurden,
mussen jeweils einen separaten Arbeitsauftrag haben, in dem die an diesem Support-Standort zu
erbringenden Services aufgefihrt sind. Die Services werden dem jeweiligen Support-Standort in
Rechnung gestellt und beinhalten alle anfallenden lokalen Steuern.

2.5 Zusitzliche Geschaftsbedingungen

Microsoft Unified Support Services werden auf der Grundlage der folgenden Voraussetzungen und
Pramissen erbracht.

e Base Package Reactive Services werden remote an einem oder mehreren Standort(en) lhrer
ausgewahlten Supportkontakte bereitgestellt. Alle anderen Services werden den in lhrem
Arbeitsauftrag benannten oder aufgefiihrten Standorten remote bereitgestellt, sofern
schriftlich nicht etwas anderes dargelegt ist.

e Base Package Reactive Services werden in englischer Sprache angeboten und kdnnen, sofern
verfligbar, in Ihrer gesprochenen Sprache erbracht werden. Alle anderen Services werden in
der Sprache des Microsoft Services-Standorts, der die Services erbringt, oder in Englisch
bereitgestellt, sofern nicht schriftlich etwas anderes vereinbart wurde.

e  Wir bieten Support fir alle Versionen kommerziell freigegebener, allgemein verfligbarer
Microsoft-Software- und Onlinedienste-Produkte, die Sie erworben haben, die auf den
angegebenen Lizenzanmeldungen und -vereinbarungen und/oder der Abrechnungskonto-ID
in Anhang A lhres Arbeitsauftrags basieren und die den Produktbestimmungen aufgefihrt
sind, welche von Microsoft von Zeit zu Zeit unter http://microsoft.com/licensing/contracts
(oder auf einer von Microsoft zu benennenden Nachfolgerseite) veroffentlicht werden, sofern
in einem Arbeitsauftrag oder in einer Anlage zu dieser Beschreibung von Unified Enterprise
Support Services nichts anderes dargelegt ist oder dies in lhrem Online-Supportportal unter
http://serviceshub.microsoft.com nicht ausdriicklich ausgeschlossen wird.

Page 32


http://microsoft.com/licensing/contracts
http://serviceshub.microsoft.com/#.

Unified Enterprise Support Services Description

Page 33

Support wird nicht fiir Vorabversions- und Betaprodukte bereitgestellt, auBer wenn in einer
angeflgten Anlage anderweitig vermerkt.

Samtliche Services, einschlieBlich jeglicher zusatzlicher Services, die im Rahmen eines
Support-Arbeitsauftrags oder wahrend dessen Laufzeit erworben werden, verfallen, wenn sie
nicht wahrend der Laufzeit des jeweiligen Arbeitsauftrags genutzt werden.

Die Zeitplanung fir die Services ist von der Ressourcenverfligbarkeit abhangig. Workshops
kdnnen storniert werden, wenn die Mindestanzahl an Anmeldungen nicht erreicht wird.

Wir kdnnen Uber eine Remoteverbindung auf |hr System zugreifen, um Probleme auf Ihre
Anfrage hin zu analysieren. Unsere Mitarbeiter werden nur auf die von Ihnen autorisierten
Systeme zugreifen. Um die Remoteunterstiitzung in Anspruch nehmen zu kénnen, sind Sie
verpflichtet, uns angemessenen Zugriff und die notwendigen Gerate bereitzustellen.

Bei einigen Services sind wir mdglicherweise gezwungen, lhre Kundendaten zu speichern, zu
verarbeiten und darauf zuzugreifen. In diesem Fall setzen wir von Microsoft genehmigte
Technologien ein, die mit unseren Datenschutzrichtlinien und -verfahren im Einklang stehen.
Sollten Sie von uns verlangen, nicht von Microsoft genehmigte Technologien einzusetzen,
nehmen Sie hiermit zur Kenntnis und stimmen zu, dass Sie allein fir die Integritat und
Sicherheit lhrer Kundendaten verantwortlich sind und Microsoft keine Haftung in Verbindung
mit dem Einsatz von nicht von Microsoft genehmigten Technologien Gbernimmt.

Bei der Stornierung eines bereits geplanten Service ist Microsoft berechtigt, eine
Stornierungsgebiihr in Héhe von bis zu 100 Prozent der Servicegebiihr abzuziehen, wenn die
Stornierung bzw. Terminverschiebung nicht mindestens 14 Tage vor dem ersten Tag der
Serviceerbringung erfolgt.

Beim Kauf von Additional Services verlangen wir mdglicherweise den Einschluss von Service
Delivery Management, um die Serviceerbringung zu ermdglichen.

Wenn Sie eine bestimmte Art von Services bestellt haben und diese gegen eine andere Art
von Service austauschen mdchten, kdnnen Sie den Gegenwert fiir einen alternativen Service
verwenden, sofern dieser verfligbar ist und Sie dies mit Ihrer Service Delivery-Ressource
vereinbart haben.

Es sind mdglicherweise nicht alle Additional Services in lhrem Land verfuigbar. Erkundigen Sie
sich bei Ihrer Service Delivery-Ressource nach naheren Informationen.

Sie versichern, dass es sich bei nicht von Microsoft stammendem Code, auf den Sie uns
Zugriff gewahren, ausschlieBlich um Code handelt, der in Ihrem Eigentum steht.

Die Services kdnnen Arbeitsergebnisse, Beratung und Anleitung im Zusammenhang mit Code,
der Ihnen oder Microsoft gehort, oder die direkte Bereitstellung anderer Support Services
umfassen.

Bei der Bereitstellung von Reactive Services stellt Microsoft keinen Code jeglicher Art zur
Verfligung, auBer Beispielcode.

Der Kunde Gbernimmt die gesamte Verantwortung und alle Risiken, die mit der
Implementierung und Wartung von Code verbunden sind, der bei der Erbringung von
Supportservices bereitgestellt wird.

Fur die erworbenen Services kdnnen Mindestplattformanforderungen gelten.

Services werden nicht lhren Kunden bereitgestellt.
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e Soweit Besuche vor Ort vereinbart und nicht im Voraus bezahlt wurden, werden wir lhnen
angemessene Reisekosten und Spesen in Rechnung stellen.

e  GiThub Support Services werden von GiThub, Inc., einer hundertprozentigen Niederlassung
der Microsoft Corporation, bereitgestellt. Ungeachtet gegenteiliger Bestimmungen in lhrem
Arbeitsauftrag gelten die GitHub-Datenschutzerklarung, die unter
https://aka.ms/github_privacy und der GiThub-Datenschutz-Nachtrag sowie der
Sicherheitsanhang, die sich in https://aka.ms/github_dpa befinden, fiir Ihre Beschaffung von
GiThub Support Services.

e Zusatzliche Voraussetzungen und Pramissen werden mdglicherweise in entsprechenden
Anlagen dargelegt.

2.6 lhre Verantwortlichkeiten

Um die Vorteile Ihrer Microsoft Unified Support Services optimal nutzen zu kdnnen, missen Sie zusatzlich
zu den in den entsprechenden Anlagen dargelegten Verantwortlichkeiten die folgenden
Verantwortlichkeiten erfiillen. Die Nichterfillung der folgenden Verantwortlichkeiten kann zu
Verzoégerungen von Services fuhren:

e Sie ernennen einen benannten Support Services-Administrator, der daftir verantwortlich ist,
Ihr Team zu leiten und alle Ihre Supportaktivitdten und internen Prozesse fiir die Einreichung
von Supportanfragen an uns zu verwalten.

e Wenn Sie Sie Support-Services in mehreren Landern, missen von dem Support-Standort
einen bestimmten Administrator fiir lhren Host-Support-Standort benennen, der fir die
Leitung lhrer lokalen Teams und die Verwaltung all Ihrer lokalen Support-Aktivitdten und
internen Prozesse zur Einreichung von Support-Anfragen an uns verantwortlich ist. Und
moglicherweise miissen Sie einen benannten Dienstadministrator in anderen Support-
Lokationen benennen.

e Bei Bedarf kdnnen Sie eine Anzahl Reactive Support-Kontakte benennen (siehe unten), die
dafur verantwortlich sind, Supportanfragen lber die Microsoft Support-Website oder
telefonisch zu erstellen. Cloud-Administratoren fir lhre Cloud-basierten Services kénnen
Cloud-Supportanfragen auch tGber die entsprechenden Supportportale einreichen.

e Fur Supportanfragen fiir Onlinedienste und fir lhre cloudbasierten Services miissen Cloud-
Administratoren Supportanfragen tber das entsprechende Supportportal fiir Onlinedienste
Ubermitteln.

e Reactive Support-Kontakte, die eine Serviceanfrage aufgeben, sollten tber ein grundlegendes
Verstandnis des aufgetretenen Problems und die Fahigkeit verfiigen, das Problem zu
reproduzieren, um Microsoft bei der Diagnose und Selektierung des Vorfalls zu unterstitzen.
Diese Kontakte sollten auBerdem Uber Kenntnisse in Bezug auf die unterstiitzten Microsoft-
Produkte und lhre Microsoft-Umgebung verfligen, um bei der Lésung von Systemfehlern
mitwirken zu kdnnen und Microsoft bei der Analyse und Klarung von Serviceanfragen zu
unterstitzen.

e Wenn Sie eine Service Request tUbermitteln, missen lhre reaktiven Supportkontakte
moglicherweise Aktivitaten zur Problembestimmung und -16sung ausfiihren, die von uns
verlangt werden. Diese kdnnen das Ausfiihren von Netzwerk-Traces, das Erfassen von
Fehlermeldungen, das Sammeln von Konfigurationsinformationen, das Andern von
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Produktkonfigurationen, das Installieren neuer Softwareversionen oder neuer Komponenten
oder das Andern von Prozessen umfassen.

Sie erklaren sich einverstanden, die Inanspruchnahme der von Ihnen erworbenen Services mit
uns gemeinsam zu planen.

Sie stimmen zu, uns Anderungen bei den in Ihrem Arbeitsauftrag genannten
Ansprechpartnern mitzuteilen.

Sie tragen Verantwortung fiir die Sicherung Ihrer Daten und die Wiederherstellung infolge
katastrophaler Ausfalle verloren gegangener oder gednderter Dateien. Sie sind ebenfalls fiir
die Implementierung der Verfahren verantwortlich, die notwendig sind, um die Integritat und
Sicherheit lhrer Software und Daten zu schitzen.

Sie erklaren sich damit einverstanden, sofern méglich, auf unsere Umfragen zur
Kundenzufriedenheit zu antworten, die wir von Zeit zu Zeit zu unseren Services durchfihren.

Sie sind fir alle Reisekosten und Spesen verantwortlich, die lhren Mitarbeiterinnen und
Mitarbeitern oder Vertragspartnern entstehen.

Sie kénnen von lhrer Service Delivery-Ressource dazu aufgefordert werden, weiteren
Verantwortlichkeiten nachzukommen, die speziell fiir die von lhnen erworbenen Services
gelten.

Bei der Nutzung von Cloud Services im Rahmen dieses Supports miissen Sie fiir den

jeweiligen Onlinedienst ein Abonnement bzw. einen Datentarif erwerben oder bereits tber
ein solches Abonnement bzw. einen solchen Datentarif verfligen.

Sie erklaren sich einverstanden, Anforderungen fiir Proactive Services und Enhanced Services
and Solutions, sowie alle erforderlichen oder diesbezliglich relevanten Daten spatestens
60 Tage vor dem Ablaufdatum des anwendbaren Arbeitsauftrages bei uns einzureichen.

Sie erklaren sich damit einverstanden, unserem bei lhnen vor Ort eingesetzten Serviceteam
angemessenen Zugang zu Telefon und Hochgeschwindigkeits-Internet sowie Zugriff auf lhre
internen Systeme und Diagnosetools bereitzustellen, sofern vorhanden.
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© 2023 Microsoft Corporation. Alle Rechte vorbehalten. Die Nutzung oder Verbreitung dieser Materialien
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