
El aumento de sofisticadas amenazas digitales y de la violencia en los campus hace que

a las instituciones cada vez les resulte más difícil proteger a los estudiantes y al personal

Trabaje con un líder del sector que ofrezca soluciones integrales para 

atender sus necesidades de seguridad física y ciberseguridad

Proteja los datos de 

intrusiones y de 

ciberdelitos

Aproveche los controles 

de seguridad y la 

información de los líderes 

del sector para protegerse 

frente a los ciberataques

Maximice la seguridad física en 

el campus y acelere los tiempos 

de respuesta en casos de 

emergencia

Controle el acceso a los edificios 

fácilmente e identifique rápidamente 

posibles amenazas con notificaciones y 

una respuesta más rápida

Asegúrese de que sus 

estudiantes están protegidos 

frente a robos de identidad y 

fraudes

Establezca una defensa en 

profundidad y medidas 

para mejorar la protección 

de la información personal 

de los estudiantes

UNIVERSIDAD

El 36% de las universidades sufre un 

ciberataque cada hora1

En 2016, el 78% de los delitos cometidos 

contra estudiantes y personal universitario 

denunciados según la Ley Clery tuvo lugar en 

los campus2

La enseñanza universitaria representa el 17% 

de todas aquellas infracciones en materia de 

datos en las que se sustrae información 

personal, solo por detrás del sector 

sanitario3

El 37% de los responsables de la enseñanza 

superior afirman que las defensas de su institución 

no están correctamente configuradas para la 

seguridad4

Identifique automáticamente comportamientos 

sospechosos gracias al análisis de vídeo en 

tiempo real y responda a las necesidades de 

seguridad y privacidad de vídeo

Seguridad física en el campus

Maximice la seguridad y refuerce la 

comunicación durante emergencias con 

alertas móviles y aplicaciones de protección y 

seguridad

Asegúrese de que las personas adecuadas 

tienen acceso a los espacios adecuados en el 

momento adecuado mediante control digital 

de accesos

Ciberseguridad y protección de datos

Refuerce la seguridad de la información 

personal, datos, dispositivos, aplicaciones e 

infraestructuras

Benefíciese de un equipo de más de 3500 

expertos en ciberseguridad y una inversión 

anual de más de 1000 millones de dólares en 

seguridad

Aproveche análisis avanzados para identificar 

rápidamente actividades fuera de lo normal

y familiarizarse con la problemática de

los ciberataques

Phishing

Smart and Secure Campus Solutions permite a los centros de enseñanza 

superior proteger a los estudiantes y el personal, online y en el campus

1. VMWare, University Challenge: Ciberataques en Universidades, 2016. 2. Departamento de Estado de Educación Americano, Protección y seguridad y herramientas de analítica para campus universitarios, 2018. 

3. HUB, Enseñanza universitaria: una mina de datos personales para hackers, 2017. 4. Campus Safety Magazine, Encuesta de seguridad y accesos a campus universitarios, 2017.   

Ransomware DDoS

Pérdida de 

datos

MANTENGA A LOS ESTUDIANTES A

SALVO ONLINE Y EN EL CAMPUS



TIC de una universidad estatal

¿Listo para hablar con un experto? Póngase en contacto con nosotros 

“

Universidad de Puerto Rico

«La solución, basada en Microsoft Azure, es ideal no 

solo para centros escolares, sino también para cualquier 

organización que desee mantener a salvo a los 

miembros de su comunidad. La tranquilidad que aporta 

no tiene precio». 

- Efraín Vázquez-Vera, Rector, Universidad de

Puerto Rico en Humacao 

Líderes del sector con amplia experiencia en seguridad en el campus

Intento de 
phishing
detectado

Bloqueando 
URL

Reseteo del 
usuario

Detecte y evite actividades sospechosas al tiempo que comunica incidentes de forma inmediata en todo el campus

AMENAZA DETECTADA

EFECTIVOS DESPLEGADOS 

Bloqueo iniciado

Identifique y ataje ciberamenazas que afecten a los datos de los estudiantes y del centro 

Maximice la seguridad física y online
de los estudiantes con las últimas tecnologías

Restablezca su 
contraseña

Alerte de un posible 
intento de phishing

Ciberataques detenidos: 2018

Intentos de 

phishing

Ataques 

DDoS

300

44

122

Ransom

-ware

Microsoft 365

Bloqueo del campus:
Puma suelto en las instalaciones. 

Todos los edificios se cierran hasta 
nuevo aviso

ALERTA

Lo que dicen las instituciones líderes 

Universidad del Sur de Dinamarca

«Herramientas como Windows Defender ATP están tan 

bien integradas… que cuento con mejores análisis e 

informes periciales detallados para reforzar nuestro 

perfil global de seguridad».

- Bo S. Dreier, especialista en seguridad de TI, 

Universidad del Sur de Dinamarca

https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

